TIETOA JA
TEHTAVIA

INTERNETIN

SUURESTA
DATASTA




Mediataitoviikko

Sisallys

Johdanto 3

Mita, ketka ja miten
- kolme kysymysta suuresta datasta 4
Mita on big data? 4
Ketka dataa keraavat? 5
5

Miten dataa kerataan?

Tietovuoresta digisammoksi

- miten big dataa hyodynnetaan? 8
Arvokasta dataa 8
Asioimista helposti ja nopeasti 9
Kohdennettua mainontaa 9
Vaarallisilla vesilla
- onko yksityisyys uhattuna? 11
Big data ja tietosuoja 11
Napit irti identiteetistani! 12
Omaa dataa hallitsemassa 13
Aktivoidu netissa 13
Sovellusvinkkeja 14

Materiaalin ovat tuottaneet Kansallinen audiovisuaalinen instituutti,
KANSALLINEN AUDIOVISUAALINEN INSTITUUTTI

NATIONELLA AUDIOVISUELLA INSTITUTET l‘\(.)/ ) FiCom ry, Kilpailu- ja kuluttajavirasto, Lastenlinkit.fi,

NATIONAL AUDIOVISUAL INSTITUTE Suomen Lions-liitto ry, Tietosuojavaltuutetun toimisto,
Verke ja Viestintdvirasto.

Materiaalia ovat kommentoineet koulutuspaallikko Heini Ala-Vannesluoma

Tampereen teknillisen yliopiston taydennyskoulutuskeskuksesta ja
ins'@:fe ylitarkastaja Emil Asp liikenne- ja viestintaministerigsta.

Kuvitus: Emmi Jormalainen

Co-funded by the European Union

DIGISAMMON TAKOJAT — TIETOJA JA TEHTAVIA INTERNETIN SUURESTA DATASTA



Johdanto

Mista Facebookin mainokset tietavat minne haluan matkustaa?
Kuinka yksittdiset hakusanat voivat auttaa flunssaepidemian
ennustamisessa? Miten netissa jakamani tiedot voivat hyodyttaa
miljoonia muita?

Yksittdisten netinkiyttdjien antamat ja heistd kerityt tiedot kasaantuvat
valtavaksi tietomairiksi, big dataksi. Internetissd hajallaan oleva infor-
maatio ja sen analysointi sisiltdd suuria mahdollisuuksia ja herdttid myds

paljon kysymyksii. Big data on kuin oman aikamme digitaalinen Sampo.

Digisammon takojat -opas sisiltidd perustietoa ja tehtivid big datasta. Eri-
tyisesti keskitytddn netinkiyttijien tietojen kerddmiseen ja kerityn tiedon
kidyttotarkoituksiin.

Materiaalin avulla voidaan pohtia omaa roolia tiedon antajana ja hyo-
dyntijini. Tavoitteena on tukea aktiivista ja vastuullista kansalaisuutta ja

tarjota tyokaluja digitaalisen ajan tiedon- ja eliminhallintaan.

Materiaali soveltuu ylikouluikiisten ja sitd vanhempien mediakasvatuk-
sen tueksi esimerkiksi kouluissa, kirjastoissa, nuorisotyossi ja vapaa-ajan
mediakasvatuksessa.

Opas koostuu neljisti eri osiosta, jotka avaavat big dataa ilmioni
netinkiyttijin nikokulmasta.

e Mitid, ketkd, miten — kolme kysymysti suuresta datasta
 Datavuoresta digisammoksi — miten dataa hyodynnetdin?
e Vaarallisilla vesilld — onko yksityisyys uhattuna?

e Omaa dataa hallitsemassa

Jokaisen osion lopussa on oppilaille tai ohjattaville suunnattuja toiminta-
ideoita, joita voi joko kiyttdd sellaisinaan tai soveltaa ryhmalle sopiviksi.
Osaan tehtévisti tarvitaan tietokoneita ja nettiyhteytti.
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MITA ON BIG DATA?

Big data tarkoittaa erittdin suurten, jirjestimittdmien ja eri muodossa
sekd eri ldhteistd periisin olevien tietomassojen kerddmistd, sdilyttimistd
ja analysointia internetid ja modernia teknologiaa hyddyntimalla.

Big datalle on ominaista, ettd tietoa syntyy ja levidd valtavalla vauhdil-
la. Digitaalinen universumimme — kaikki luomamme ja jakamamme
data — kasvaa jatkuvasti 40 prosentin vuosivauhtia. Tutkimuslaitos IDC
arvioi, ettd kaiken vuoteen 2020 mennessi kertyneen datan siilomiseen
tarvittaisiin ohuita tablettitietokoneita niin suuri maird, ettd paillekkiin
kasattuna konepino ylettyisi yli 6,5 kertaa maasta kuuhun
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Big datan tietomassat kertyvit esimerkiksi paikannustiedoista, tietoha-
kuja tekemalld, sosiaalisen median sisillistd seki erilaisten antureiden ja
sensoreiden kerddmistd tiedosta. Eri ldhteistd periisin olevia, keskendin
erilaisia tietoja, esimerkiksi valokuvia, sijaintitietoja ja sosiaalisen me-
dian keskusteluja, voidaan yhdistdd monella eri tavalla analysoitavaksi ja
jalostettavaksi.

Big datalla sinilldin ei ole itseisarvoa, mutta tietoa voidaan jalostaa mitd
moninaisimpaan hydtykdyttoon. Siksi big dataa voidaan pitdd nyky-
aikaisena vastineena suomalaisen taruston Sammolle. Kalevalan Sampo

oli ihmekone, joka loi tyhjista rikkauksia.
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KETKA DATAA KERAAVAT?

Valtava tietomassa kasvaa netinkiyttdjin kannalta usein aivan huomaa-
matta. Jokainen nippidimen painallus, sivun lataaminen ja nettiuutisen
lukeminen voivat kasvattaa digitaalista jalanjilkeimme. Yhi useammat
arkiset esineet ovat myos yhteydessa nettiin. Tietoa siis kertyy isoksi
kasaksi, mutta sitd myos kerdtdin akdiivisesti.

e sosiaalisen median palvelujen tarjoajat (mm. kiyttdjiprofilit)

e hakukoneiden ja verkkopalvelujen yllapitijit
(hakuhistoriat, lokitiedot)

o yritykset (ostotapahtumat, asiakasrekisterit,
asiakkaiden verkkokiyttdytyminen)

e julkishallinto (mm. terveydenhoito, viranomaisrekisterit,

litkenteen suunnittelu ja valvonta)

e navigointipalvelujen tarjoajat (mm. aika- ja paikkatiedot,
ihmisten ja litkennevilineiden paikannus)

MITEN DATAA KERATAAN?

Netin ja mobiilisovellusten kiyttijien tietojen keridminen tapahtuu
monenlaisten prosessien kautta.

Tietoa saadaan muun muassa silloin, kun ihmiset luovat ja kiyttivit pro-
fiileja sosiaalisen median palveluissa tai antavat asiakkuustietoja yrityksen

nettisivuilla tuotteita tilatessaan.

Hakukone muistaa aikaisemmin tekemiisi hakuja siilyttdmalld hakuhis-
toriasi ja netti-tv osaa suositella sinulle kiinnostavaa elokuvaa tai tv-sar-
jaa katseluhistoriasi perusteella. Reittioppaiden ja navigointipalveluiden
toimivuus perustuu seka yksittdiseltd kiyttdjiled saatuun paikkatietoon
ettd usean kiyttdjin tekemiin valintoihin liikenteessa.

Verkkoon liitetty laite on tunnistettavissa [P-osoitteen avulla. Evisteiden
avulla nettisivusto tai sovellus ja sen ylldpitiji saa tietoa siitd, mitd henkilo
netissd tekee. Teknistd tietoa saadaan my®os suoraan esimerkiksi selaimesta:
mitd enemmin selaimen kiyttdji on muokannut selainta asentamalla sii-
hen esimerkiksi lisdosia, sitd paremmin netissi litkkuva voidaan tunnistaa.
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Verkkoselain (puhekielessa usein pelkka

selain) on tietokoneohjelma, joka antaa kayttdjansa
katsella ja lahettaa tekstia, kuvia ja muita WWW-
sivuilta loytyvia tietoja. Selaimia ovat mm. Firefox,
Chrome, Internet Explorer ja Safari.

SovellUksella voidaan viitata tieto-

koneelle asennettavaan ohjelmaan, dlypuhelimelle

asennettavaan ohjelmaan, peliin tai myos verkkoselaimeen
asennettavaan lisdosaan. Sovellukset ovat yleensa tydkaluja
rajattuun tarkoitukseen, kuten tiedostojen siirtelyyn, kuvien
jakamiseen, oman IP-osoitteen piilottamiseen tai viestittelyyn
perheen ja ystavien kanssa.

Yllaplta]a on verkkopalvelun toimivuutta ja kayt-

tajia valvova henkilo tai tiimi. Useimmilla verkkopalveluilla,
joihin on mahdollisuus rekisteroitya on yllapitaja tai vahintaan
verkko-osoitteen omistaja. Yllapitoon voi olla yhteydessa verkko-
palvelun kayttoon Lliittyvissa kysymyksissa. Suomalaisten
fi-paatteisten verkkopalveluiden omistajien yhteystiedot voi
tarkistaa domain.fi-osoitteesta, mikali verkkopalvelussa ei
kerrota yllapidon yhteystietoja.
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MITKA "EVASTEET"?

Internetsivustoilla voidaan kayttda evasteita (cookies).
Evaste on kayttajan tietokoneelle lahetettava ja siella
sailytettava tiedosto.

Evasteet mahdollistavat netinkayttajan tietojen tal-
lentamisen hetkellisesti nettiselaimen aukiolon ajaksi
tai pidemmaksi aikaa, jolloin esimerkiksi salasanat
tai verkkokaupan ostoskorin sisallon tiedot sailyvat
nettisivun ja selaimen sulkemisenkin jalkeen.

Evasteiden avulla netinkayttaja on usein helpompaa,
kun kayttajatiedot ovat jo valmiiksi sivuston muistissa.
Toisaalta evasteet mahdollistavat myos netinkaytta-

Listaa aluksi itsendisesti, mihin kaikkeen kaytat nettia.
Tarkastele listaa ja pohdi kaikkia niita tapoja, joilla

jien seuraamisen, silla evasteen avulla selvidd muun
muassa mista verkko-osoitteesta sivulle siirryttiin ja
kuinka kauan aikaa sivustolla vietettiin. Sivuston ylla-
pitaja voi myos antaa kayttajan tietoja muille tahoille,
esimerkiksi mainostajille tai analysointiin erikoistu-
neille yrityksille.

Selaimen asetuksissa evasteet on mahdollista poistaa
kaytosta tai tehda niihin rajoituksia. Jotkut palvelut,
kuten verkkopankit, kuitenkin tarvitsevat evasteita
toimiakseen asianmukaisesti. Katso lisaa evasteiden
poistosta selaimesi asetuksista ja ohjeista.

kayttamasi laitteet, sivustot ja sovellukset saavat

sinusta tietoa. Tarkastelkaa vastauksia ryhmassa

ja pohtikaa, millaisia tietoja kenestakin on saatettu

kerata.

Vinkki: Tehtavan purkamisen yhteydessa keskustelijat
voivat tutustua australialaisen bloggarin listaukseen
“What does Facebook know about you”, jossa

on lueteltu asioita, joita Facebook voi paatella

kayttajistaan.

Valitse jokin elamantilanne tai tapahtuma, jossa luulet
sinusta kerattyjen tietojen hyddyttavan sinua
ja antavan lisdarvoa tai mukavuutta elamaasi.

Eletaan vuotta 2030. Olet siis 15 vuotta nykyista
vanhempi. Mieti mitka kaikki palvelut ja esineet

voisivat keraavat tietoja sinusta tulevaisuudessa.

Piirra kuva tai kerro tarina itsestasi tuolla hetkella.
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ARVOKASTA DATAA

Valtavien tietomassojen hyotykidytt66n ottaminen vaatii kehittynyttd
analysointia ja yksittdisen datan yhdistimistd muuhun saatavilla olevaan
tietoon. Kertyneelld datalla on my6s suoraa rahallista arvoa, kun big datan
analysointiin erikoistuneet yritykset myyvit netinkiyttdjien tietoja muille
yrityksille ja toimijoille.

Yritysten ja mainostajien lisiksi jalostusvaiheen ldpikdyneet tiedot voivat
hyodyttdd myds yksittdistd netinkdyttdjdd tai vaikkapa verkkopalvelun

suunnittelijaa. Lisiksi isojen tietomidrien analysointi voi edistdi tieteel-

listd tutkimusta ja auttaa julkista hallintoa ja yrityksid parantamaan
esimerkiksi liikkumisen sujuvuutta ja turvallisuutta.

Internetin hakukoneet voivat antaa mielenkiintoista ja tarpeel-
lista tietoa valtakunnallisista ja maailmanlaajuisista ilmioistd.
Tilastoimalla ihmisten tekemii erilaisia hakutuloksia ja ver-
tailemalla niiden yleisyyttd voidaan saada tietoa esimerkiksi
epidemioista, kulutustottumuksista tai talouden heilahteluista.
Hakutulokset kertovat lihinni reaaliaikaisista tapahtumista ja
ilmidistd, mutta niilld voidaan toisinaan ennustaa myos lihi-

tulevaisuutta.

Hakukone voi ennustaa influenssa-aallon

Kun sairastuneen kuume nousee ja kurkku on kipea, naihin oireisiin
liittyvia hakuja aletaan tehda netista. Googlen yllapitama influenssa-
sivusto keraa tata tietoa ja ennustaa nain alkavia tautiaaltoja ennen
kuin ne varsinaisesti ovat ehtineet puhjeta suuriksi epidemioiksi.

Tahan asti terveysviranomaiset ovat saaneet varmaa tietoa epidemioi-
den puhkeamisesta usein vasta paivia myohemmin, kun ihmiset ovat
hakeutuneet hoitoon oireiden vuoksi. Hakukoneiden reaaliaikaisista
tiedoista toivotaankin tyovalinetta epidemioiden varhaisempaan tun-
nistamiseen ja leviamisen estamiseen.

Hakutuloksista ennustetut epidemiat ja todelliset influenssa-aallot
ovat tutkimusten mukaan osuneet hyvin kohdalleen, mutta taysin luo-
tettavana hakutuloksiin perustuvaa ennustusmallia ei voida viela pitaa.
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ASIOIMISTA HELPOSTI JA NOPEASTI

Tavalliselle netinkdyttdjille big datan jalostaminen nikyy muun muassa
nopeasti kehittyvini palveluina ja helppokiyttoisyyden lisidntymiseni.
Netinkayttdjien liikkeitd ja kdyttdytymistd seuraamalla palveluiden tar-
joajat saavat tietoonsa esimerkiksi sivustojen ongelmakohtia tai suosik-

kiominaisuuksia.

Ostokset, pankki- ja virastopalvelut sekdi moni muu asioiminen on siir-
tynyt osittain tai jopa kokonaan nettiin. Esimerkiksi reaaliaikaiset reitti-
oppaat, tallentuva verkkokaupan ostoskori ja kiyttdjitietojen sdilyminen
ovat mahdollisia siksi, ettd tietoja kerdtdin, tallennetaan ja kidytetdan hyo-
dyksi palvelujen kehittdmisessa.

KOHDENNETTUA MAINONTAA

Nettisivustojen lomakkeet ovat yksi esimerkki tiedonkeruusta kohdennet-
tua mainontaa varten. Samalla kun sivusto auttaa sinua etsimiin jotain
tuotetta ja rajaamaan mieleisidsi vaihtoehtoja siihen liittyen, sivuston

ylldpitdjdt saavat tietoa sinusta ja mielenkiinnon kohteistasi.

Ulkona on kurja saa ja lomaakin on viela pitamatta.
Nyt tekee mieli jonnekin lampimaan. Etsin akkilahtoja
hullutlennot.com -sivustolta. Lahtisiko Espanjaan,

onkohan Kreikassa jo lamminta? Taytan paivamaaria

ja etsin kivoja kohteita. Sivusto tarjoaa myods edullisia
hotelleja ja ruksailen hakulomakkeeseen millaisia
ominaisuuksia majoitukseltani haluan. Pitaisikohan tama
loma jo varata?

Seuraavana paivana Facebookin sivupalkkiin ilmestyy halpalomat.fi:n
tarjous matkapaketeista Kreikkaan, Espanjaan ja Bulgariaan. Mistahan
Facebook tiesi, ettd olen loman tarpeessa?

Sivuston ylldpitdjd voi luovuttaa ja myydi kerddmidin tietoja niin sanotuil-
le kolmansille osapuolille, eli esimerkiksi mainostajille, verkkopalveluille
tai analysointia ja netinkiyttdjien profilointia harjoittavalle yritykselle.
Yksi vierailu nettisivustolla ja muutamaan ruksin klikkaaminen ei vield
anna mainostajalle luotettavaa kuvaa kulutustottumuksistasi, mutta mitd
useammalla sivustolla vierailet ja mitd enemmin teet hakuja, sitd koh-

dennetumpaa mainontaa sinulle voidaan tarjota.
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Jakaantukaa esimerkiksi neljan hengen ryhmiin. Ryhman toinen
pari etsii hakukoneella kirjoituksia ja uutisjuttuja sanoilla "big data
JA hyodyt”, toinen pari hakusanoilla "big data JA uhka”. Tutustukaa
teksteihin noin puoli tuntia keraten ylos loytyneita hyotyja ja uhkia.
Palatkaa taman jalkeen ryhmiin, vertailkaa tuloksia ja pohtikaa,
kummat tuntuvat merkittavimmilta, uhkakuvat vai hyodyt.

Voitte jarjestda aiheesta myds vaittelyharjoituksen, jossa toinen ryhma
puolustaa ja toinen vastustaa big data -ilmiota.

Miten Google osaa ehdottaa hakemaasi asiaa jo muutaman kirjaimen
perusteella? Tutustukaa hakukoneiden automaattiseen taydennyksen
tyokaluun (autocomplete) Mediataitokoulun tehtavan avulla.
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Vaarallisilla vesilla
- onko yksityisyys
uhattuna?

Tavallisen netinkdyttdjin nikokulmasta big dataan liittyy myds kysymys-
merkkeji etenkin yksityisyyden suojaan ja tietojen vadrinkaytoksiin liit-
tyen. Luetko sind koskaan nettisivustojen tai -sovellusten kiyttoehtoja?
Enti oletko pohtinut sitd, voisiko joku kdyttdd véirin tai tehdd haittaa
nettiin antamillasi tiedoilla?

BIG DATA JATIETOSUOJA

Omien henkiltietojen antaminen internetissd sekd palveluntarjoajien
suorittama muu henkilétietojen kerddminen ovat yleistyneet nopeasti.
Helposti jid huomaamatta, kuinka laajasti verkkopalvelu kerii tietoja
esimerkiksi evisteiden avulla. Internetissi kertyvi big data kertoo paljon
netinkéyttdjistd ja mahdollistaa yhi yksilollisempien profiilien tekemisen
ihmisistd. Big datan onkin pelitty heikentivin ihmisten yksityisyytti ja
tietosuojaa.

Yksityisyyden turvaamiseksi big datan keridimisessi ja kiytossd on
Suomen lain osalta muistettava, etti:

» Kaikkeen henkiltietojen hyddyntimiseen tulee aina olla laillinen

peruste, esim. henkilén antama suostumus.

o Verkkopalvelun kiyttdjille tulee kertoa avoimesti kaikesta heitd
koskevien henkilétietojen kerddmisestd, kiytostd ja luovuttamisesta.
Henkilotietoja ei yleensi saa kisitelld muissa, kuin mainituissa

tarkoituksissa.

o Henkilslld on yleensi oikeus tarkastaa omat henkiltietonsa eri
rekistereistd. Tarkastusoikeus koskee my®s eri tietoja yhdistelemilld
luotua uutta tietoa.

Verkkopalveluissa julkaistaan usein tietosuojaseloste ja kiyttdehdot.
Tutustu niihin ennen henkilotietojesi antamista ja palvelun kiyton aloitta-
mista, jotta tiedidt, mihin olet sitoutumassa ja antamassa tietojasi. Samalla
saat tietdd, kenen kanssa olet asioimassa ja missd maassa palvelun tarjoaja
sijaitsee. Netinkiyttdjien oikeuksia koskeva lainsiiddnto vaihtelee maasta
ja alueesta toiseen.

Lisdtietoja ja ohjeita tietosuojaan ja rekistereihin liittyen 16ydit tietosuo-
javaltuutetun toimiston sivuilta tietosuoja.fi.
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Kimurantit kdyttoehdot?

Kayttoehdot ja tietosuojalausekkeet voivat toisinaan tuntua pitkilta
tai puuduttavilta, mutta etenkin usein kayttamillasi sivustoilla nii-
hin kannattaa tutustua tarkasti. Usein nettisivustojen ja -sovellusten
perusperiaate on, etta kayttamalla palvelua hyvaksyt siihen liittyvat
ehdot, kuten alla olevasta kayttoehdot -esimerkista kay ilmi.

”Kayttamalla Nettisivua sitoudut noudattamaan kulloinkin voimassa
olevia kayttoehtoja. Koska Nettisivujen omistaja voi aika ajoin tehda
muutoksia kdyttoehtoihin, kehotamme sinua sadannollisesti tutus-
tumaan naihin ehtoihin. Mikali et hyvaksy kayttoehtoja, kehotamme
sinua ystavallisesti olemaan kayttamatta Nettisivuja.”

Verkkopalvelut myos muuttavat kayttoehtojaan melko usein, joten esi-
merkiksi ajantasaisista yksityisyysasetuksista kannattaa huolehtia.
On myos hyva muistaa, etta kaikki verkkoon laitettu yksityinen tieto
voi joku paiva muuttua julkiseksi.

NAPIT IRTI IDENTITEETISTANI!

Henkilokohtaisten tietojen siilyttiminen nettitietokannoissa ja tietojen
esilldolo esimerkiksi sosiaalisen median palveluissa lisddvit riskii erilaisille
vadrinkdytoksille. Yksi viime vuosina yleistynyt huijaamisen muoto ovat
netissd tehdyt identiteettivarkaudet. Huijari voi esimerkiksi tehd toisesta
netinkéyttdjistd valeprofiilin sosiaalisessa mediassa tai tilata nettikaupasta

tuotteita toisen henkilon tiedoilla.

Identiteettivarkaus on sitd helpompi tehdi, mitd yksityiskohtaisemmin
sinusta on tietoa tarjolla. Jo puhelinnumeron ja syntymipiivin avulla
huijari voi tehdd monenlaista harmia. Tutustu siis kdyttdmiesi nettipalve-
luiden yksityisasetuksiin ja tarkista, kuinka yksityiskohtaisia tietoja annat

itsestisi julkisesti.

Tunnetko eniten kayttamasi somepalvelun kayttoehdot? Tutustukaa

yhdessa palvelujen kayttéehtoihin. Loytyiko yllatyksia? Ovatko ehdot
mielestasi selkeat, vai lilan vaikeaselkoiset?

Etsi nettilehden, pelisivuston tai sosiaalisen median palvelun
rekisteriseloste. Tutkikaa ja pohtikaa yhdessa: Mita tietoja verkkosivu

keraa lukijoista? Mita tietoja verkkosivu keraa ilman, etta lukija itse
aktiivisesti antaa tietojaan sivustolle? Mihin tietoja tarvitaan? Mita
naista tiedoista haluat antaa nettisivustolle? Keskustelkaa: kuinka
tarkkoja olette yksityisyydestanne?
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Omaa dataa
hallitsemassa

Datan kerddntymistd ja aktiivista kerddmistd ei omalta osaltaan

voi estid, ellei modernista teknologiasta luovu kokonaan. Itsestd

ja omista toimista kerdttiviin tietoon voi kuitenkin vaikuttaa.
Oman datan voi laittaa tuottamaan tai sitd voi tarjota vapaa-
chtoisesti vaikkapa tieteen kiyttdon.

AKTIVOIDU NETISSA

Yksi big datan hyddyntimisen tapa on tuottei-

den joustava hinnoittelu kysynnin, ajankohdan
ja kuluttajien kiyttdytymisen mukaan. Joustavaa,

eli dynaamista, hinnoittelua kiytetdin esimerkik-
si konsertti- ja lentolippujen myynnissi. Lippuja
ostaessa hinnat voivat vaihdella merkittdvisti pii-
vittdin ja jopa kellonajan mukaan. Hydynni lip-
puja hankkiessasi vahteja, jotka ilmoittavat sinulle kun

haluamasi liput ovat erityisessi tarjouksessa.

Omien kiyttdjitietojen luovuttamista voi myos pitdd vapaachtoisena ja
ilmaisena tydni yrityksille. Jos yritykset saavat tuloja sinun kiyttdjitie-
doillasi, niin tulisiko sinun saada tuloista osuus? Jotkin palvelut voivat
maksaa sinulle padsystd kiyttdjdtietoihisi ja myydessidin tietoja nimettd-
misti kolmansille osapuolille. Tlld hetkelld tulot yksittiiselle kiyttijille
eivit ole kuitenkaan kuin korkeintaan muutamia kymppeji vuodessa.

Verkkokiyttdytymistietojen jakamisen lisiksi yksityishenkilot voivat ja-
kaa oman tietokoneensa laskentatehoa esimerkiksi tieteen edistdmiseksi.
Stanfordin yliopistossa etsitddn hoitomuotoja esimerkiksi rappeuttavien
muistisairauksien parantamiseksi ja Oxfordin yliopistossa etsitdin ratkai-
sua ilmastonmuutokseen.

http://folding.stanford.edu/
http://www.climateprediction.net/

Voit poistaa verkkokiyttiytymistisi seuraavia evisteitd koneeltasi ndiden
ohjeiden avulla. Mikili et halua, ettd koneellesi kertyy evisteitd, voit pois-
taa niitd sddnnollisesti tai kdyttdd yksityistd selaustilaa.

Chrome: https://support.google.com/chrome/answer/95647?h|=fi

Firefox: https://support.mozilla.org/fi/kb/poista-evasteet-poistaaksesi-
verkkosivujen-tietoja

Explorer: http://windows.microsoft.com/fi-fi/internet-explorer/delete-
manage-cookies
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SOVELLUSVINKKEJA

Voit aktivoida selaimeesi Do Not Track -ominaisuuden, joka lihettdd
verkkosivuille pyynnén olla seuraamatta toimintaasi. Useimmat verkko-
sivut eivit kuitenkaan toistaiseksi huomioi selaimen lihettimid pyyntod
millddn tavalla vaan kerddvit kivijoisti tietoa joka tapauksessa.

Internet-selainten ingognito- tai private browsing -tila ei tarkoita tun-
nistamatonta selaamista internetissd. Verkkosivut, joilla kdyt nikevit yha
IP-osoitteesi ja selaimesi yksilolliset piirteet. Ingognito-tila estdd kuitenkin
selaushistorian nikymisen omalla koneellasi, sekd verkkosivujen evisteet.
Tami voi olla kdytdnnollistd etsiessisi ylldtyslahjaa perheen yhteiselld ko-
neella, mutta ei suojele yksityisyyttisi merkittdvisti internetissa.

Joillakin selaimilla (esim. Firefox ja Chrome) on olemassa lisiosia, joilla
voi seurata oman tiedon levidmistd verkossa tai rajoittaa sitd. Esimerkik-
si Lightbeam- ja Collusion -lisiosat niyttivit verkkosivuston taustalla
olevat kolmannet osapuolet. Adblock Plus puolestaan estdd mainosten

nikymisen selaimessa ja videoissa.

Verkossa on tarjolla my6s kiyttdjien omiin arvioihin perustuvia luokit-
telujirjestelmii sivustoille ja verkkokaupoille (esim. suomalainen Web of
Trust). Taminkaltaiset sovellukset eivit sindnsd vaikuta kiytedjistd kerit-
tdviin tietoihin, mutta voivat auttaa yksittdistd verkkokaupan asiakasta

arvioimaan, kannattaako kyseiseen palveluun antaa omia tietojaan.

Ohjeita internet-palvelujen turvalliseen kiyttoon mm. Viestintaviraston

sivuilta.

Katsokaa yhdessa huoltajille suunnattu Valvova silma -video.
Millaisia ajatuksia video heratti? Mita hyvia ja huonoja puolia
teknologian mahdollistamasta valvonnasta loydatte?

Etsi tietoa netista seka incognito-tilassa etta oletusasetuksilla.
Saatko samanlaisia vastauksia esim. Googlesta?

Suositteleeko YouTube sinulle samoja videoita kummassakin
selausikkunassa? Tarkastelkaa tuloksia ryhmassa tai pareittain.
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