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Olen kansalaisopiston opettaja. Haluan kertoa
opiske lle mink3laisia huijauksia Internetissa on talla
hetkell on. Tee 10 kohdan luettelo yleisimmasta

Hei, mainio idea! On tarkeas, etta opiskelijat ovat tietoisia Internetin vaaroista. Tassa on 10 kohdan
luettelo yleisimmisté verkkohuijauksista, joita voit hyddynt3a opetuksessasi.

1. Tietojenkalastelu eli phishing

Tamé on ehka yleisin huijaustyyppi. Huijari l3hettad sahkdpostiviestin, tekstiviestin tai linkin, joka
nayttaa tulevan luotettavalta taholta, kuten pankilta, verottajalta tai postipalvelulta. Viestin
tavoitteena on saada sinut klikkaamaan linkki3, joka ohjaa vaarennetylle sivustolle. Sivustolla
pyydet3an antamaan henkiltietoja, kuten pankkitunnuksia tai luottokortin numeroita, jotka huijari

varastaa.

2. Valepoliisi- ja huijaussoitot

Huijari scittaa uhrille ja esittaytyy poliisiksi tai viranomaiseksi. Han vAitta3, ett uhrin pankkitilin on
tehty tietomurto tai etta tili on vaarassa. Huijari pyyt3a uhria siirtamaan rahaa "turvaan” tai

antamaan pankkitunnukset, jotta tilin "ongelma” voidaan korjata. On tarkeaa muistaa, etta poliisi

tai pankki ei koskaan pyyda pankkitunnuksia puhelimessa.

3. Romanssihuijaukset

ri luo valehenkilsllisyyden ja lahestyy uhria sosiaalisessa mediassa tai deittisovelluksessa.
Han aloittaa romanttisen suhteen ja luo uhrille vahvan tunnesiteen. Kun luottamus on rakennettu,

huijari keksii tarinan, esimerkiksi rahan tarpeesta matkustaskseen tai sairauskulujen vuoksi, ja
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Kerro lisa3 tekstiviestihuijauksista

Tekstiviestihuijaukset, joita kutsutaan myds nimell3 smishing, ovat tietojenkalastelua, joka
tapahtuu tekstiviestien valityksella. Nimi smishing tulee sancista SMS (tekstiviesti) ja phishing
(tietojenkalastelu). Se on yksi yleisimmista ja tehokkaimmista huijaustavoista, koska tekstiviestit

luetaan usein nopeasti ja niihin suhtaudutaan usein luottavaisemmin kuin s3hkdposteihin.

Miten smishing-huijaus toimiiz

Huijari lhetta tekstiviestin, joka yrittaa luoda kireellisen tai tarkean vaikutelman. Viesti yrittaa
saada sinut toimimaan ilman ajattelua. Viesti sisalta yleensa linkin, joka johtaa huijarin luomalle
vaarennetylle verkkosivulle.
mpid aiheita, joita huijarit kiyttavi

Postipalvelut tai pakettilihetykset: Saat viestin, jossa sanotaan, etta pakettisi toimitus on

keskeytynyt tai etta se odottaa maksua. Esimerkiksi "Pakettisi Postissa on pysahtynyt,

vahvista osoite ja maksa pieni maksu tast3 linkist3."

Pankit tai luottokortit: Viesti varoittaa ep3ilytt3vast tapahtumasta tai ilmoittaa, ettd

tilisi on lukittu turvallisuussyista. Viestissa pyydetsan sinua vahvistamaan tietosi tz

n linkin kautta.

Veronpalautukset: Saat viestin, joka lupaa sinulle veronpalautusta. Taman saadaksesi sinun

3ytyy antaa pankkitietosi tai luottokortin numeron viarennetyll3 verkkosivulla.

Arvonnat ja kilp: limoitetaan, ett3 olet voittanut suuren summan rahaa tai kalliin

tuotteen ja sinun tytyy antaa tietosi "lunastaaksesi" voiton.

Netflix, Apple tai muut palvelut: Viesti ilmoittaa, ett3 tilisi on j33dytetty tai tilaus on
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