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Suojaus verkossa
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e Turvallinen verkkomaksu

Tietosuoja, tietoturva ja ohjeet
* Tietoturva- ja tietosuoja

* Tekijanoikeudet
* Verkonkayton etiketti
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TEBLL
Suojatusti verkossa St

e Mika verkkoidentiteetti?

 Virtuaali-identiteetti, verkkoidentiteetti tai online-identiteetti on kasitys, jonka
ihminen antaa henkilollisyydestaan verkkoyhteisdssa. Virtuaali-identiteetti
muodostuu monista asioista, joista nimi tai nimimerkki on tavallisin.

* Osa ihmisista kayttaa oikeata nimeaan myos verkossa, kun taas toiset kayttavat
nimimerkkina pseudonyymia, eli eraanlaista salanimea. Joissakin yhteyksissa, kuten
esimerkiksi keskustelualueilla, pikaviestikeskusteluissa.

* Monissa muissa verkkopeleissa on mahdollista kuvata itsedaan ja identiteettiaan
pienella kuvalla, avartajilla.

* Myos kaikki tieto mita henkil® itsestaan antaa ulospain, esimerkiksi keskusteluissa,
muovaa hanen identiteettiaan ja mainettaan verkkoyhteisdssa.

(Lihde: https://fi.wikipedia.org/wiki/Virtuaali-identiteetti )
* Millainen on sinun verkkoidentiteettisi nyt esim. sosiaalisessa mediassa?

* Verkkoidentiteetti voidaan myos varastaa. Huolehdi siis tunnuksistasi.
* Esim. nettipelaajien identiteetteja on varastettu.



https://fi.wikipedia.org/wiki/Virtuaali-identiteetti

Yksityisyys ja kayttéehdot

* Verkkopalveluissa kayttaja pystyy vaikuttamaan omaan
nakyvyyteensa esim. yksityisyysasetusten kautta.

* Kysymys. Koska olet viimeksi tarkistanut esim. Facebookin
vksityisyysasetuksesi?

* Muista myo0s palvelun kdyttoehdot. Ne ohitetaan/kuitataan yleensa
palveluun tunnusta luodessa, mutta olisi syyta ainakin silmailla lapi
ennen hyvaksymista.

* Kannattaa myos lukea ehdot jos niissa ilmoitetaan tapahtuvan
muutoksia.



Etusivu  Lainsaadantd  Oikeuskdytantd  Viranomaiset  Valtiosopimukd

Kayttoéehdot — esimerkkeja
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Etusivu » Oikotien verkkopalvelun kayttéehdot

Oikotien verkkopalvelun kayttoehdot

Oikotie Oy:n (jaljlempand "Oikotie™) tuottaman ja yll&pitdman, pddasiallisesti osoitteessa Oikotie fi -verkkopalvelun (jaljempénd "Palvelu®)
kéyttimiseen sovelletaan naditd kdyttdehtoja (jaljempéna "Kayttéehdot™). Palvelun kayttdja (jéljempénd "Kayttaja") vakuuttaa tutustuneensa
néihin kayttdehtoihin (jaljempéana "Kayttdehdot”) ja sitoutuu noudattamaan niita kaikessa Palvelun kytdssa.

Palvelun tiettyjen osien kéyttd edellyttad rekisterditymistd. Rekisterditymista edellyttdvat mm. hiljaisen myynti-ilmoituksen ja ilmoituksen
jattdminen, seka osat, joiden kohdalla on erikseen niin mainittu. Rekisterdityessaan Palveluun tai antaessaan muuten suostumuksellaan
Oikotielle henkiltietoja tulee Kayittajastd Oikotien asiakas ja Kayttajan tiedot rekisterdiddan Oikotien / Sanoma Oyj:n asiakasrekisteriin.
Oikotiell4 on oikeus halutessaan muuttaa aikaisemmin vapaassa kiytissa olleita Palvelun osia rekisterditymistd edellyttdviksi tai pdinvastoin.

Falvelu koostuu useiden eri sisdllantuottajien (jaljempana "Sisalléntuottajat”) Palveluun toimittamasta sisalldsta. Palvelun yllapitajana toimii
Oikotie.

1. Oikotien tehtdvat ja vastuu Palvelusta

Falvelu on lahtikohtaisesti kiytettavissa 24 tuntia vuorokaudessa. Oikotielld on kuitenkin oikeus ottaa Palvelu tai sen osa tilapaisesti pois
kéytostd huollon, laitteistoasennuksen, yleisen jarjestyksen ja turvallisuuden, jarjestelmén liiallisen kuormituksen tai muun valttdmattéman syyn
vuoksi. Qikotie ei anna mitdan suoranaisia tai valillisia takuita Palvelun toiminnasta tai piirteistd eikd se takaa, ettd Palvelu toimii kdyttdkatkoitta
tai virheettdmasti.

Finlexin kayttoehdot

1 Yleista

Finlex on oikeusministerion omistama ocikeudellisen aineiston julkinen ja maksuton Internet-palvelu.
Finlexin sisallén tuottaa ja sita yllapitad Edita Publishing Oy (jaljiempana Edita). Paiveluntuottajilla
tarkoitetaan jdljempana sekd oikeusministeridtd etta Editaa.

2 Tekijanoikeudet ja tekijanoikeuden lahioikeudet

Finlexin sisaltd on suurimmaksi osaksi tekijanoikeudesta vapaata (tekijanoikeuslaki 404/1961 9 §).

F-Secure kokeili: Ihmiset valmiita antamaan lapsensa vastikkeeksi
julkisesta nettiyhteydesta

Kirjoittaja Manu Pitkanen (Googie+) @ 29.9.2014 18:40 w2 Kommentteja (10

Viime kesana Cyber Security Research
Instituten jarjestamassa ja F-Securen
sponsoroimassa lontoolaisessa
kenttikokeessa selvitettiin langattomiin
yhteyksiin liittyvia tietoturvaa. Kokeen

tuloksista raportoi The Guardian.

Yhdessa testissa Lontoon vilkkaille alueille
sijoitettiin saksalaisen SySS-hakkeriryhman
kokoama hotspot-laite, jonka avulla
paikkoihin avattiin kaikille avoin ja "ilmainen”
Wi-Fi-yhteys. Testissa selvitettiin kuinka
tarkkoja inmiset ovat kayttaessaan julkisia Wi-Fi-yhteyksien. Ansana oli kayttdehtoihin lisatty
kohta, jossa verkon kayttaja sitoutui luovuttamaan esikoisensa ikuisiksi ajoiksi F-Securelle.
Kuusi henkiléa suostui ehtoihin.
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WA AGULG, LIIART JUIIGES UIGGa ¥Yaa) SHTISLY IS
varastamaan kayttajan pankkitunnukset.

l Esimerkki tietojenkalastelusivustosta:

Huolehdi vield seuraavista —

e Salausmenetelmat
e SLL http://www.aitoa.fi/ssl-sertifikaatti-mika-on-ja-miksi

 Selaimen turva-asetukset

I Pikaohje:
- Danlbli Al

 Pida selain ajan tasalla / lataa uusin versio tarvittaessa
 Linkki https://www.yksityisyydensuoja.fi/suojattu-selain

e Sivuston luotettavuuden arviointi

e Mista tunnistat luotettavan tai epaluotettavan sivuston?

* Huijaussivustot ovat varsin taitavasti tehtyja nykyisin. Mieti mitd tietoja yleensa on jarkevaa
antaa. Huono grafiikka tai kielelliset virheet voivat paljastaa hU||Jau55|vun. Ja tietenkin ne
ylisuuret lupaukset miljoonavoitoista tai muusta liilan hyvasta ollakseen totta.

e Linkki
https://www.viestintavirasto.fi/kyberturvallisuus/palveluidenturvallinenkaytto/verkk

opalveluidenturvallinenkaytto.html

Tivi ja sen hydodyntdminen


http://www.aitoa.fi/ssl-sertifikaatti-mika-on-ja-miksi
https://www.yksityisyydensuoja.fi/suojattu-selain
https://www.viestintavirasto.fi/kyberturvallisuus/palveluidenturvallinenkaytto/verkkopalveluidenturvallinenkaytto.html
https://www.uusisuomi.fi/kotimaa/170337-nyt-julkaistiin-varoittava-kuva-tallainen-huijaussivusto-aktivoitui-suomessa
https://www.uusisuomi.fi/kotimaa/170337-nyt-julkaistiin-varoittava-kuva-tallainen-huijaussivusto-aktivoitui-suomessa

Torkya netissa — mita tehda et

* Nettia ei omista kokonaisuutena kukaan. Eri maissa on omat lait ja lakeja
noudatetaan niissa tietojarjestelmissa, jotka toimivat ko. maassa.
e Suomen lait suomessa olevissa jarjestelmissa.
* Muissa maissa lait voivat olla erilaiset.

e Kuinka tulisi toimia, jos havaitset internetissa liikkuessasi jotain, mika ei
sinne kuulu. Esim.

* Kiusaamista

* Rasismia

* Vaaraa tietoa

* Vakivaltaa, lapsipornoa tai muuta torkya

e Apua saat viranomaisilta ja jarjestelmien yllapitajilta (ainakinSuomessa).
* Nettipoliisi https://www.poliisi.fi/nettipoliisi



https://www.poliisi.fi/nettipoliisi

Verkkomaksaminen

* Kaupankaynti verkossa on lisaantynyt paljon viimevuosina. Nettikaupan arvo
suomessa on noin 10 miljardia euroa vuodessa.

Verkko-ostoksia tehdaan niin suomalaisissa verkkokaupoissa, kuin
ulkomaisissakin.

Maksutapoja ovat paaosin
* Verkkopankkimaksu suomalaisilta tileilta
e Luottokortit (mm. Visa, Master)
e Lasku

* Maksunvalittajat (mm. Paytrail, Paypal, Klarna) valittavat maksuja ja tarjoavat myos
osamaksumahdollisuuuksia.

e http://www.verkkokauppaopas.com/arviot-vertailut/verkkokaupan-maksutavat-vertailussa/

Kuinka maksan turvalisesti verkossa?
e Pitaisi loytaa turvallinen kauppa ja luotettava maksutapa.
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Tietoturva ja tietosuoja

TIETOTURVA

Tavoitteena on mahdollisimman turvallinen
tietojenkasittely eri laitteilla.

Tietoturva tarkoittaa tietojen, palvelujen,
jarjestelmien ja tietoliikenteen suojaamista.

Tietoturvallisuuden uhkina pidetaan
esimerkiksi erilaisia huijausyrityksia,
henkildkohtaisen yksityisyyden

loukkauksia, roskapostia, teollisuusvakoilua, pi
ratismia, tietokoneviruksia, verkkoterrorismia
ja elektronista sodankayntia.

Tietoturvauhkia ovat luvaton paasy, tiedon
luvaton kaytto, salaisen tiedon paljastuminen,
tiedon sekaannus, tiedon muuntuminen,
salaisen tiedon tutkituksi tuleminen, tiedon
kopioituminen ja tiedon havittaminen
https://fi.wikipedia.org/wiki/Tietoturva

TIETOSUOJA

Tavoitteena suojata ihmisten henkilotietoja

Tietosuoja tarkoittaa ihmisten oikeutta omiin
henkilotietoihinsa. Tietosuojaan sisaltyy muun
muassa yksilon oikeus tarkastaa, mita tietoja hanesta
on tallennettu henkilorekisteriin ja saada virheelliset
tiedot korjatuksi.

Tietosuojaa saadelladan useammassa laissa,
esimerkiksi henkilotietolaissa. Tietosuojan
lainmukaista toteutumista valvovat

Suomessa tietosuojavaltuutettu ja Viestintavirasto.
https://fi.wikipedia.org/wiki/Tietosuoja

Henkilotietolaki on suomessa tietosuojan perusta
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
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Tekijanoikeudet et

 http://www.tekijanoikeus.fi/

» Katso video Mita on tekijanoikeus?
* Esite — Tekijanoikeuden ABC

* http://www.tekijanoikeus.fi/wp-content/uploads/2015/03/kopiraitti-
esite.pdf

* Minkalaiset ovat sinun tekijanoikeutesi esim. ottamiesi valokuvien
suhteen?
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http://www.tekijanoikeus.fi/
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Netiketti et

* Kuinka toimit oikein ja asiallisesti netissa? Netiketista saat muutamia
vastauksia mm. aiheista
e Lahdekritiikki
* Kohteliaisuus
* Roskaposti
* Porno ja rasismi

* Linkkeja
* http://www.internetopas.com/netiketti/
* https://fi.wikipedia.org/wiki/Netiketti
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http://www.internetopas.com/netiketti/
https://fi.wikipedia.org/wiki/Netiketti

Kysymyksia keskusteluun et

e Mita ovat trollit ja trollaus?

e Kuinka voit tunnistaa verkkohuijauksen? Esimerkkeja?

* Missa maissa sanavapaus netissa ei aina toimi?

* Miten tunnistat turvallisen verkkokaupan ? Onko se edes mahdollista?
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