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Tietosuojanakokulma

« Merkittava osa oppilaitoksissa kasiteltavista tiedoista on henkilotietoja, silla
ne liittyvat tiettyyn, tunnistettavissa olevaan oppilaaseen tai opiskelijaan
« Henkilotietoja ovat esimerkiksi
— nimi, henkilotunnus, osoite
— tiedot kurssien suorittamisesta, poissaoloista ja saaduista arvosanoista
— tiedot, joita kertyy yksilon toimiessa sahkoisessa ymparistossa
« Kun sahkoisen palvelun yhteydessa kasitellaan henkilotietoja, tulee

huomioida tietosuojanakokulmat ja henkilotietojen kasittelya koskeva
lainsaadanto

— Tietosuoja-asetus, kansallinen tietosuojalaki, lukuisat erityislait
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Perusteet henkilotietojen kasittelylle

* Henkilotietoja voidaan kasitella ainoastaan jos kasittelylle on olemassa jokin
tietosuoja-asetuksessa erikseen saadetty peruste.

— Kyse on kaikessa henkilotietojen kasittelyssa noudatettavasta yleisesta
lainmukaisuuden periaatteesta

« Oppilaitokset voivat kasitella henkilotietoja opetuksen tai koulutuksen
jarjestamiseksi
— Arvioitava, minkalaisia tietoja voidaan kysya oppilaista, opiskelijoista tai heidan
perheistaan hoidettaessa opetustoimen lainsaadannossa saadettyja tehtavia

— Tarpeellisuusvaatimus: henkilGtietoja ei tulisi kasitella enempaa kuin mita
opetuksen tai koulutuksen jarjestamiseksi on tarpeen tai valttamatonta

[ ]
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Tieto- ja viestintatekniikan kaytto
opetuksessa

« Tieto- ja viestintatekniikan kaytto oppilaitosten toiminnassa on sallittua
silloin, kun kyse on opetuksen jarjestamisessa kaytettavista sahkoisista
tyovalineista

« Tietojen minimoinnin periaate: oppilaitoksissa voidaan kasitella vain sellaisia
henkilotietoja, jotka ovat tarpeen opetuksen jarjestamiseksi

— Periaate ulottuu myos sahkoisten palveluiden kayttamiseen

* Ennen palveluiden kayttoonottoa tulee aina huolellisesti arvioida
— Minkalaista henkilotietojen kasittelya palvelun kayttoonotto edellyttaa?
— Kuka tuottaa/omistaa palvelun?
— Kenen tietoja palvelussa kasitellaan (opettajan, oppilaiden)?
— Vaatiiko palvelu rekisteroitymista?
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Tieto- ja viestintatekniikan kaytto
opetuksessa

« Palveluntoimittajan kanssa tehtava tarvittaessa erillinen sopimusliite
henkilotietojen kasittelysta

— Varmistuttava, etta palveluntarjoajan toiminta tayttaa tietosuojan riittavan tason

— Keskitetyt hankitut jarjestelmat on kaupungin tiedossa ja sopimusliitteet tehdaan
keskitetysti

— Muut ohjelmistot: opettajan vastuulla, etta tarvittavat sopimukset tehdaan
« Jos sahkoisessa jarjestelmassa on tarkoitus kasitella henkilotietoja muihin
tarkoituksiin kuin opetuksen jarjestamiseksi, tulee kasittelylle pyytaa lupa

huoltajilta sen kasittelyn osalta, jonka ei voida katsoa lakisaateisen
koulutuksen jarjestamisen piiriin
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Lasten tietojen kasittely

* Informointi henkilGtietojen kasittelysta

Kielellinen esitys huomio kohderyhman
Selkeaa, lapsen helppo ymmartaa
Kohdennettu kayttajaryhmalle

« Ei profilointia

Rekisteroidyn henkilon ominaisuuksien arvioinnista tulee pidattaytya, kun
kohderyhmana on lapsia

¢ Suostumus vanhemmilta henkilGtietojen kasittelyyn?

GDPR: 16-vuotias pateva antamaan suostumuksen itse

Tietosuojalaki: 13-vuotias pateva antamaan suostumuksen (Ei viela voimassa)
Alle 13v. Huoltajan suostumus

Poikkeus: suostumusta ei tarvita, jos tarjotaan ennaltaehkaisevia
neuvontapalveluita suoraan lapselle

Huomaa, etta kasittely voi perustua myos muuhun kuin suostumukseen
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Markkinointi ja mainonta

Koulua ja opetusta ei saa kayttaa kaupallisen vaikuttamisen kanavana

Huoltajalla on oikeus paattaa siita, minkalaisen markkinoinnin kohteeksi lapsi
joutuu koulussa ja paivakodissa
— koulujen tai paivakotien on hankittava vanhemman suostumus lapsiinsa
kohdistuneeseen markkinointiin / mainontaan
« Sahkoiset palvelut: Opetus, kasvatus ja ohjaus ei saa olla kaupallista
vaikuttamista

« Alaikaiset, alle 18-vuotiaat lapset ja nuoret, ovat kuluttajansuojalaissa
erityisasemassa

— Alaikaisiin kohdistuvaa markkinointia arvioidaan keskimaaraista tiukemmin, koska
alaikaisia voidaan heidan tietojensa tai kokemustensa rajoittuneisuuden vuoksi pitaa
tavallista alttiimpina markkinoinnin vaikutuksille.

« Opetuksessa ei tule kayttaa sellaisia tieto- ja viestintateknisia palveluita jotka
keraavat henkilotietoja markkinointitarkoituksiin
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Kun harkitset uutta sahkoista jarjestelmaa

« Kasittelyn tulee olla asiallisesti perusteltua oppilaitoksen toiminnan kannalta
— Oppilaitoksessa on perusteltua kasitella oppilaiden henkilotietoja valinnan
suorittamiseksi ja opetuksen jarjestamiseksi seka henkiloston henkilGtietoja
henkilostohallinnon hoitamiseksi

« Kasittelylle pitaa maaritella lainsaadannosta johtuva toimintaan liittyva

tarkoitus
— Koulun tehtavat on maaritelty koululainsaadannossa. Jokaista tehtavaa varten
keratyt henkilotiedot muodostavat erillisen kokonaisuuden. Oppilaitoksessa
olevan henkilorekisterin kayttotarkoituksena voi olla oppilaiden valinta tai
opetuksen jarjestaminen (suoritettujen kurssien kirjaaminen, arviointi,
poissaolojen kirjaaminen, rangaistukset jne.).

Priva.n 7. marraskuu 2018 10



Kun harkitset uutta sahkoista jarjestelmaa

« Kasiteltavien tietojen tulee olla rekisterin tarkoituksen kannalta tarpeellisia ja
virheettomia

— Opettaja voi kerata koulussa vain sellaisia oppilasta, oppilaan vanhempia tai oppilaan
kotia koskevia tietoja, joiden tarpeellisuus opetuksen jarjestamisen kannalta pystytaan
perustelemaan.

* Henkilotietojen kasittelylle tulee olla henkilotietolaissa saadetty peruste
— Lakiin perustuva oikeus kasitella tietoja -> opetuksen jarjestaminen
— Muissa tilanteissa suostumus (huomioi edellytykset alaikaisen suostumukselle)
« Mieti tarkoin, millaisten henkilotietojen kasittelya palvelun kayttoonotto edellyttaa

— Opettajan vai oppilaiden henkilotiedot (anonyymit, pseudonyymit vai arkaluontoiset
tiedot)

— Vaatiiko rekisteroitymista
— Palvelun ikaraja
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Kun harkitset uutta sahkoista jarjestelmaa

- Edellyttaako palvelun kayttoonotto kayttoehtojen hyvaksyntaa

— Sopimuksen tekeminen kuten verkkopalvelun kayttéehtojen hyvaksyminen vaatii
lain mukaan 18 vuoden ikaa (oikeustoimikelpoisuus) rippumatta palvelun
ikarajasta

« Mihin tarkoituksiin palveluntarjoaja kayttaa palvelun kautta saamiaan
henkilotietoja

— Henkilotietoja ei saa kayttaa palveluntarjoajan omiin tarkoituksiin muissa kuin
anonyymissa muodossa

— Kaupallinen palvelu edellyttaa hyvaksyntaa (alaikaiset huoltajan suostumuksella,
taysi-ikaiset omalla vastuulla)

— Selvita, mita tiedoille tapahtuu kun opetus loppuu
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Kun harkitset uutta sahkoista jarjestelmaa

« Mieti, miten tiedotat oppilaita ja heidan huoltajiaan palvelussa tapahtuvasta
henkilotietojen kasittelysta

Oikeus informointiin

Tietojen tulee olla selkeat ja helposti ymmarrettavat (erityisesti oppilaille
suunnattu informaatio)

Miten ja missa vaiheessa tiedottaminen hoidetaan
Pystytaanko sahkoisen palvelun kayttoonotto perustelemaan

« Selvita, missa palveluun liittyvat henkilotiedot sijaitsevat

Jos tiedot EU-/ETA-maiden ulkopuolelle, vaatii lisavarmistusta. Ja lisaharkintaa!

« Kysy apua / lisatietoja tietohallinnosta tai tietosuojavastaavalta!
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Opettajan vastuu oppilaiden tietosuojasta

 Al4 julkaise tai luovuta henkil6tietoja ilman perustetta

— Oppilasryhman kesken voidaan jakaa nimia, valokuvia seka yhteystietoja opetukseen
liittyen

« Opettaja ei ole vastuussa, jos oppilaat jakavat keskenaan henkilotietoja

« Huolehdi henkilotietojen oikeasta kasittelysta ja tarvittavista suostumuksista,
kun kaytetaan kaupallisia verkko- ja somepalveluita

— Informoi oppilaita ja huoltajia: mita, mihin tarkoitukseen, kenelle
« Muista salassapito- ja vaitiolovelvollisuudet
« Kasittele henkilotietoja huolellisesti ja noudata tyonantajan ohjeita

« Suosi opetuksessa sovelluksia ja verkkopalveluita, joissa henkilGtietoja
keraantyy mahdollisimman vahan ja joissa ei kaupallisia ulottuvuuksia

— Sovellusten asentaminen oppilaiden omiin laitteisiin vaatii usein luvan
oppilaiden vanhemmilta.
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GDPR-turvallinen sovellus — check list

Kuka on palveluntarjoaja?

Tarvitseeko laatia erillinen sopimus henkilotieotojen kasittelysta?

Mita tietoja sovellus ilmoittaa keraavansa?

Mita kayttotarkoituksia tiedoille ilmoitetaan?

Ovatko keratyt tiedot linjassa kayttotarkoituksen kanssa? (esim. tarvitseeko
taskulampun kerata sijaintitietoa kayttajasta)

Tarvitaanko suostumus?

Keraako sovellus arkaluonteisia tietoja? (mm. terveystiedot, sijainti,
uskonnolliset tai poliittiset mielipiteet)

Minne tietoja siirretaan, siirretaanko EU:n ulkopuolelle?

Millaista informaatiota henkilGtietojen kaytosta annetaan? Ovatko tiedot selkeita
ja helpostiymmarrettavia, vai herattavatko ne lisakysymyksia?

Kaytetaanko tietoja markkinointi- tai mainontatarkoituksiin?

Profiloidaanko kayttajia?
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