nut. Oppi on erittiin rajoitetusti hyviksytty oikeuskéytannossad (KK u ensisijaisesti salassapito- ja vaitiolovelvollisuutta sekd kunnian

11-229 ja KK0:1995:34). Aarnion alkuperiinen ajatus muoto-funktio 4 koskevin saannoksin. Tistd on vihin erin edetty sithen, ettd sadnte-
htokohdaksi on tullut ihmisen itsemadrddmisoikeuteen kuuluva ensisi-

oikeus miarits itseiin koskevasta informaatiosta. Puhumme myds in-
aatioyksityisyydestii. Sen vastinparina on informaation vapaa liikkkuvuus

tuomisesta testamentin muotovirheiden arviointiin, on selkedsti tor
(KK0:1985-11-103 ja KK0:1996:102). Kansainvilisesti muotofunktio-
ei ole tunnettu. ,
Informaatioperusteisia tuotteita sekd palveluita koskeva lainsdidin , a viestinnén vapautta.

kijinoikeudesta patentteihin omaa sekin jo varsin pitkéin historian. staavasti fyysisesti havaittavissa olevan informaation sidntely on saa-
maatio eri muodoissaan on erilaisen tyon tai tuotteiden ja niiden ke innalleen ihmisen periméd ja terveyttd koskevan geneettisen ja ldike-
lyn perustana. Antamalla informaation tyostajélle tai haltijalle oikeudell lisen informaation oikeudellistumisen. Sen kisittelyssi kohdataan
suojaa tuotteistamiseen jirjestetiiin viime kadessd markkinoita. Info | merkittivia ihmisoikeustasoisia ongelmia ja arvovalinioja. Syyskuun
tiotuotteiden ja niihin liittyvien palveluiden kehittyessd informaatio- ja 9013 voimaan tullut biopankkilaki on téstd yhtend havainnollisena
koyhteiskunnassa enenevissi mérin taloudellisesti merkittiaviksi infor erkkind. ,

tiomarkkinoiksi on jo nykyisestd informaatioperusteisesta lainsaadan : ulkinen informaatio taasen muodostaa oman erityisen aihepiirinsi oi-

vastaavasti muodostunut aikaisempaa tirkesmpi tyshin, talouteen, kuli . dellisen siintelyn kannalta. Kysymys on toisaalta julkisen vallan hallus-

riin ja edistykseen liittyvé lainsiddéntokokonaisuus. van informaation erilaisista hyodyntémistavoista ja toisaalta eri toimin-

Tshsn liittyen piratismi verkkoyhteiskunnassa on jotain aivan mi julkisuudesta. Puhumme yh# useammin myos yhteiskunnan lapinéky-
kuin mits se oli esimerkiksi kopiokoneiden kiyttosonoton aikana. Vastaav estd. Tahin aihepiiriin liittyy uudelleen muotoiltuna kysymys julkisen
suhtautuminen piratismiin on saanut uusia, jopa yllstizvid valvonnan in kokoaman ja tuottaman informaation uudelleenkiiytostd avoimen
on eli open datan muodossa.

Tissi katsannossa Suomessa kiytetty yleinen nimitys immateriag lulkisen sektorin informaation sizntelylld on etenkin Pohjoismaissa jul-
keus tai aineeton oikeus kalskahtaa jo jossain masrin vanhentuneelta ,v usperiaatteen myotd varsin pitkét Anders Chydeniuksen aikanaan luon-
saalta kansainvilisti ilmaisua intellectual property law on ollut vaikea telemat perinteet, mutta verkkoyhteiskunnassa se kohtaa merkittdvan
ts4 luontevasti suomeksi. Digitaalisessa toimintaympiristossi tekijanol 4n uusia lainsdadannon laatuun ja mésrdsn vaikutiavia saantelykysy-
ymmiirretiin nykyisin myés access- eli padsyoikeutena. sid. Enii ei ole lupa lahted siiti, ettd julkinen valta voisi vapaasti mdd-

Viestinndn sddntelyssé on taasen kysymys informaation vélitidm informaatiosta, jota se keris kansalaisilta ja kansalaisista. Ja vastaavas-
liittyvien toimintojen erilaisesta si#ntelystd. Tuon sdiintelyn aiheet ulott don tielli edettiessi voi esiintyd tilanteita, joissa yksityisyys tahi jul-
perinteisesti sananvapaudesta sihkoisten viestintiverkkojen erilaiseen ki s vaihtavat paikkaa ellei asiasta erikseen tilannekohtaisesti sidetd.
palliseen hysdyntimiseen. Teknologian ja globalisaation kehittyessi vies nformaatioinfrastruktuurin sisintely omaa sekin pitkiin historiallisen pe-
niin sédntelyssd kohdataan koko ajan uutta siénneltavai. Samalla viesti een. Tuo siintely on aiemmin kulkenut paljossa rinnan tietoteknisen ke-
tietoverkkojen vilityksell tarjoaa yksittdisille kansalaisille sekd erilais sen kanssa. Esimerkiksi lennitin- ja teletoiminta ovat olleet erillisen
verkkoyhteistille periaatteessa samoja mahdollisuuksia kuin suurille 1 ntelyn kohteina.
diataloille. Roolit joukkoviestinnissd muuttuvat. Viime kadessd kysymys nformaatioyhteiskunnassa ja entistd enemméan verkkoyhteiskunnassa in-
myds vallankdytosti ja valtaan vaikuttamisesta uusin tavoin. naatioinfrastruktuurista on kuitenkin muodostunut entisti tirkeampi ja ai-

Verkkoyhteiskunnan ongelmaksi on toisaalta kiistatta noussut erilaig emmasta poikkeava saantelyn kohde. Sitd leimaavat kansainvilisyys, tek-
tietovuotojen osuus viestinnissi. Median ldhdesuoja ja heikko tietoturva en konvergenssi, kilpailu ja kiyttdjien oikeudet seki tietoturvallisuuden
suuden taso muodostavat yhdessi riskin, miké toteutuessaan johtaa help avat uhkatekijat avointen tietoverkkojen puitteissa toimittaessa. Yksin
ti informaation tavoitteelliseen epirehelliseen hysdyntimiseen viestinna 1 erilaisten varhempien teledirektiivien mittava méérd ja uusien sihkoi-
Samalla sananvapaus alkuperiisesti perusajatuksestaan poiketen leimanl . viestinndn direktiivien synty kertovat havainnollisesti aihepiirin lainsd-
paljossa myds negatiiviseksi tekijiksi yhteiskunnassa. Eri asia on yhteisk wllisesti kiinnostavuudesta ja vilttiméttomyydestd eurooppalaisella ta-
nallisesti merkittivien tietovuotojen ja demokratian suhde. . Kysymys ei ole enéi vain hallinnollisten mizriysten antamisesta.

Vksiloon liittyvii, hanen informaatiotaan koskeva sdintely on varhemm Informaation siilyttdminen on aikaisemmin nihty ldhinng julkisuus- ja

toja. ,
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enalojen puitteissa ja erikseen tietoteknisiltd osiltaan oikeusinforma-
puitteissa. Talloin alan yleiset opit — niiden paikantaminen seki kehit-
n — jaivit vaille syvillisempad huomiota. Asioiden periaatteellista yh-
t4 el havaittu yli vakiintuneiden systematiikkarajojen.

hjoismaissa informaatio-oikeutta pyrki ensimméiseni lihemmin luon-
aan Jon Bing vuonna 1981. Hin osoitti informaation oikeudellisen
den menemiittd juurikaan pidemmille systematisointiyrityksissa. Sit-
n kansainvilisell tasolla hollantilaista professori Egbert Dommerin-
vakiintuneesti pidetty informaatio-oikeuden varsinaisena isdni”.
e informaatio-oikeus oli 1980-luvulla ja on edelleen oikeudenala,
tkii ennen kaikkea informaation tuottamista ja kisittelyd, informaa-
allennusta, sen siirtoa ja uusintamista sekd hyodyntémistid. Myos kiy-
lakimieheni vaikuttanut Dommering toimi sittemmin pitkddn Ams-
in yliopiston informaatio-oikeuden instituutin johtajana. Tuo insti-
on nimensi mukaisesti keskittynyt informaatio-oikeuteen.

yos kanadalainen professori Ejan Mackaay toi keskusteluun nikyvin
ksen. Hinet tunnetaan myos law and economics asiantuntijana.

opulta 1990-luku toi viimein mukanaan selkeimmiin ajatuksen infor-
io-oikeudesta omana selviipiirteisend kokonaisuutenaan oikeusinfor-
an sisilld. Sellaiseksi se on jo kansainvilisessd katsannossa hyvik-
Yliopistoissa on myos tarjolla erilaisia informaatio-oikeuden opinto-

arkistolainsidddannén ohjaamaksi, oikeudellisesti viihemmin kiinnos
si asiaksi. Mybs organisaatioiden toiminnassa se on usein jasnyt liik

suuksien suojaamista lukuun ottamatta sivuseikaksi. Vastaavasti ju

sektorilla esimerkiksi arkistonmuodostamissuunnitelmat on organisaat
tolminnassa usein koettu 1dhinni rasitteeksi.

Merkittivilld tavalla uuteen vaiheeseen informaation silyttimises
tiin tielosuojalainsddddnnon myotd. Se asettaa pidsidinnoksi henkil
jen tuhoamisen niiden kiyitstarpeen piiittyessi. Vaihtoehtona on atki

tava tekijd. Vastaavasti digitaalisessa muodossa olevan informaation m
ja merkityksen kasvu on tehnyt digitaalisesta periméisti erityisti huole
vaativan yhteiskunnallisen asian. Sithen havahduttiin huomattavan my

Téndin elimme kuitenkin jo digitaalisen arkistoinnin aikakautta.
Kaikki edelld mainitut seikat sekii verkkoyhteiskunnan jo aiemmir

vattu nopea kehitys todistavat yhdessi informaation ja siihen liittyyin s
telyn sekd sdintelytarpeen uudesta merkittivyydestd yhteiskunnassa

dumme niin ollen kysymdiin, eiko oikeustieteen olisi vastaavasti m
tava tarkastelemaan informaatiota systemaattiselta kannalta samankalt

na yhteiskunnallisena realiteettina kuin omistusta, ympristoi tai vaikl
perimystd? Vastaus on seuraavaksi-esiteltédvilld tavalla jo jonkin aika

myonteinen, vaikka asia ei esimerkiksi yliopistojen tutkintovaatimuste
solla vield juurikaan niy.

mia.

leilli Suomessa syvillisempi informaatio-oikeuden tutkimus alkoi
uvulla. Ensin Tuomas Péystin (1999) ja myshemmin Rauno Korhosen
) informaatio-oikeutta ja sen tarpeellisuutta oikeudenalana kasitelleet
tieteelliset viitoskirjat toimivat keskeisind tienavaajina. Niiden voi
a osaltaan vakiinnuttaneen alan jatkuvampaa tutkimusta ja olemassa-
Taméa on tyypillista tieteen kehitystd. Pioneeritditd tdydentimidn tar-
n laadukasta jatkotutkimusta. Poysti tarkasteli viitoskirjansa teeman
eissa asiaa myos laajemmin eurooppalaisesta niikokulmasta.

uden infrastruktuurin verkkoyhteiskunnassa informaatio-oikeudesta
yitemmin tullut, ei vain omaksi oikeudenalakseen tunnustettu alue,
myos poikkeuksellisen tirke ja ajankohtainen eurooppalainen oikeu-
la. Etenkin EU:n rooli informaatio-oikeudellisen lainséfdéannon kehi-

4.2 Kohden informaatio-oikeutta

Informaatio-oikeus ei kisitteend ole suinkaan uusi. Siitd on toki pu
aiemminkin. Etenkin Saksassa kisite oli jo 1970-luvulla kiytossi sillo
ensimmiisen sukupolven oikeusinformatiikan puitteissa. Tuolloin se |

paljossa samanaikaiseen saksalaisen tietosuojalainsddddannon syntyyn.
joittaahan tdmi lainsdidéntd merkittdviisti perinteistd informaatiovapa
Yleisemmin tuolloin puhuitiin myés informaatiosuojasta.

Informaatioinfrastruktuurin ja tietojenkésittelyn kehittyessd jo 1

luku olisi ollut hyvina pontimena my6s laajemmalle informaatio-oikeud
selle keskustelulle. Saksalainen professori Herbert Fiedler pyrkikin tuo
viemdin keskustelua eteenpiin juuri informaatio-oikeuden kasitettd sd on huomattava. Katsokaamme siksi informaatio-oikeuteen liittyvid
dyntden. Se jii kuitenkin aluksi silloisen oikeusinformatiikan puitteissa aadannollisii kysymyksid tdmén muistaen vield erdiden esimerkkien
silloin uuden tieteen alaa koskevien ongelmakeskeisten pohdintojen tasolle. , nssa. ,

Osasyyni tihin oli epéileméittd lainsdddénnon hidas, aluksi lihinna h rityisen tirkedi on aluksi huomata, ettéd uudessa informaation liittyvs-
kilstietojen suojan, televisiotoiminnan seki tietokoneohjelmistojen tekij keudellistumisessa kysymys on viime kédessd mybs informationaalisen
suojan s#intelyyn painottunut kehitys. Muutosten ollessa vihiisid inform kaikista vaiheista. Asiakirjan kisitteestd ja telekopion lihettamises-
tio-oikeudellista lainsiddéntod arvioitiin yleensd sisillollisesti ‘eriksee kaen toimintoja, jotka aikaisemmin koettiin vain teknisiksi tai tavan-
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n. Niin on asiaa arvioitu myos meilld ratkaisuissa KHO:2007:39,
007:64 seka KHO 11.12.2015/3614.
kirjan masrittelyyn littyvit tietotekniset muutokset johtavat vaisté-

omaiseen loimistoautomaatioon liittyviksi avustaviksi toimiksi; jou
nykyisin usein arvioimaan myés oikeudellisesta nikokulmasia. Esit
si asiakirja médritellddn laissa viranomaisen toiminnan julkisuudes
ettd asiakirja on kiytistarkoituksensa puolesta yhteenkuuluvista me
koostuva viesti. Vanhat pohdinnat siitéd, miltd asiakirjan tulee néylt
joutuneet syrjéiin. Vield 1990-luvulla korkein oikeus joutui kuitenki
tidysistunnossa diinestdmédn siitd, oliko telekopio asiakirja (KKO:199

aajemminkin pohtimaan dokumenttien merkitystd ja sdéntelyd digi-
s4 toimintaympiristossid. Tietojirjestelmén avulla toteutettava digi-
allekirjoitus erilaisine toteutustapoineen on osa titéd kokonaisuutta.
steen viestinniillinen merkitys on huomioitu erikseen myos sidhksisen
nin tietosuojalaissa, josta vastaava sdinngs siirtyl vuonna 2014 tieto-
kuntakaareen (TYK 200 §). Siini edellytetisin evisteiden kiytolta pal-
yitod kuvaavana tiedostona kiyitijin suostumusta.

stoverkot puolestaan tarjoavat merkittéivéissi médrin uusia kommuni-
ja markkinointimahdollisuuksia seké viime k#dessd valvonnan mah-
uuksia. Mahdollisuus kéyttdas samaa verkkoa erilaiseen viestintdén,
iseen asiointiin ja maksuliikenteeseen, markkinointiin ja erilaisten
den kiyttoon ja vilittimiseen eli niin sanottu konvergenssi (lihenty-
) on jo johtanut myts uuden lainsdddannsllisen siddntelykehyksen tar-
uden arviointiin EUm puitteissa. Konvergenssia kun on perin mo-
sta tietoteknisestd oikeudelliseen. Timi asia on oikeustieteessd ha-
yllattavin mychéan.

mvergenssista voidaan puhua ainakin viidessd oikeusvaltion kannal-
keisessd merkityksessd. Ensinnikin (1) tekninen konvergenssi avaa
dollisuuden yhden ja saman viyldston moninaiskayttoon. Talloin kiyt-
identiteetti eri tilanteissa on tdrked asia. Toiseksi (2) moninaiskaytio

Oli se. Toisenlainen ennakkotapauksellinen kisitys olisi ollut todella
Viestin ja viestinnin nikokulmasta asiakirja on paljon muutakin k
vanomainen kirjallinen esitys. Niinp# ruotsalaisessa oikeuskéytinnos

sikéliisen lainséiiddnnon pohjalta jo varhain katsottu tietokoneen m
jddvin, kiyttdjian tietoverkkoasioinnista kertovan ns. cookien eli e
olevan asiakirja. Vastaavasti jarjestelmsn kaytostd kertovat lokitiedo
julkisella sektorilla asiakirjatietoa. Ne eivit ole vain tietojirjestelmén

pitdjille kuluvaa teknisti tietoa.
Asiakirjan yleinen méadritelms laissa viranomaisen toiminman

kisuudesta (5.1 §) on seuraava: ”Asiakirjalla tarkoitetaan téissé laissa
lisen ja kuvallisen esityksen lisiiksi sellaista kiiyttonsé vuoksi yhteen k

viksi tarkoitetuista merkeisti muodostuvaa tiettys kohdetta tai asiaa kos
viestid, joka on saatavissa selville vain automaattisen tietojenkdsittelyn
nen- ja kuvantoistolaitteiden taikka muiden apuvilineiden avulla.” O
kéiytinniossd Kuopion hallinto-oikeus arvioi ratkaisussaan HAO 11.11
11/0424/2 lokitietojen saatavuutta asiakirjan kisitteen pohjalia: Sitte
sekid eduskunnan oikeusasiamies — esim Dnro 1211/4/13 26.3.2014 - |
kein hallinto-oikeus ovat joutuneet ottamaan kantaa lokitietojen ki
(KHO:2014:69) piityen niiden saatavauteen asianosaissuhteessa. Sit

kysyméiisin miten tulisi sd#tdd toiminnoista, joista aiemmin on siédetty
issi laeissa, mutta jotka nyt tapahtuvat samassa viylistossd. Kolman-
i kysymys on (3) markkinoiden konvergenssista. Esimerkiksi perintei-
painotalot ovat merkittivissi médirin siirtyneet my6s verkkoviestinnén
toimijoiksi. Neljinneksi on kysyttdvi (4) mille tahoille tai taholle mo-
dyton sdsntely uskotaan. Ja viimein viidenneksi (5) tullaan valvon-

toin vangilla ei ndhty olevan asianosaisasemaa rikosseuraamuslaitoksen t
jirjestelmin lokitietojen saamiseksi (KHO 27.5.2015/1419). Tuo mm_&nﬁ
ollut yleistjulkinen.

Erikseen oikeudesta lokitietojen saantiin on sasidetty laissa sosiaali- ja
veydenhuollon asiakastietojen sidhkoisesti kasittelysti.

ja ohjauksen konvergenssin kysymyksiin. Mitki ja millaiset viranomai-
sallistuvat eri toimintojen ohjauksen seki valvonnan toteuttamiseen?
Jutoopan unionin puitieissa konvergenssista laadittiin ns. vihred kirja
(97) 623 jo vuonna 1997. Nyttemmin konvergenssi on ollut yksi EU:n
hdysvaltojen yhteistoiminnan kehittimisen tirkeistd keskustelunaiheis-
yos OECD on jo vuonna 2008 julkaissut oman, tulevaisuuden tietoverk-
in tahtddvan konvergenssiraporttinsa.

1i informaatiotuotteiden ja -markkinoiden merkitys puolestaan on olen-
esti kasvanut. Informaatio ja sen eri muodot seki kiyttstavat ovat tul-
nudella tavalla arvokkaiksi. Avointen sekd suljettujen tietoverkkojen
iden kiyttstapojen kehitys tarjoavat uusia, usein sééntelyi edellyttiviad
intéi-, markkinointi- ja markkinamahdollisuuksia. EU:n pyrkimys luoda

Euroopan unionin uusiokdyttodirektiivissi puolestaan tarkoitetaan ¢

kirjalla: a) miti tahansa tallennetta tallennusvilineests riippumatta (pa
la tai sihkoisessd muodossa tallennettuna tai d4neni, visuaalisessa muo
sa tai audiovisuaalisena tallenteena); b) tillaisen tallenteen osaa;

Euroopan unionin yleinen tuomioistuin on vuonna 2015 antanut a
sa T-214/13 tirkedin asiakirjan kisitettd koskevan ratkaisun. Tapauks

erdis virkamieheksi pyrkinyt henkils halusi saada tietoja, jotka sisalt
hakijoista koottuun tietokantaan. Tité ei pidetty asiakirjapyyntond, ks

pyydetty aineisto ei muodostanut olemassa olevaa asiakirjaa. Se, eitd
detyisti tiedoista oli luotavissa asiakirja, el antanut aihetta suostua hak
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tietoverkkojen avulla luotettava globaali markkinapaikka ei-ole voinu
voi toteutua ilman verraten laajoja lainsisdannsllisia uudistuksia. Vi
vasti tulossa olevaa henkilstietoasetusta on osin perusteltu eurooppal
verkkokaupan toimivuuden kehittdmiselld. Yhtendinen henkilotietoje
ja antaa paremmal valmiudet digitaalisten sisimarkkinoiden kehittdm

min direktiivin mukaisesti jisenvaltioiden on henkildtietojen kasittelyssd

rvattava yksilsille heidiin perusoikeutensa ja vapautensa ja erityisesti hei-

n oikeutensa yksityisyyteen.

sa henkilotietoasetuksessa sifinnos muuttuu siten, ettd suojan kohtee-
uutena nimenomaisena perusoikeutena henkilstietojen suoja. Ehdotet-
nnos on kokonaisuutena seuraava:

Valmisteilla oleva, Euroopan parlamentissa lokakuussa 2015 h
sylty asetus sihkoisen viestinnidn sisimarkkinoista jatkaa tiitd kehi

kua. Asetuksessa vahvistetaan verkkoneutraalisuuden ajatus ja se lop
vuonna 2017 haitallisiksi koetut verkkovierailu- eli roamingmaksut.
lukussa 2015 komissio julkisit myds ehdotuksensa lainsdddannon, e kisittelyssi sekii siannot, jotka koskevat niiden tietojen vapaata liikku-
sesti tekijinoikeslainsdidinnsn uudistamiseksi niin, ettd digitaaliset utta. :
markkinat saadaan toimimaan paremmin sislivjen valittdmisessd yli raj Tilld asetuksella suojellaan luonnollisten henkilsiden perusoikeuksia ja
(COM(2015) 627 final). pauksia ja erityisesti heidin oikeuttaan henkilstietojen suojaan.
Luonnollisesti osa, jopa merkittivi osa uusiksi koetuista ja sddnnelt Henkilttietojen vapaata liikkuvuutta unionin sisilld el saa rajoittaa eiki
ti kysymyksistd on sininsi vanhoja. Ja osa niistd on yhtd lailla myos verr Itid syistd, jotka liittyvit yksilsiden suojeluun henkilstietojen kaisitte-
yksinkertaisia. Mutta yksinkertaiseenkin asiaan — esimerkiksi median yssi.

4 asetuksella vahvistetaan siidnnot yksilsiden suojelulle henkilbtieto-

tuun rajoihin verkkoviestinnissi — liiityy usein uusia méérittelyonge
Timi on havainnollisesti tullut ilmi siédettiessid meilld vuonna 2004

ailla edelli jo lihemmin kasitelty kysymys informaatiohallinnosta tuo
an havainnollisesti esiin informaatioprosessien merkityksen yhteis-
ssa. Informaatiota ei endid voi arvioida vain staattisesti ja dokumentti-
jisesti, vaan yhi useammin on olennaista seurata informaation ja infor-
otuotteiden tietd alusta loppuun myos oikeudellisesti.

o nimi edelld lyhyesti mainitut muutokset ovat osaltaan antaneet ai-
 arvioida tarvetta ymmértdd informaatio-oikeus yhtendisend uutena oi-
lenalana. Vastaus on ollut myonteinen. Joudumme tieteellisessi keskus-
sa tarkastelemaan yksildiden, yhteisgjen ja yhteiskunnan informaatio-
uvuutta siihen liittyvine oikeuksineen ja velvollisuuksineen sekd etui-

maan tullut laki sananvapauden kéyitiimisesti joukkoviestinndssd. Lais
méiritelty esimerkiksi julkaisun kisite.

Laki sananvapauden kiyttdmisestd joukkoviestinnéssi on kiintoisa
sikili, ettd siind on perustuslain lisiksi ensimmdistd kertaa kéyietty
usvaltion kisitetts siaadoskisiteend. Lain 1.2 §:n mukaan viestintiin e

puuitua enempéd kuin on “vilitimétontd ottaen huomioon sananvapa

merkitys kansanvaltaisessa oikeusvaltiossa”.
Toisaalta osa sifinnelitivistd asioista — esimerkiksi monet Ewcwso%

ja tietosuojakysymykset — ovat paljossa sekd uusia etté verraten yaikeit
viime kidessi kysymys avointen tietoverkkojen tietoturvallisundesta kuul
seki teknisesti ettd oikeudellisesti erinomaisen vaikeisiin asioihin. Onh

ja riskeineen.

ikeusinformatiikan nikokulmasta informaatio-oikeuden syntytausta on
uskirjallisuudessa ilmaistu aiemmin professori Peter Blumen toimesta
tiivistetysti toteamalla, ettd informaatiosta on tullut jo varhemmassa in-
aatioyhteiskunnassa tieteellinen paradigma. Kysymys ei ole vain toissijai-
, satunnaisesti eri syistd kehittyvistd erillislainsdidénndstd, vaan ennen
kea laajenevien informaatiomarkkinoiden ja uuden verkkoyhteiskunnan
struktuurin johdonmukaisesta ja paljossa vilttaméttomastd oikeudellistu-
esta. Siihen liittyvin siisintelyn hajaanto vaihtelevine tavoitteineen on kiis-
n vikeudellinen ongelma.

aiken edellii sanotun perusteella informaatio-oikeutta voidaan luon-
1a oikeudenalaksi, jonka puitteissa tutkitaan informaation tuottamisen,
ttelyn, vilittimisen, markkinoinnin, suojaamisen ja siilyttamisen oikeu-
lista saantelyi seki sidntelyn tarvetta ja mahdollisuuksia. Kysymys ei ole

avointen tietoverkkojen nykyinen tietotekninen protokollayksinkertai
samalla kertaa sek# niiden yleiskdyitoisyyden keskeinen tae ettd myds
hittyneen tietoturvallisuuden ilmeinen vakava este.

Vastaavasti ithmis- ja perusoikeuksien merkityksen kasvu on tuonut
silon etujen ja oikeuksien suojaamisen uudessa informaatioympiristosss

teiskunnallisesti erittiin tirkeiksi asiaksi. Kysymys ei ole, toisin kuin ai

min ajateltiin, vain markkinoiden sdéntelystd, vaan viime kiidessi tietove
kojen ja niiden palveluiden kiyttijien oikeuksista sekd heiddn perusoike

siensa tehokkaasta suojaamisesta verkkoyhteiskunnassa. Esimerkiksi jo
kyinen Euroopan henkilotietodirektiivi osoittaa siidoksen nimenomaigel
si perustavoitteeksi ihmis- ja perusoikeuksien suojaamisen. Henkilotiet
direktiivin ensimmiisen artiklan ensimmiinen kohta on seuraava:
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in erl asioita saman oikeudenalan rajojen sisille. Ihmis- ja perusoi-
en merkityksen kasvu sekd yleisemmin ihmisen aseman korostumi-
rooppalaisessa oikeusvaltiossa ovat osaltaan lisinneet sekd syventd-

vain erillisten asioiden ongelmakeskeisestd metodisesta tarkastelusta
yhteiskunnalliselta merkitykseltddan pysyvimmasta oikeudenalasta.

Kansainvilisessi katsannossa informaatio-oikeuden kehitys omar
keudenalanaan oikeustieteen systematiikassa vaihtelee jonkin verran,

ikeusperiaatteiden merkitysti.

ormaatio-oikeuden lihtokohta on tissi katsanmossa selked. Kysymys
isijaisesti ihmisen oikeuksista sekd niiden tukemisesta oikeusvalti-
nformaatio-oikeus turvaa osaltaan itsemddridmisoikeutemme toteutu-
kisiteltiessd informaatiota verkkoyhteiskunnassa. Tihin liittyen on
aisesti kysymys myos markkinoiden toimivuudesta. Tamin sidonnai-
n osoittaa selkedsti Euroopan henkilotietodirektiivi, jonka tavoitteena
ilon perusoikeuksien suojaamisen ohella taata oikein kisitellyn infor-
n vapaa kulku yhteison sisilld kansallisten rajojen ylitse. Tulossa ole-
kilotietoasetus jatkaa samoilla linjoilla.

si tapa lihestyd informaatio-oikeuden yleisid oppeja on erottaa toi-
n abstraktiotasoltaan yleisimmiit, ihmisoikeuksiin ja yhteiskuntasopi-
seen kiintedsti liittyviit yleiset periaatteet sekd abstraktiotasoltaan alem-
oikeudellisiin instituutioihin seki aihepiirin lainséadantson lihemmin

simmin sithen liittyvid aiheita tarkastellaan nykyisin oikeusinforma
puitteissa. Tamin ohella myts mediaoikeus, jota Suomessa on toistais
harjoitettu verraten vihin, on kehittyméssd laajemmaksi informaatio
kinoista kiinnostuneeksi oikeudenalaksi. Usein mediaoikeutta kuit
harjoitetaan suppeammasta, ensi sijassa medioiden oikeuksia ja erityi
sananvapautta tarkastelevasta nikokulmasta. T#lloin myos nimikkeen:

sinaan kéytetty viestintdotkeus on helposti harhaanjohtava. Se aritag vie
nistd perin rajallisen kuvan.

4.3 Informaatio-oikeuden yleiset opit

Ei kuitenkaan ole riittdvéid vain todeta informaation, informaationpro

sien ja niihin liittyvén siéintelyn merkityksen kasvaneen. Oikeudenal
man vyleisid oppeja olisi aika lailla keinotekoinen tieteenala. Jo esimed]

if erityiset periaatteet.

eisid periaatteita ovat ennen kaikkea (1) oikeus tietdd 2) oikeus tietoon,
keus viestintiin, (4) informaation vapaus, (5) informaation kulun va-
. (6) tiedollinen itsemidrddmisoikeus sekd (7) oikeus hyvddn informaa-
lintoon ja 8) oikeus tietoturvaan.

4mi periaatteet edustavat kukin ihmisoikeusperusteisessa oikeusvalti-
ridnlaisia metaoikeuksia eli yhteiskuntasopimusten tasoisia tavoitteel-
, moraalisia paamairioikeuksia. Niistd sellaisinaan ei nykyisin padsién-
sti ole nimenomaisia, vilittomia perusoikeustasoisiakaan sdannoksia.
ne ovat ihmis- ja perusoikeuksien siintelyn selkeiti taustakertomuksia
mybs niiden toteuttamisen keskeisid edellytyksii. Euroopan unionin pe-
ikeuskirjan johdanto-osassa sama asia kuvataan toteamalla, ettéd

konvergenssin oikeudellinen ymmértdminen ja hallinta edellyttivit ylei
pid nikemystd keskusteluun siitd, mikd on oikein tietoverkkojen ja ni

kiyton oikeudellisessa sifintelyssi. Niinpa onkin seuraavaksi tarkastel
millaisia yleisid oppeja informaatio-oikeuden alueella on jo muodostet
edelleen muodostettavissa.

Informaatio-oikeuden kehittymisen esteeksi on aikaisemmin nihty

ri alan yleisten oppien puuttuminen. Markkinat ovat kiistatta olemassa,
ta selkeitd yleisid oppeja on ollut vaikea kehitizid. Esimerkiksi kulttuum
aiemmin vankasti liittyneelld tekijinoikeudella ja julkisoikeuteen vastaav
kuuluneella asiakirjajulkisuudella niytidisi ensi nikemslid olevan vain er
t4 vihiisia keskindisid kosketuskohtia tekijinoikeuden rajoitusten muod
mutta ei valttiméttd yhieisid oikeusperiaatteita. Vastaavasti teletoiminiaa
vanhastaan — ennen oikeusinformatiikan aktivoitumista — totuttu meilld p

unionin perustana ovat ihmisarvon, vapauden, yhdenvertaisuuden ja yhteis-
stuullisuuden jakamaitomat ja yleismaailmalliset arvot. Se rakentuu kansan-
allan ja oikeusvaltion periaatteille. Se asettaa thmisen toimintansa keskipis-
eeksi ottamalla kiiyttoon unionin kansalaisuuden ja luomalla vapauteen, tur-

méin ldhinnd tavanomaisen hallinto-oikeudellisen lupa- ja ohjaussisnt
puitteisiin kuuluvana kiytinnén toiminiana.
Informaatioinfrastruktuurin ja informaatiomarkkinoiden seki oikeusy

tion kehitys ovat kuitenkin tuoneet esiin téllaisten perinteisten tarkastelu allisunteen ja oikeuteen perustuvan alueen.”

pojen suppeuden. Téamin piivin oikeudellisessa verkkoyhteiskunnassa
verraten helposti havaitiavissa, ettd informaatio-oikeudelle on perusteltav

us tietdda on vallitsevaan ihmiskisitykseen perustuva keskeinen va-
oikeus. Thmiselld on aito tarve tietid ja kéyttdd tietoa. Voidakseen kayt-
mahdollisimman vapaasti ja tehokkaasti itsemddrddamisotkeuttaan ol-
svaltiossa yksilolli tulee olla oikeus tietés. Se on vilttimiton osa moder-

sa omat yleiset oppinsa, jotka antavat aiheen jilkiteollisen yhteiskunnan
keudellisen systematiikan rajojen ylittimiseen ja osin murtamiseen.

Kun puhumme yleisistd opeista, puhumme useimmiten kisitteiden s
teorioiden ohella oikeusperiaaiteista. Juuri niiden avulla viime kidessi

demokratian kulmakivii.
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hutaan erikseen sananvapaudesta tekniikkaneutraalina vapautena
kseen esimerkiksi luottamuksellisten viestien suojasta. Olennaista on
informaatioinfrastruktuurin kayttomahdollisuus perusoikeuksien hy6-
misen ja suojan siirtyessi huomattavalta osin tietoverkkoihin.
oderni viestinti tietoverkoissa toteuttaa luonnollisesti osaltaan oikeut-
wooF [mutia se on vain asian yksi puoli. Myds yksildiden oikeus viestin-
on turvattava. Sananvapaus on aidoimmillaan yksilsiden viestiessd, ei
4in markkinavoimien hallinnoiman median toiminnoissa. Siksi on pe-
ltua liittid yhtd lailla témé kysymys metaperusoikeuksien tasolla tapah-
n oikeudelliseen periaatekeskusteluun. Ns. sosiaalinen media perustuu
an juuri yksilsiden oikeuteen viestid. Toistaiseksi perustuslain uusi-
4 koskevassa keskustelussa ei ole titd juurikaan havaittu. Sitd vastoin
i tietoverkkoihin on, kuten edelld on jo todettu, kansainvilisesti alettu
yhtena ihmisoikeuksista.
arkedis on myds huomata, ettd oikeus viestintiin on aidosti kaikkien ol-
Se kuuluu yhti lailla vammaisille.
onna 2002 annettu yleispalveludirektiivi 2002/22/EY on ollut ensim-
ven nikyviampi kansainvilinen askel kohden lakisiiteista oikeutta sih-
een viestintidn. Direktiivilld pyrittiin takaamaan loppukéyttidjien vé-
iisoikeudet. Siti muutettiin direktiivilla 2009/136/EY. Tuon direktiivin
nto-osan neljinnessi kohdassa ilmaistaan yleispalvelun toteuttamisen

Jo ihmisoikeuksien julistus voidaan ymmértda tastd nikskulmasta
taavasti oikeuttamme tietid ilmentédé YKn ihmisoikeussopimuksen —
laisoikeuksia ja poliittisia oikeuksia koskeva kansainviilinen yleisso
_ 19 ariikla, missi sasdetidn sananvapauden yhteydessid myds oikeil
hankkia ja levittid tietoa sekd Euroopan ihmisoikeussopimuksen 10 a
sanavapaudesta oikeutena vastaanottaa ja levittii tietoa.

Oikeus tietii on kaiken kaikkiaan on keskeinen osa ihmisen itsem
misoikeutta. Jos sitd ei olisi, jaivit muut itsemadraamisoikeuden elem
vaille asianmukaisen toteutumisen mahdollisuuksia.

Itsemizirizmisoikeus persoonallisuusoikeuden peruspilarinakoostuu
raavista osioista: (1) oikeus sisdiseen vapauteen, (2) oikeus ulkoiseen
teen, (3) oikeus kompetenssiin, (4) oikeus valtaan ja (5) oikeus tie

Oikeus tietoon. Jotta oikeus tietdi voisi toteutua, yksilolld tulee olla ot
tietoon; seki itsediin koskevaan ettd yhteiskuntaa koskevaan ti€toon.
mys on siten itsemédrdimisoikeutemme tiedollisen ulottuvuuden tote
mistavasta. Se on vilttimiton osa modernin demokratian kulmakivid.
Niiistd syisté oikeusjirjestyksessi on varauduttava yksilon tiedon tarp
turvaamiseen oikeuksin; perus- ja muin oikeuksin. Siksi yksityisyyd
henkilotietojen suojasta ja julkisuudesta sidddetsin perustuslaissa. Siks
rustuslaki takaa oikeuden saada tietoa julkisista asiakirjoista. Ja siksi
tolaki osaltaan turvaa mahdollisuutemme hankkia tietoa myds kustannu

ta. Kirjastolain usein huomaamatta jaava tiarked 2 § on seuraavan sisilt leispalvelua koskeva perusvaatimus on tarjota kayttdjille pyynnostd

ttymd yleiseen viestintiverkkoon tietyssi sijaintipaikassa ja kohtuu-
ntaan. Vaatimuksena on paikallisten, kansallisten ja kansainvilisten
puhelinyhteyksien, faksiyhteyksien ja datapalvelujen jérjestiminen, jonka
senvaltiot voivat rajoittaa loppukiayttdjan piiiasialliseen sijainti- tai asuin-
paikkaan. Tamén jarjestamiseksi tarvittavia keinoja el pitiisi rajoittaa, vaan
seki langallinen ettd langaton tekniikka olisi sallittava, eikd rajoituksia pi-
isi asettaa sillekiin, mitkd toimijat huolehtivat joistakin tai kaikista yleis-

*Yleisten kirjastojen kirjasto- ja tietopalvelujen tavoitteena on edist
ton yhtildisia mahdollisuuksia sivistykseen, kirjallisuuden ja taiteen har,
tukseen, jatkuvaan tietojen, taitojen ja kansalaisvalmiuksien kehittdmis
kansainvilistymiseen sekd elinikiiseen oppimiseen.
Kirjastotoiminnassa tavoitteena on edistdd myds virtuaalisten ja vu
vaikutteisten verkkopalvelujen ja niiden sivistyksellisten sisiltojen
hittymisti.” palvelun velvoitteista.
ymessa sihkoisen viestinndn yleispalveluvelvoitieesta on siddetty lahem-
aikaisemmassa viestintamarkkinalaissa ja vaoden 2015 alusta ldhtien
yhieiskuntakaaressa. Sen mukaan yleispalvelun tarjoajan on tarjottava
mis, jotka muun ohella mahdollistavat tarkoituksenmukaisen internet-
yden. Tuon yhteyden nopeus madritelliin litkenne- ja viestintdministe-
asetuksella. Vuoden 2010 heinikuusta lahtien viahimméisnopeus oli 1
/s ja marraskuun alusta 2015 Lihtien 2 Mbit/s. Vaoteen 2021 mennessi
elts pyritdéin nostamaan edelleen aina 10 Mbit/sn tasolle .Eduskunnan

Vuodesta 2002 lshtien on syyskuun 28. piivini vietetty kansainvilis
keus tietdd -paivad. Se liittyy kuitenkin léheisesti valtioithin kohdistuva
informaation vapautta koskevaan keskusteluun. Yhdysvalloissa ja erdi
muissa maissa oikeus tietoon ilmaisuna right to know on mys nimenom
nen lainsdidiannollinen kisite. Se ilmenee useissa tyontekijoiden oikeuk
koskevissa sifdoksissi.

Oikeus viestintdién puolestaan on uusi tai ainakin verkkoyhteisk
nassa uudella tavalla esille tuleva metaperusoikeus. Ei ole endd riittdy
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tulevaisuusvaliokunta on tiedonpakkaustekniikoiden kehitykseen -
aikaisemmin pitényt tavoitetta jopa liian korkeana (TuVL 5/2010).

Laajakaistahanke, jonka avulla pyritdén turvaamaan laajakais
det myos syrjaseuduille, on havainnollinen esimerkki siitd, miten y

in hallitsema asia. Meilld voi itsem#éirdimisoikeutemme puitteissa
aisia identiteetteja suhteessa eri organisaatioihin ja suhteessa mui-
pa, jolla meidit eri tilanteissa tunnistetaan sihkoisesti, madrdytyy oi-
mme, ei markkinoiden toimijoiden taloudellisen tai muun tarkoituk-

veluvelvoitteen rooli on muuttunut verkkoyhteiskunnassa. Aikaise sisuusharkinnan mukaan. Témi on informaatio-oikeuden ohella per-
minimipalveluiden — esimerkiksi hétipubeluiden — turvaamisesta o

yleisemmin sihkoisen viestinndn mahdollistamiseen ja siten myos pe

suusoikeuteen keskeisesti liittyvd kysymys. Laki vahvasta sidhkoi-

nnistamisesta ja sihkoisistd allekirjoituksista sésntelee nykyisin tek-
keuksien turvaamiseen. Samalla mukaan on tullut julkisen vallan v

¢ nnistamismenetelmii, mutta niiden tarve méifrdytyy asiakohtaisesti.
tinen vastuu liiketoiminnallisesti kannattamattoman toiminnan aluee

rmaatiovapauden periaate puolestaan on sekd demokratian, kult-
tukemisesta.

Tietoverkkoihin uutena informaatioinfrastruktuurina liittyy niin
vaatimus verkkoneutraliteetista. Lihtokohtana on verkkojen kayttay
paus valita haluamansa viestintitavat ja palvelut joutumatta rajoituste
teeksi. Kansainvilisesti verkkoneutraliteetista on keskusteltu vuosia,

ettd yksityisen talouselamin toimivuuteen liittyvi keskeinen yhteis-
periaate. Informaation tulee — néin on ajateltu — muista raaka-aineis-
keten lihtokohtaisesti olla vapaasti kayttidvissd seké yksityisesti, yh-
nnallisesti, viestinnillisesti etti kaupallisesti. ”Informaatio haluaa
paa” on muun ohessa kansainvilisessi tekijinoikeuskeskustelussa
dytetty ilmaisu. Ajatus on sindnsé vanha. Itse ilmaus tuli yleisem-
nnetuksi hakkerietitkkaan liittyen 1980-luvulla ja siséltden lisiksi

edelleen esiintyy vaatimuksia sen rajoittamisesta. Niinpé sihkoise
tinndn sisdmarkkinoita koskeva asetusehdotuksen (COM(2013) 627
keviilla 2014 Euroopan parlamentissa ensimméisessé kisittelyssd
sytyksi, asian jatkokisittelyss esitettiin jopa neutraalisuuskaésitteen pr
mista asetuksesta. Meilli tietoyhteiskuntakaareen on kuitenkin otettu
sempaa selvempi verkkoneutraliteettisdinnds. Ja kuten edelld on jo toc

nnan siit4, ettd informaatio haluaa olla kallista. Se on usein pantu kir-
Stewart Brandin nimiin, mutta hin on vain yksi ensimmiisistd tuon
un kiyttdjista. Nyttemmin ilmaisua on kéytetty asiayhteydests enem-
illadn piratismia puollettaessa.

se sisiiltyy myos sihkoisen viestinnén sisimarkkina-asetukseen lopull isaalta kansainvilisessd lainsdidintoterminologiassa informaatiova-

muodossaan.
Erikseen on syytd huomata, etti tietoverkoissa oikeus viestintién ed
t44 hyodynnettivissi olevia palveluita. Tissé suhteessa etenkin ne
joilla sosiaalinen media toimii, ovat tirkeité. Niiden kéyttoon tarjoamin
osa tiedon markkinoita.
Tiedollinen iisemdadrdadamisoikeus on yleisen itsemédradmisoikeuden

la — information freedom — tarkoitetaan usein rajoitetummin vain jul-
sektorin tietojen avoimuutta. Kysymys on kuitenkin siis yleisemmastd
a, Informaatio poikkeaa luonteeltaan tavanomaisista varallisuusarvoi-
hyodykkeisti. Sitd ei yleisesti koske lihtokohtainen omistusolettama.
14 on informaation tuotteistaminen oikeudellisine ja taloudellisine vai-
sineen. Siind yhteydessd suojataan tekijoitd ja toimijoita.

peruselementti. Yksiloind meilld on myds oikeus olla niin halutess

iformaation vapaan kulun periaate on yhteydessd informaation vapau-
mahdollisimman suuressa méiirin yksin yhteiskunnassa. Perinteistd

- mutta silld on kiinted yhteys ennen kaikkea sivistykseen ja kulttuu-
yksityisyyttd tiydentii verkkoyhteiskunnassa kasvavassa méérin tiedol

! ekii yleisemmin demokratian toteutumiseen. Vastaavasti media koros-
yksityisyys. Ja siti puolestaan tukevat perusoikeuksina oikeus luottam

an toimintansa tehokkuuden nikokulmasta informaation vapaata kul-
Yhteiskunnan ja yksiloiden tiedollista ja taidollista kehitysti ei saa es-
laisuuksin, sensuurein eiki monopolein. Siksi oikeusjirjestyksessi on

liseen viestintiin seki oikeus henkilstietojen suojaan. Voimme paljoss
madritd tiedollisen yksityisyytemme rajat. Téimé on perinteiseen hallini
tioon nahden merkittivé yhteiskunnallinen muutos.

Niin ollen mybs digitaalinen identiteetti kuuluu itseméddraamisoikeut
me piiriin. Meilld on lihtokohtaisesti oikeus siilyttiid midrdysvalta itse

duttava tiedon vapaan kulun turvaamiseen erityisin oikeuksin; ennen
ea perusoikeuksin.

isaalta Internetin kehitys on ollui havainnollinen esimerkki siitd, mi-
me koskevaan informaatioon, pitid se halutessamme salassa tai julkista nformaation vapaan kulun periaatetta voidaan toteuttaa olemassa olevan
dellisen viitekehyksen puitteissa.

ikeus hyviidn informaatiohallintoon merkitsee ennen kaikkea sitd, ettd

n suhde yhteiskuntaan jisennetitn verkkoyhteiskunnan aikakaudella

yhteiskunnassa. Voimme epiilemiittd perustellusti puhua myds eriéinlais
tiedollisesta kotirauhasta. Sithen puuttumisesta on si#dettava laissa.
Tirkedd on edelleen havaita, etti tiedollinen liittymé yhteiskuntaa

ole vain tekninen, julkisen vallan tai markkinoiden tarkoituksenmukais 14 tavoin uudelleen kuin oikeus viestintiin. Tam4 on osa demokratian
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ojen suoja, (2) yksityisyys, (3) avoimuus, (4) viestinnin vapaus,(5) sa-
apaus (6), julkisen palvelun periaate seki sitintelyperiaatieena (7) tek-
gianeutraalisuuden periaate. Immateriaalioikeuksien nikskulmasta (8)
polien kiellon periaate voidaan niin ikéin katsoa tihin periaatteiden
ian kuulavaksi.

aikilla niilli periaatteilla on tai ainakin tulisi olla myds lainsdédannon
14 ilmeneviid taismentiivid toteutuksia; oikeusperiaatteita nimenomaises-
yksiselitteisesti tukevia normeja. Ja kaikilla niilld on merkittavia liitty-
my6s muille oikeudenaloille ohi uuden informaatio-oikeuden.
lenkilotietojen suoja alun perin yksityisyyteen pohjautuneena oikeuspe-
teena on verkkoyhteiskunnan merkittivimpid uusia oikeusperiaatteita.
tettiin aluksi kiintessti yksityisyyden suojaan. Henkilstieto sinénsé on-
ina osa yksityisyyttimme. Mutta henkilétietojen suoja on myés laajem-
leisempi kysymys. Se koskee lihtokohtaisesti kaikkea henkilstietojem-
isittelyi osana tiedollisen itsemidrddmisoikeuden sekid sen rajoitusten
ttamista. Henkilstietoja kisiteltiessi el siten yleensd tarvitse erikseen
a, loukkaako niiden kisittely yksityisyytti. On vain arvioitava, kasitel-
6 henkilstietoja oikein.

ykyisin henkilstietojen suoja on laajamittaisesti laissa sdénneltyd. Pe-
atteellisena seks lakitekniseni lihiskohtana sddntelyssd on EUin perus-
uskirjan, henkilstietodirektiivin ja henkilbtietolain mukaisesti yksilon
suostumus itsedidn koskevan informaation kisittelyyn. Ndin henkilotie-
suoja rajoittaa yksilon eduksi merkittivisti yleistd informaatiovapautta
informaation vapaata kulkua. Titi ei lsheskétn aina havaita ihmetel-
4 tietosuojasddnnosten vaikutuksia.

lenkilotietolaki sekd muut henkilstietojen suojaa koskevat lait on toteu-
ihmis- ja perusoikeustasoisin sddtamisvelvoittein. Euroopan perusoike-
rjassa henkilotietojen suoja ja yksityisyyden suoja on nykyisin nikyvisti
tettu toisistaan. Niisti siidetidn eri artikloissa. Tuleva henkilotietoase-
euraa perusoikeuskirjan jaottelua. Suojan kohde on henkilstietojen k-

kehitysti. Yleinen oikeus hyviin hallintoon asettaa vastaavasti inform
hallinnolle perustavaa laatua olevia laatuvaatimuksia. Kansalaisen ot
sia ja niiden toteuttamista ei ole lupa torjua tai viivyttdd vetoamalla

maatiohallinnon puutteisiin ja virheisiin.

Oikeus tietoturvaan taasen on koko uuden verkkoyhteiskunnan i
maatio-infrastruktuurin asianmukaisen toimivuuden perusedellytys.
verkkojen ja informaation varaan demokraattinen yhteiskunta ja sen oik

valtio voidaan rakentaa vain, jos asianmukaisen tietoturvan avulla void,
taata informaatioinfrastruktuurin ja sen kéyton toimivaus. Meilli tulee
oikeus tietoturvaan kuten muuhunkin turvallisuuteen. Avointen tietover
jen tullessa kiyttoon tietoturvallisuus oli kuitenkin vield toissijainen

Niin syntyneen merkittivin turvallisuusvajeen korjaaminen on osoitt

nut erinomaisen vaikeaksi tehtdviksi.
Tietoturvallisuudesta ei toistaiseksi ole meilld yleislainsdddantod.
kasvava merkitys on kuitenkin havaittu kansallisella politiikkatasolla,
den 2003 kansallinen tietoturvallisuussirategia sai joulukuussa 2008
raajakseén valtioneuvoston periaatepiitoksen kansalliseksi tietoturvast
tegiaksi seki edelleen uuden kansallisen tietoturvastrategian vuonna 20
Lains#ddinnossid on lisiksi koko joukko erillisié tietoturvasiinnoks
vuonna 2010 voimaan tullut asetus tietoturvallisuudesta valtionhallinno
on askel kattavamman siiintelyn seki samalla tietoturvallisuusperiaatt
merkityksen korostamisen suuntaan.
Toisaalta valtioneuvoston selonteossa digitaalisesta agendasta vio
2010 tyydyttiin vain yleisesti korostamaan tietoturvallisuuden merkitys
luettelemaan yksittdisid toimenpiteitd sen kaytannolliseksi parantamis
si. Valtioneuvoston periaatepiitokseni vuoden 2013 alussa hyviksytty
berturvallisuusstrategia on jo yleiselld tasolla jonkin verran merkittdvam
Kokonaisuutena tietoturvallisuus on myos siéntelyn niakokulmasta e
tdin vaativa kokonaisuus. Se ulottuu ohjelmisto- ja verkkoturvallisuud
viime kiidessd piite- ja pastekiytidjaturvallisuuteen. Vain osaa tistd ko
naisuudesta on toistaiseksi pyritty siinteleméiin tai edes ohjaamaan, Suur ely.
ta osin tdméi johtuu siiti, ettd tietoturvallisuutta yleisend oikeusperiaatte 4ssd yhteydessi on huomattava, ettd Euroopan ulkopuolella kasitejar-
ei ole asianmukaisesti tunnistettu. Euroopan tasolla on tissd yhteydessd telmi on toinen. Esimerkiksi Yhdysvalloissa ja Kanadassa henkilstieto-
uoja nihdain edelleen osana yksityisyytid; privacy. Ja YKn ensimméi-
yksityisyysraportoija, vuonna 2015 tehtivéin nimitetty maltalainen pro-
sori Joseph Cannataci raportoi vastaavasti sekd yksityisyyden ettd henki-
tojen suojan kehityksesti.
{enkilotietolakimme poikkesi aiemmin henkilétietodirektiivistd sovelta-
alaltaan, Lain ulkopuolelle jitettiin niet aikaisemman henkilsrekisteri-
n tapaan sellaiset henkilorekisterit, jotka siséltiavit vain tiedotusvilinees-
julkaistua aineistoa sellaisenaan. Tdmé oli osaltaan kannanotto informaa-

pahtumassa edistystid Euroopan komission annettua vuonna 2013 ehdo
sensa direktiiviksi verkko- ja tietoturvallisuuden korkean tason varmistan
seksi Euroopan unionin alueella (KOM(2013) 48 lopullinen). Témén dire
tiivin odotetaan tulevan lopullisesti hyviiksytyksi samanaikaisesti henkil
tietoasetuksen kanssa.

Edelld kuvattujen informaatio-oikeuden yleisten periaatteiden ow&
voimme ja meidin tulee erikseen puhua myos niiti tdydentdvistd ja ni

(1) henl

toteuttavista erityisistd oikeusperiaatteista. Niitd oval erityisesti
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ta, mutta niills ei tissd systematisoinnissa suhteessa muihin oikeuden-
hin ole erityisti oikeudenaloja erottavaa vaikutusta. Moderni dynaaminen
ematiikka avaa useampi nikokulmia asiothin kuin perinteinen staattinen
ematiikka.

Avoumuus oikeusperiaatteena merkitsee ensisijaisesti viranomaisten toi-

tion vapaan kulun hyviksi. Euroopan unionin tuomioistuin totesi kuite
tuon sédntelyn direktiivin vastaiseksi verotustietojen kisittelyd koskeva
ratkaisussaan C-73/07. Korkeimman hallinto-oikeuden paidyttyd sam
lopputulokseen ennakkoratkaisussaan KHO:2009:82 henkilétietolakia m
tettiin niin, mainittu rajoitus poistettiin 01.01.2011 voimaan tulleella
muutoksella. Niin henkilslaki rajoittaa informaation vapaata kulkua jor
verran aiempaa enemman. ;

Henkilstietojen suojaa koskevaa eurooppalaista sdéntelyd ollaan
distamassa. Euroopan komissio julkisti tammikuussa 2012 uudistuseh:
tuksensa. Koska aikaisempi direktiivipohjainen sitintely ei ollut joht:
riittiviin yhdenmukaisuuteen jisenmaiden lainsdidinnossi, saintelyn
rotetaan EU:n asetustasolle eli suoraan sovellettavaksi lainsisidannoksi.
sillsllisesti uudistuksen lihtskohtina ovat henkilstietojen suojan paranta
nen seki siintelyn modernisointi digitaalisen verkkoyhteiskunnan sove
misympiristoon. Henkilotietojen suojan keskeiset periaatteet siilyvit en
laan. Se on oikeudellisena instituutiona ja eurooppalaisena perusoikeut
tullut jiidikseen. Ehdotus on pitkddn kestdneen ns. trilogivaiheen eli n:
voston, parlamentin ja komission neuvotteluvaiheen jilkeen saamassa lo

a ohjaavaa toiminnan ja viestien julkisuutta. Siten tuetaan yleisesti
imuutta yhteiskunnassa ja erityisesti yksilon oikeutta tietoon. Puhumme
s julkisuusperiaatteesta. Kiintoisaa on, ettd julkisuuslain englanninkie-
ksi nimikkeeksi on valittu openness act. Lain tullessa voimaan Suomella
uroopan unionin puheenjohtajuus ja sen yhteydessd korostettiin poh-

maista avoimuuspolitiikkaa.

Avoimuuteen liittyy myos se tirked, edelld informaatiohallinnon yhte-
ssi jo kisitelty lisdperiaate, ettd meilld on padsdintoisesti oikeus saa-
ulkista tietoa ja perehtyé sithen anonyymisti, omaa henkilollisyyttimme
astamatta. Tami meilld aikaisemmin vihemmiin korostettu, mutta eu-
palaisittain erinomaisen tirkedksi arvioitu periaate, on verkkoyhteis-
nnassa nousemassa aikaisempaa tirkeimmiille sijalle tietojirjestelmien
tuksessa. Kun tietoverkossa liikkumisesta jid padsiantoisesti jilkii tie-
rkkojen varrella koneisiin ja niiden tulostamiin raportteihin, tietoturval-
usjirjestelyin ja salassapitosiinnoksin on vastaavasti tuettava anonymi-
in toteutumista informaatiohallinnossa.

Avoimuuden tulisi ulottua tiedon tien kaikkiin vaiheisiin. Meilld on oi-
s asiakirjojen sisillon ohella tietdd, millaisessa toimintaympéristossd ja
laisin ohjelmistoin tietoja kisitelldén ja mihin niitd jaetaan. Edelld jo
nittu oikeus saada julkisella sektorilla lokitiedoista tietéd, ketkd ovat tie-
amme kisitelleet, on niin ikddn osa avoimuutta. Pidsy — access — on mer-
dyisti laajempi kisite kuin perinteinen asiakirjajulkisuus.

Viestinniin ja informaatiomarkkinoiden kannalta avoimuus puolestaan
aa mahdollisuuden viranomaisten hallussa olevan informaation viestin-
iseen ja kaupalliseen kiyttoon. Avoimuus on siten myds informaation va-
ta kulkua turvaava oikeusperiaate. Sekin on toteutettu ihmis- ja osin pe-
oikeustasoisin s#dtamisvelvoittein.

Tirkedd on havaita, etti Euroopan henkilstietodirektiivissd yksityisyys
tetaan periaatteena avoimuuden edelle, mutta direktiivissd sallittuja
kkeuksia yksityisyyden suojasta voidaan tehdé julkisuusperiaatteen to-
uttamiseksi (johdanto-osan kohta 72). Suomalaisessa lainsiidinnossi di-
tiivid on tulkittu niin laveasti, ettd media on henkilstietolain nimenomai-
a siinnoksells padsiantoisesti vapautettu liki kaikista saman lain mu-
jisista henkilotietojen kisittelyn rajoituksista. Lain periaatteet koskevat
ediaa, mutta yksittdiset sasnnot eivit ja tietosuojavaltuutettukin voi vain
kia toimituksellisten aineistojen siilytyksen tietoturvallisuuden.

=

lisen muotonsa vuoden 2016 alkupuolella.

Erittiin térkesi on tissi yhteydessd huomata, ettd meilld henkilotiet
suoja ulottuu lihtskohtaisesti myos jo kuolleiden henkilsiden tietoihin. Né
on asia nihty tietosuojalainsiidintomme koko historian ajan ja henkiloti
tolakia siidettiessi se todettiin nimenomaisesti lain perusteluissa. Sen, et

oikeus henkilstietojen suojaan on nykyisin perusoikeus, ei katsottu kave
tava suojaa ajallisesti, vaikka meilld on muutoin totuttu ajattelemaan, e
perusoikeudet ovat elossa olevien oikeuksia. Uusi henkilstietoasetus ei b
tilannetta muuitamaan.

Yksityisyys puolestaan on yksi demokratian pitkéaikaisista peruspilares
ta. Meilld on itsemiirdamisoikeutemme puitteissa oikeus olla yksin - 4
right to be let alone — ellei toisin saddetd. Toisaalta yhteisollisyys ja yhteist
asioiden hoitaminen rajoittavat monin tavoin yksityisyyttd. Oikeudellises,
katsannossa vksityisyys onkin muuttuva suhdekisite. Oikeutta yksityis
teen suojataan ja rajataan yhteiskunnan muuttuessa aina tarvittaessa eril;

sin lainsiddiannollisin ratkaisuin. Niiden méérd on huomattava.

Joku saattaa kysyd, miksi henkilstietojen suoja ja yksityisyys eivit ol
edelli esitellyssi informaatio-oikeuden yleisten periaatteiden joukossa, vaik
ka kysymys on merkittivisti ihmisoikeuspohjaisesta sitntelysti. Vastaus I
tyy esitetyn systematisoinnin tarkoituksesta. Informaatio-oikeuden yleist
periaatteiden avulla se pyritdin erottamaan esimerkiksi persoonallisuusol
keudesta. Yksityisyys ja henkilstietojen suoja ovat tirkeitd, vélttiméttomi
digitaalisten lakimiesten osaamisalueita ja informaatio-oikeuden erityisperi
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skurinan velvollisuutta turvata oikeus tietoon ja informaation kulun va-
niin, etti tietyt informaatiopalvelut ja viestintdpalvelut ovat kaikkien
villa silloinkin, kun ne ovat taloudellisessa katsannossa kannattamatto-
Tastd on jo edelld ollut puhe.

ilkisen palvelun periaatteen nojalla jirjestetdén myds esimerkiksi vies-
verkkojen vapaa kiytts hititilanteissa. Sihkoisessd viestinndssd jul-
palvelun periaate onkin jo tullut térkesksi tekijiksi aikaisemman te-
iminnan muututtua kilpailuvapauden piiriin kuuluvaksi toiminnaksi.
ikdsn silld sisiltojen nikokulmasta on olennainen merkitys radio- ja
isiofoiminnassa kansallisten kulttuurien ja ns. korkeakulttuurin ylla-

Viestinniin vapaus on oikeusvaltion tiedollisen infrastruktuurin jar
misen keskeisii periaatieita. Sen avulla on turvattu oikeutta tietoon ja |
maation vapaata kulkua eri viestintdimuotoja kiyttden. Oikeus tietds
keus tietoon verkkoyhteiskunnassa olisivat merkittavilla tavalla vailli
ilman mahdollisuutta viestintiizin ja ilman oikeutta luottamukselliseen
tintdéin. Kysymys ei siten ole vain sananvapaudesta suppeammassa my
toimintaan liittyvissd merkityksessi.

Viestintdin liittyvid oikeuksia on etenkin sananvapauden puitt
toteuteitu ihmis- ja w@EmQW@nmﬁmmommm:,\mmm&Ewm,\@?oE@wP Ja-m
tiarkedd havaita — julkisuuslaki on paitsi kansalaisten oikeuksia, my,
keiselld tavalla median vapauksia tukeva laki. Vastaavasti edelld mai
median erityisasema henkilétietojen kisittelyssd on yleinen viestinn
 pautta tukeva ratkaisu. Vuonna 2007 voimaan tulleet lait oikeudenka:
julkisuudesta yleisissd tuomioistuimissa ja hallintotuomioistuimissa
niin ikidn paljossa median vapauksia ja tiedonsaantia tukevia. ,

Ongelmallista verkkoyhteiskunnassa on toisaalta se, etti yksilon oik
ta viestintén ei ole erikseen nimenomaisesti turvattu lainsésdénnossa.
temmin tietoyhteiskuntakaareen sisillytetty aikaisempi viestintdmarkk
laki on ollut ensisijaisesti alan toimijoiden suhteita jarjestivé markkinal
Siing kéyttijin oikeudet viestintidn ovat paljossa toissijaisia. Laki sanan
pauden kiiyttimisesti joukkoviestinnissa sisiltdd toisaalta kuitenkin se
4n olettaman oikeudesta ja siinnoksid yksilén asemasta verkossa viestija eknologianeutraalisuuden periaatieella sdéntelyperiaatteena tarkoite-

Sananvapaus keskeisend ihmisoikeutena on koko lailla vaikeasti sij n yleisesti siti, ettd lainsiddénnossi el padsitintoisesti tule saannelld yk-
tettavissa uuden informaatio-oikeuden periaatteiden joukkoon. Toisaalta sen teknologisen ilmion hyodynitimistd tai puoltaa tahi kieltdd jotain
korostetaan ihmisoikeutena ja toisaalta sité tukee nimenomainen peris hailevaa tekniikkaa. Periaate on toistaiseksi ollut verraten jisentyma-
keussadntely. Edelld jo mainittu laki sananvapauden kéyttamisestd joukl a kuten professori Chris Reed on osoittanut, sen eri elementteihin ei ole
viestinndssi on hyviini esimerkkini pidemmélle viedystd sisintelystd. nitetty riittivisti huomiota. Toisaalta yleiselld tasolla periaate on kui-
puhumme informaatio-oikeuden johtavien periaatteiden tasolla oikeude in ollut esimerkiksi yksi henkilotietolain siétdmistavan perusajatuksia.
tietid ja oikeudesta tietoon, niyttid kuitenkin perustellulta sijoittaa san nsainvilisesti teknologianeutraalisuudesta puhuttaessa viitataan usein
vapaus informaatio-oikeuden tiydentivien periaatteiden joukkoon. Kai dysvaltojen sihkoisen viestinnin yksityisyyttd koskevaan lakiin vuodelta
eivit tistd vilttamétta pidd. Sananvapaudella on erityisesti median nakok 6. Eurooppalaisittain ajatus on kuitenkin lainsaédéntsteknisend ajatuk-
masta korostettu asema perusoikeuksien joukossa. Ensi sijassa se on kuit a merkittiviisti vanhempi. Ja nykyisin se on osa sekd EUn ettd OECDn
kin yksilon oikeus myos verkkoyhteiskunnassa.

Tirkedind elementtind sananvapauden toteuttamisessa verkkoyhteisk
nassa on pidettivi verkkoneutraalisuuden ajatusta. Sananvapautta ei
lupa rajoittaa rajoittamalla pézsya verkkoihin ja erilasiin verkkopalvelui
ja erilaisten viestintialustojen kiyttson verkoissa. Sananvapauden ja eril
ten rajoitustarpeiden vilinen jannite tulee esiin erityisesti tekijinoikeud
alueella etsittidessd ratkaisumalleja verkkopiratismin hillitsemiseen seka to
saalta loukkaavaksi tarkoitetun sosiaalisen median viestinnin siéntelyss

Julkisen palvelun periaate informaatio-oikeudessa tarkoittaa ensi sijass

sa.

uun informaatio-oikeuden alueella julkisen palvelun periaate on tois-
ksi ollut ensi sijassa vain keskustelun alainen asia. Osa tekijianoikeu-
ajoituksista — esimerkiksi yksityiskayttdisen kopioinnin passiintdinen
minen — on kuitenkin toteutettu samoista ldhtokohdista kuin julkisen

lun periaate.

meisen tirkedksi tuo periaate on niin ikiin tulossa pyrittdessd tur-
aan transnationaalisten yhteisojen oikeuksia viestintdin ja palve-
n heiddn omilla didinkielillisin. Tiss# tulee ndkyviin tuon periaatteen
einen ydin; perusoikeuksien toteutumista ei ole lupa jéttia vain mark-
viden varaan.

ntelyperiaatteita.

Monopolien kiellon periaate puolestaan ilmenee erityisesti immate-
alioikeuden alueella ennen kaikkea yksinoikeuksien erilaisina rajoituk-
4 Osa niistd koskee oikeutta tietoon ja tiedon vapaata kulkua. Monopo-
n ei ole lupa estid markkinoiden toimivuutta eiké etenkitin yksilsiden

eutta tietdd.

Verkkoyhteiskunnassa tietoverkkojen kiyton yleisyys saattaa johtaa
inoikeuksien rajoitusten miirdn kasvuun, vaikka lisdsddntely eten-
| tekijianoikeuksien alueella on toistaiseksi ollut padsiintsisesti yksin-
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kijanoikeuden muutokset taasen liittyivit selkeimmin yhteiskunnan
ekniseen kehitykseen. Aiemmin yleensd hitaasti konventiopohjaisesti
tuneen tekijinoikeuden alueella jouduttiin nyt merkittiviin nopeisiin
oksiin alan normatiivisen viitekehyksen selkiyttdmiseksi ja tdsmen-
iseksi. Samalla tekijinoikeus harvojen asiantuntijoiden oikeudenalana

oikeuksien haltijoiden asemaa turvaavaa. Juuri tekijénoikeuksien alug
periaatteen vahvistaminen on yksi sisintelyn kehittdmisen kiistakysy
sid. Etenkdén ihmisoikeussopimuksin vahvistetut mahdollisuutemme
tdi ja nauttia tieteen tuloksista eivit saisi estyd yksinoikeuksien vu
Yhteiskunnan' avoimuus ja yksilsiden tarkoin suojatut yksinoikeude
formaatioon ja sen hysdyntimiseen sopivat huonosti yhteen modemn
oikeusvaltiossa; henkilstietojen tehokasta suojaa lukuunottamatta.

ttui informaatioyhteiskunnassa merkitykselliseksi, useimpia koskevak-
eudenalaksi. Siirtyma verkkoyhteiskuntaan on edelleen lisénnyt tiedon
ta. Tekijinoikeudellisen tiedon merkitifiviin tietovajeen kattaminen
jo vuosien ajan ollut yksi lakimieskoulutuksen ja lakimiesten tiyden-
ulutuksen uusista ulottuvuuksista. Tekijanoikeus on, sen tulisi olla, ti-
n useimpien lakimiesten perusosaamiseen kuuluva oikeudenala.

nternet markkinointi- ja esitysviylistond tuli verraten nopeasti tekijén-
udellisessa katsannossa ongelmaliseksi tuottajien ryhtyessd siirtdmiin
iikkiteosten levytyksii verkkoympéristoon. Talloin tormittiin siihen,
evytyssopimuksissa ei ollut ennakoitu verkkoja. Kun sopimusten tul-
lassa on omaksuttu tekijoiti ja esitlijid suojaava suppean tulkinnan pe-
¢, verkkolevitys ilman suostumusta osoittautui yleensé tekijanoikeuksia
kaavaksitoimeksi. Tistd on meilld havainnollisena esimerkkini vuona
5 annettu markkinaoikeuden paitos MAO:191/15. Siiné tunnetussa yh-
sd soittaneen edesmenneen taiteilijan oikeudenomistajat vaativat vah-
etavaksi, ettd erdiden levytysten tekijinoikeuksien nykyiselld haltijalle
e oikeutta esittdi niitid Internetissd. Markkinaoikeus hyviksyl hakemuk-
suppean tulkinnan pohjalta katsoen mybs, ettd hakijat eivit olleet hil-

4.4 Informaatio-oikeuden lainsiddinnéllisestd kehityksestd

4.4.1. Kohden uutta lainsdddintod

Informaatio-oikeuden sisdospohjan kehittymisessd henkilotietojen sug
tietoteknitkan kayttoon liittyvien tekijanotkeuksien, asiakirjojen seké teleke
munikaation siintely olivat etenkin 1980-luvulla ja 1990-luvun m:ﬁ%:a
la kansallisesti ja osin myos kansainvilisesii keskeisessi asemassa. Uusi
formaatio-oikeudellinen lainsizdints teki tuolloin tuloaan. Direktiivipoh
nen uusséintely on sittemmin johtanut uuteen ja my6s uusia lainopillisia
kintoja edellyttiviin kansalliseen lainsddadantoon kaikilla niilld sektorei

Jo ndiden ensi vaiheen muutosten myoti informaatio-oikeus levitt
yhi enemmiin arkipdivin oikeudeksi seki lakimiesten ettd viime kide
kansalaisten nikokulmasta. Esimerkiksi ja erityisesti oikeutta henkiloti
jen suojaan seki oikeutta yksityisyyteen voidaan perustellusti kuvata @
paivin perusotkeuksiksi. Vastaavasti tekijinoikeusdirektiivit seurasivat en
mén tai vihemmain joutuisasti yhteiskunnan tietoteknistéd kehitystd tuo
tekijinoikeuden lahemmis arjen informaatioyhteiskuntaa. Esimerkiksi t
janoikeuslain 25 k § toi vuonna 1995 direktiivipohjaisesti esille ohjelmi
jen yhteentoimivuuden merkityksen informaatioyhteiskunnassa. Tekijo
oikeuksia rajoitettiin ohjelmistojen yhteentoimivuuden aikaansaamisek
monopolien kiellon periaatteen pohjalta. Yhteentoimivuus oli keskeinen |
kijd jo teollisuusstandardiin padosin pohjautuvan informaatioyhteiskunn:
rakentamisessa. Muutoksen periaatteellista merkitysti ei vield tuolloin k
tenkaan riittdvésti havaittu esimerkiksi hallinnon kehittimisessd. Nimy
kuntien tietokoneistumista voidaan meilld paljossa luonnehtia jopa %Emm
toimimattomuuden synkiksi historiaksi.

Suomalainen vuoden 1995 perusoikeusuudistus, mikd osuu ajallise;
— samana vuorna — yhteen Euroopan henkilstietodirektiivin voimaantul
kanssa, kuvaa merkittiviilli tavalla yhteiskunnan ja valtion kehitystd yl
semmin. Se, mihin 1970-luvulta alkupuolelta Lihtien oli lainsaddannollis
ti pyritty paljossa vastuksia kohdaten — eli henkilétietojen suoja — edell
1990-luvun jalkimmiiselld puoliskolla jo lailla séstédmisté silloisen hallity
muodon mukaisen sddtdmisvelvoitteen puitteissa. ;

esti suostuneet verkkoesittdmiseen vaikka eivit olleet heti reklamoineet
amistaan rojaltilaskelmista.

Havaimnollisen esimerkin tekijanoikeuden uudesta roolista tarjoaa erityi-
i tietoverkoissa tapahtuvaa musiikkiteosten siirtoa koskeva kysymyksen-
telu, Tekninen konvergenssi, uudet tallennusformaatit ja Internetin tie-
nsiirtoprotokollien yksinkertaisuus antavat mahdollisuuden laajamittaiseen

iikkiteosten jakeluun tietoverkoissa eri muodoissaan. Se voi myos tapah-
teknisesti teoskappaleita verkossa kopioiden. Siksi on kansainvilisesti
dytty lisiamsiin tekijinoikeuden peruskisitteistoon uusi oikeus; vdlitysoi-
. Se on sekd WIPO:m (World Intellectual Property Organization) konven-
n ettd EUn ns. tietoyhteiskuntadirektiivin mukaan tekijin yksinoikeuteen
uluva oikeus, joka on soveltamisalaltaan laveampi kuin vain kopioiden vi-

Vilitysoikeutta koskeva siintely yhdistetiéin usein yhdysvaltalaiseen ns.
pster-tapaukseen. Napster-yhtio jérjesti ertisnlaisten tietoteknisten ilmoi-
staulujen avulla mahdollisuuden kopioida avoimen tietoverkon vilityk-
14 teoskappaleita verkkoon liitetyiltd koneilta. Lainsiddéntouudistukset
ynnistyivit kuitenkin jo ennen Napsterin toiminnan alkamista ja toisaal-
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[0:2010:48 perussanoma on selked: kopioinnin tekninen toteutustapa
oaminen kieltoerehdykseen eivit ole rangaistavuutta poistavia tekijsita
sstelmillisesti toteutetussa verkkovilityksessi.

ilitysoikeutta on jo jouduttu arvioimaan myos Euroopan Unionin tuo-
istuimessa. Esimerkiksi ratkaisussaan C-607/11 vuonna 2013 se katsoi,
vilityssdinnos kattaa televisioldhetyksen edelleen lihettimisen Inter-
ssi tapahtuvan suoratoiston vilitykselld. Tapaus, joka ei ole jaimissi
aksi, kertoo vaikeuksista ymmirtdi erilaisten tekniikoiden kéyttod va-
oikeuden yhteydessd. Sittemmin ratkaisussa (C314/12) maaliskuussa
EUn tuomioistuin otti kantaa perusoikeuksien tasapainotukseen ja
01, ettd internetyhteyden tarjoajaa voidaan kieltid tuomioistuimen anta-
la midiriiykselld tarjoamasta asiakkailleen padsyd internetsivustolle, jolle
adattu suojattua aineistoa ilman oikeudenhaltijoiden lupaa. Ndin mene-
1 tuomioistuimen mukaan ei loukata internetin kiyttdjien perusoikeutta
onvilityksen vapauteen. ;

{a avoimessa tietoverkossa on nykyisin tarjolla kehittyneempid tosias
sen kopioinnin toimintamalleja ja vélineitd ns. vertaisverkkojen toiminn
Tekijin yksinoikeuteen halutaan asia laissa nimenomaisesti mai
lukea myos tilanteet, missi teoksen kiyttdjd itse valitsemanaan aikan
itse valitsemastaan paikasta etsii teoksen kiyttoonsi. Tamén kansainvili
sisintelyn avulla pyritidsn selkeyttdmédan suomalaisessa katsannossa sin.
si jo aiemmin selviind pidettyd verkkovilitystd koskeva siintelys. Me
musiikkiteosten kopiointi verkossa erilaisten ns. postilaatikoiden tai il
tustaulujen vilitykselld oli oikeuskaytinndssa (KK0:1999:115) jo alem
luettu tekijan yksinoikeuden alaan kuuluvaksi asiaksi, teosten yleison s
taville saattamiseksi. Tekijinoikeuslain uudistuksessa valitysoikeus ote
direktiivin mukaisesti tekijanoikeuslakiin yhteni teoksen yleison saata

saattamisen muotona.

Vilitysoikeutta koskeva Tekijal. 2.3 § on seuraavan sisaltdinen:
Teos saatetaan yleison saataviin, kun: Kiytannossid ongelmaksi on noussut vertaisverkkojen kiyton yleisyys.
1) se vilitetiin yleisolle johtimitse tai johtimitta, mihin siséltyy myos te 1pd vuoden 2014 tekijanoikeusbarometrin mukaan joka kuudes kotitalo-
sen vilittiminen siten, etti yleisoon kuuluvilla henkilsillé on mahdo Ataa tai striimaa eli katsoo suoratoistona luvattomia kopioita. Se on vali-
suus saada teos saataviinsa itse valitsemastaan paikasta ja itse valitser avan suuri suhdeluku.
naan aikana;
2) se esitetdsin julkisesti esitystapahtumassa lisni olevalle yleisolle;
3) sen kappale tarjotaan myytiviksi, vuokrattavaksi tai lainattavaksi tat
sitd muutoin levitetidn yleison keskuuteen; taikka
4) sitd niytetaan julkisesti teknistd apuvilinettd kiyttimattd.

2 Verkkoyhteiskunnan lainsdddannillinen vitiekehys

dnlaiseksi vedenjakajaksi suhteessa verkkoyhteiskunnan siiintelyyn ja
edeltineeseen informaatioyhteiskunnan aikaan nousi meilld Suomessa
yvisti vuosi 1999. Tuolloin tuli voirmaan useita merkittivid lakeja. Niitd
at henkilotietolaki, henkilokorttilaki, laki sdhkoisestd asioinnista hallin-
a, laki yksityisyyden suojasta televiestinnissi ja teletoiminnan tietotur-
, julkisuuslaki eli laki viranomaisen toiminnan julkisuudesta seki laki
tustietojen julkisuudesta ja salassapidosta. Ne muodostivat uudenlaisen
udellisen viitekehyksen — legal framework — kehittyville uudelle digi-
iselle toimintaympiéristolle.

Henkilstietolaissa ja julkisuuslaissa ei kuitenkaan ollut eik toistaiseksi
erityisii tietoverkkoja koskevia erityissdsnnoksid. Henkilstietodirektiivi
odelta 1995 ei sellaisia vieli edellyttanyt. Téstd on jossain médrin aiheu-
ut ongelmia verkkoympiristossi toimittaessa. Lait eivit vilttimittd ole
4vin informatiivisia yksittiisia loppukéyttijid ajatellen.

Siirtymist verkkoyhteiskuntaan kuvaa hyvin myos tekijanoikeuden yleis
luonnehdinnan muutos. Tekijénoikeudesta on todettu, ettd se on verkkoym:
péristdssi muuitunut ongelmiltaan pelkisti kopiointioikeudesta (copyrigl
mybs teoksiin padsyn oikeudeksi (access).

Tami ensin nikyvimmin yhdysvaltalaisen professori Jane Ginsburgin
kilidisen sdsntelyn pohjalta esille tuoma toteamus on osuva. Verkkoyhte
kunnassa tekijianoikeuden ymmértaminen kopiointia koskevana on lii
suppea ajatus. Mybs professori Thomas Hoeren on asiaa pohtiessaan tode
nut, ettd nimenomaisesti osana informaatio-oikeutta tekijinoikeutta on t
kasteltava entisti enemmin myds access-oikeutena. Yhtd lailla voidaan sa
noa, etti access on yleisempi informaatio-oikeudellinen kisite ja periaate

Toisaalta tismentynyt sdintely ei ole hillinnyt tekijinoikeusloukkauksi
verkoissa. Laittomasta verkkojakelusta langetettavista tuomioista on tully
tekijanoikeusrikosten tyyppitilanteita. Myos korkein oikeus on joutunut pat
nottamaan verkkovilityssddntelyn merkitystd ennakkoratkaisuin. Seka en
nakkoratkaisussa KKO:2010:47 ettd samana péivini julkaistussa ratkaist

Laki yksityisyyden suojasta televiestinndssd ja teletoiminnan tietotur-
isundesta puolestaan oli jo selkesti verkkoyhteiskunnan infrastruktuu-
toimivuutta koskeva uusi, aikaisempaa teletoimintalainsdédiantsd muoto-
a laki. Se oli laki, jolla yksityisyys ja tietoturvallisuus yleisemmin kayte-
ssi viestintiipalveluissa pyrittiin turvaamaan ihmis- ja perusoikeuksien
tenttamiseksi. Niin laissa yhtyivit nikyvisti uusi infrastruktuuri seké ih-
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u laki seki tietoyhteiskunnan palvelujen tarjoamisesta annettu laki. Hal-
n esityksessi titd laajamittaista muutosta kutsuttiin sihkéisen viestin-
ntelyn kokonaisuudistukseksi. Masrallisesti se sité onkin. Eri asia on,
kaisempien lakien kokoaminen yhteen ei juurikaan muuttanut aiempaa
aatiomfrastruktuurin sidntelys.

ki uudistuksessa on eriitd verkkoyhteiskunnan entistéi vakavammin
a piirteitd. Hairisihin varautuminen tuli aikaisempaa selkeammin te-
iden velvollisuudeksi, yksityisyydesti ja tietoturvasta huolehtiminen
iin koskemaan kaikkia viestinniin vilittdjid ja sddntelylld tavoitellaan
bisen viestinnin palveluiden saatavuutta koko maan alueella. Kaikki
ovat kiistatta infrastruktuurin toimivuutta koskevia asioita. Niin ikéin
stelu verkkoneutraliteetissa on, kuten edélld on jo todettu, saanut suo-
sen ratkaisun tietoyhteiskuntakaaressa. Verkkoneutraliteetista siside-
ain 110 8ssi tuota késitettii nimenomaisesti kiyttden ja aikaisemman
ntimarkkinalain 68 §n sidntelyd tdsmillisemmin verkon kiyttdjian hy-

mis- ja perusoikeuksien kunnioittaminen. Televiestintii4 ei enéd nihty
sempaan tapaan vain teknisluonteisena toimintana, jonka sitntelyssd
toimijoiden keskiniisten suhteiden jirjestiminen oli ensisijaista. Tu
lain taustalla oli direktiivi: 97/66 EY henkilstietojen kasittelysti ja yk
syyden suojasta televiestinnin alalla. Direktiivitasolla tuo siddos tayd
jossain mirin henkilotietodirektiivid nimenomaan tietoverkkoihin liit
Sittemmin verkkoyhteiskunnan yleistd informaatio-oikeudellista
kehysti on tiydennetty kuudella eri tapaa. On siiidetty (1) informaatic
rastruktuurin kiytostd, (2) henkilstietojen suojan sidntelyd on lisitty lu
sin erityissiannoksin, (3) on siidetty verkkoliiketoiminnasta, (4) séhk
identiteetti on tullut lihemmin siintelyn kohteeksi, (5) on otettu aske!
kohden tietoturvallisuuden siiintelys, (6) rikoslakiin on lisitty verkko
sia koskevaa siintelys ja 7) pakkokeinolainsdidénts on pyritty saatiam
verkkoyhteiskunnan tasolle. Niiden seitsemin kohdan lisiksi on luon
lisesti muistettava edelli jo mainittu tekijanoikeuslainsésdéannon kehity
Yleisid informaatioinfrastruktuuria koskevia lakeja ovat olleet vuor , 1
2003 voimaan tullut ja aikaisemman saman nimisen lain korvannut viest
markkinalaki seki niin ikdin vuonna 2003 voimaan tullut verkkotunniss
Kummatkin on vuonna 2014 siirretty osin muutettuina tietoyhteiskuntak
reen. Tuon lain kritiikkid osakseen saanut nimike sinéinsé on kahdella ta
harhaanjohtava. Siind puhutaan tietoyhteiskunnasta. Sellaista ei ole. Ja
kutsutaan kaareksi, vaikka se kattaa vain osan verkkoyhteiskunnan ke
sestd informaatio-oikeudellisesta sdéntelysté.
Lain 1 § kuvaa kuitenkin verraten hyvin siirtyméd verkkoyhteiskunta
vaikka siini takaperoisesti mainitaan yksilsiden oikeudet vasta viimesija
na eiki siind puhuta mitian henkilstietojen suojasta perusoikeutena:

skeiselld tavalla infrastruktuurin kehitysté koski alemmin myés laki
den radiotaajuuksien huutokaupoista. Nimensd mukaisesti se rakentui
selle vapautuvien tai uusien taajuuksien huutokaupoista. Nyt tdmé-
ntely on osana tietoyhteiskuntakaarta. Sen periaatteellinen ongel-
n siind, ettd niin toimien informaatioinfrastruktuuri tulee kalliimmak-
n se muutoin olisi. Tdmé taas on vastoin siti periaatteellista tavoitetta,
eisen infrastruktuurin tulisi massojen viylistond olla kéyttéjalle mah-
imman halpa. Ajatus huutokaupoista perustuu professori Ronald Coa-
1910-2013) jo vuonna 1959 esittimésn teoriaan resurssien tehokkaasta
ostd. Vaikka kisitykset infrastruktuurien merkityksestd ovat sittemmin
ttyneet, huutokappa on valitettavasti kansainvilinen tapa taajuuksien
nisessa.

ki sahkoisestd asioinnista viranomaistoiminnassa vuodelta 2003 on niin
iin selked esimerkki informaatioinfrastruktuurin hyodyntémistid koskevasta
esta stintelysti. Sen lihtokohtana on informaatiohallinto osana hallintoa.
aavasti vuoden 2003 alussa voimaan tullut laki kiinzeistotietojirjestelmds-
siitd tuotettavasta tietopalvelusta on tietojirjestelmien ja informaatioini-
ktuurin hysdyntimisti koskeva laki. Se avaa mahdollisunden hysdyntaa
teistotietojirjestelmid — yhti perusrekistereistd — kiinteiston sijaintipaik-
unnasta rippumatta. Olemme niin ottamassa askeleen pois perinieisestd
m-ajattelusta. Asioista ei ole endi aina tarpeen kisitelld sielld, missi tietty
isuus sijaitsee. Téstd on toisena havainnollisena esimerkkini ulosottolain-
linnon uudistuksen myots kiyttoon tullut sihkéinen, koko maan kattava
oton hakeminen.

Yleiseen informaatioinfrastruktuuriin liittyy valittomésti myés laki paikka-

Lain tavoitteena on edistdd sihkoisen viestinndn palvelujen tarjontas
kiiytiod sekd varmistaa, ettd viestintdverkkoja ja viestintdpalveluja on k

tuullisin ehdoin jokaisen saatavilla koko maassa. Lain tavoitteena on lis:
turvata radiotaajuuksien tehokas ja hiiriston kiytto sekd edistd kilpailu

varmistaa, ettd viestintiverkot ja -palvelut ovat teknisesti kehittyneita,
dultaan hyvid, toimintavarmoja ja turvallisia sek4 hinnaltaan edullisia. L
tavoitteena on mybds turvata sihkoisen viestinnin luottamuksellisuude

yksityisyyden suojan toteutuminen.

Kokonaisuudessaan tietoyhteiskuntakaari tiesi useamman aikaisemman
kumoamista. Lailla kumotiiin viestintdmarkkinalaki, sihkéisen viestinndn
tosuojalaki, radiotaajuuksista ja telelaitteista annettu laki, televisio- ja radi
toiminnasta annettu laki, verkkotunnuslaki, erdiden suojauksen purkujirje
telmien kieltimisesti annettu laki, eriiiden radiotaajuuksien huutokaupois
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sta tarkkailla verkossaan verkkoviestintds kiyttdjiin liitettivissi ole-
nistamistietoja kisitellen epéilidessd litkesalaisuuksien vaarantumis-
4 verkon viidrinkayttod. Viestinniin poikkeavuuksia seuraava tarkkailu
styin edellytyksin sallituksi. Luottamuksellisen viestinnin suojaa ka-
/a muutos hyviksyttiin vastoin perusoikeuksien ja oikeusinformatiikan
untijoiden eduskunnassa esittémii kielteisid nikemyksia.

ska yhteisotilaajan tarkkailuoikeus loukkaa luottamuksellisen viestin-

tietoinfrastruktuurista. Se sdidettiin vuonna 2009. Téménkin lain taust
eurooppalainen direktiivi: 2007/2- Euroopan yhteistn paikkatietoinft
tuurin (INSPIRE) perustamisesta. Direktiivi ja laki kertovat havahtus
teknologian kehitykseen. Viranomaisen hallussa olevan paikkatietoal
saatavuutta pyritdin parantamaan. Kehittynyt paikkatietoaineisto anta
dollisuuden monimuotoiseen paikantamiseen. Lakia paikkatietoinfrast
rista on vuoden 2015 lopulla tdsmennetty paikkatietoaineistojen kansa
toimivuuden tehostamista ja kansainvilisen yhteentoimivuuden paran
silmallg pitden.

Toisen uuden siidosryhmin muodostavat lisddntyvit henkilotietojer
jaa koskevat erityissiddokset ja sdinnokset. Ne tdydentivit ja muu
henkilbtietolain mukaista perusséintelys. ;

Esimerkiksi laki henkilstietojen kisittelysié poliisitoimessa se
henkilstietojen kisittelyssi rajavartiolaitoksessa ovat lakeja, jotka s
leviit henkilstietojen kasittely erilyisalojen pitkille kehitetyissa tietoj
telmissid. Yksin henkilstietolakia yleislakina ei ole pidetty riittiving, v

10jaa viestintiyhteyksiz — ei siis vilittomésti viestinnén sisiltod — paljas-
an, sen kiyton valvonta uskottiin tietosuojavaltuutetun tehtiviksi. Voi-
en kiyttis tarkkailuoikeuttaan yhteisotilaajan on tehtiv asiasta yksiloi-
sa edellytetyt toiminta- ja tietoturvamenettelyt osoittava ennakkoilmoi-
tosuojavaltuutetulle. Tista tuli aluksi selked kynnys menettelyn aloitta-
e. Niinpi vasta 2013 tehtiin ensimméiset kolme ilmoitusta. Sité vastoin
ne- ja viestintiministerion vuoden 2010 lopulla julkistama selvitys osoit-
i seurantaa on tapahtunut ainakin jossain méérin edelleen laittomasti.

enkilstietojen suojan sdsintelyn monikerroksisuus tulee hyvin ilmi juu-
eisotilaajan tarkkailuoikeuden sétintelyn yhteydessd. Lahtokohtaisesti
lotietojen kisittelyst saddetiin henkilstietolaissa. Yleislakina se kos-
aikkea henkilstietojen kisittelys, ellei muussa laissa toisin sdddets.
jisen viestinnin tietosuojalaissa erityislakina otettiin kantaa viestin-
ckothin liittyviin henkilstietojen kisittelyyn. Ja viimein laissa yksi-
den suojasta tyoelimissd siidellddn tyontekijin sihkopostien suojas-
na luottamuksellista viestintaa. Kun yhteisotilaajan tarkkailuoikeus ei
tyontekijoiden sihkopostien sisdltoon, siitéd oli mahdollista siitdd sih-
n viestinnin tietosuojalaissa. Tyselamén yksityislakiin liitettyna se tus-

se on myos erityislakien pohjana.

Vuonna 2004 voimaan tullut, direktiiviperusteinen sihkoisen viest
tietosuojalaki tiydensi sekin merkitidvalls tavalla henkiltietolakia. La
rustui Euroopan parlamentin ja neuvoston direktiiviin 2002/58/EY he
tietojen kisittelysti ja yksityisyyden suojasta sihkdisen viestinnin ala
sahkoisen viestinnin tietosuojadirektiiviin.

Sihksisen viestinniin tietosuojalaki korvasi edelld jo mainitun la
sityisyyden suojasta televiestinnissi ja teletoiminnan tietoturvallisuuds
Uusi direktiivi on edeltijiénss selvipiirteisemmin verkkoyhteiskunta
dos. Erityisesti merkille pantavaa on tissé yhteydessd myos uusi term
gia. Perinteinen ilmaisu teletoiminta korvattiin sdédoksen perustana o

isi tullut tuolloin hyviksytyksi.

aiken kaikkiaan siahkoisen viestinnin tietosuojalain siirtdminen osak-
oyhteiskuntakaarta on varsin ongelmallinen lakitekninen ratkaisu. Di-
vin merkittivi mairiykset “upotetaan” osaksi hallinnosta sintelyko-
suutta. Y1lattsvid on sekin, ettd vastoin valtiovallan taholta vililld esi-
4 nikemyksii yhteisotilaajan tarkkailuoikeus siirtyi sellaisenaan myos
hteiskuntakaareen. Titd ratkaisua epiilemittd tukivat lisdéntyneet
ttavit kansainviliset ja kansalliset tietovuodot.

kakuun alussa 2004 voimaan tullut laki yksityisyyden suojasta tyoeli-
i on sekin erityislaki suhteessa henkilstietolakiin, mutta tydeliméisss

en direktiivien mukaisesti ilmaisulla sahkoinen viestintd. Olemme siirty
Euroopassa varhemmasta telekommunikaation siintelystd sihkoisen
tinnén siintelyyn.

Sihkoisen viestinnin tietosuojalaki oli voimaan tullessaan kahdella t
poikkeava henkilstietojen suojaa koskeva laki. Ensinniikin sen soveltam
valvoi ja ohjasi ensisijaisesti viestintdvirasto. Ndin se poikkesi siitd hen
tietodirektiivin sekii Euroopan perusoikeuskirjan vaatimuksesta, etté he
lotietojen suojan toteutumista tulisi ohjata ja valvoa riippumaton viranon
aki, jolla on kaikkiin tyoelimissd toimiviin ulottuva vaikutus. Oikeu-
essa systematiikassa se sijoittuu niin persoonallisuusoikeuteen, infor-

nen. Vaikka mybs tietosuojavaliuutettu riippumattornana viranomaisen
listuu osin sihkoisen viestinniin tietosuojalain valvontaan, on jirjestely
kritiikille erittiin altis. Se edustaa vanhanaikaista hallintovaltion aikaka
hallintoajattelua.

Yleiseen keskusteluun laki nousi ns. Lex Nokian valmistelun ja edusks
takisittelyn yhteydessi. Tilloin saddettiin laissa tarkoitetun yhteisotilag;

o-oikeuteen kuin tydoikeuteenkin. Tietoverkkoihin sen yhdistda muun
4 erittiin tehokas tyontekijin sihkopostin suoja. Niin ikéign pHssaantsi-
ielto etsid ja koota tyontekijoistd tietoa ilman heidéin suostumustaan on
mnossd merkitiziviad sasntelya verkkoyhteiskunnassa.
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Kolmas nikyvi uussidntelyn kohde on ollut verkkoliiketoiminna
-palveluiden siiintely. Téssd yhteydessd on ensinnikin kuluttajansuoja;
noksid muutettu verkkoliiketoimintaa paremmin vastaaviksi. Ja laki
yhteiskunnan palveluiden tarjoamisesta puolestaan siinteli muun mu
verkon vilitykselld tapahtuvaa sopimuksen solmimista ja siihen lith

taaliseen toimintaympéristoon. Kansalaisvarmenne littetdsin sahkiiseen

Keskeisia syita sihksisen henkilokortin ja kansalaisvarmenteen hitaasti
intyneeseen kiyttoon on ollut useampia. Ensinniikin henkilokortti edel-
kortinlukijan kiyttod. Sellainen el ole vakiintunut osaksi kotitietoko-
informointivelvollisuutta. Kummankin séintelyn taustalla on asiaa kosk a. Toiseksi sihkoisen henkilskortin ja kansalaisvarmenteen E&QWEWBT

direktiivi.  on alusta lahtien ollut tarjolla varsin vihén palveluita. Niin ikéddn jul-

Sahkoisen kaupankdynnin m:@_ﬂm:ﬁw% kutsuttu direktiivi Nooo\wH
tietoyhteiskunnan palveluja, erityisesti sihkoistd kaupankayntis, sisdm
kinoilla koskevista tietyisti oikeudellisista niikokohdista on muuttanut
koisen kaupankiynnin siéntojd verraten vihan, mutta niitd yhteen koot
saan selkiyttényt lainsdidintoi. Toisaalta meilld lain nimi — laki tietoyh
kunnan palveluiden tarjoamisesta — on ollut epéilemaitti ollut omiaan ha
timadn sen tunnetuksi tulemista sihkaisen kaupankiynnin lakina. Direk
vin pitkd nimike onkin jo si#itimisvaiheessa virallisesti lyhennetty sih
sen kaupankiynnin direktiiviksi: Mys sen siirtiminen uuteen tietoyht
kuntakaareen on kritiikille erinomaisen altis asia. Hallinnollinen sééintely
informaatiomarkkinoiden siintely sekoittuvat toisiinsa.

Kuluttajansuojalainsiédéntoon on vuonna 2010 lisitty ns. pikavipp
eli verkon vilityksellid solmittujen luottosopimusten solmimista koskeva
sasdzntely. Kuluttajaluottoja yleisesti koskevassa lain 7 luvussa edelly
tisin, ettd todettaessa luoton hakijan henkilsllisyys sihkoisesti on kiytetts
tunnistusmenetelmid, joka tiyttia vahvasta sihkoisestd tunnistamisesta
sihkoisistd allekirjoituksista annetun lain séfidetyt vaatimukset. Tam4 s
tely on jatkumoa sille tietosuojavaltuutetun ja tietosuojalautakunnan aik
semmalle nikemykselle, ettd automatisoitu sihksinen luoton myontamin
edellyttii henkilotietolain mukaan henkilon vahvaa tunnistamista. Sam
se on ollut hyvi esimerkki verkkoyhteiskunnassa ilmenevistd uusséénte!
tarpeesta. Sittemmin pikavippitoimintaa on jossain médrin rajoitetiu se
luoitotietoja ettd korkoa koskevin kuluttajansuojalain tismennyksin. , ia sopimuksia ja mﬁm:mm_&&m esimerkiksi kansainvilisid kuljetustoi-

Neljis merkittivi siintelykokonaisuus koskee identiteettiamme. Tie ntoja varten.
verkoissa toimittaessa ja muutoin tietotekniikkaa kiytettdessi yksin tava
omaiset identiteettid koskevat sddnnot eivit riitd. Nimi ja henkilstunnus ov
tavanomaiseen manuaaliseen toimintaympiristoon suunniteltuja ihmisen y
silinnin ja identiteetin muodostamisen vélineitd. Digitaalisessa toimintay
piristssi tarvitaan myos identiteettia koskevia erityissainnoksid. Edell
mainittu kuluttajansuojalain muutos on esimerkki myos tastd.

Laissa viiestotietojirjestelmisti ja Viestorekisterikeskuksen varmenn
palveluista lihdetidn siitd, ettd viestotietojirjestelmééin talletetaan jokal
sesta henkilstunnuksen lisiksi tekninen tunnistetieto sekd sihkoinen as
ointitunnus. Jilkimmiisten avulla luodaan haluttaessa kansalaisvarmen;

n vallan toimesta ennakoitiin, kuten OECD:m arvioinnissa suomalaisen
koisen hallinnon kehityksestd on huomautettu, lilan optimistisesti mah-
isuus vaikuttaa markkinoihin, joilla pankkitunnukset ovat olleet merkit-
954, lihes yksinomaisessa asemassa.
Uusi askel kohden joustavampaan digitaaliseen identiteettiin otettiin
den 2010 marraskuussa lopussa kolmen keskeisen sihkésisen viestinnin
raattorin ryhdyttyi tarjoamaan uutta mobiilivarmennetta. Se on matkapu-
men sim-korttiin liitettéivd tunniste, jolle annetaan sihkoisen henkilslli-
den varmistava vaikutus siihen littyvissi palveluissa. Kysymys ei siten
mistiin lakisiiteisestd ratkaisusta. Mobiilivarmenteen kiytté on nope-
isaantymissd kun myos julkinen sektori on hyviksynyt sen. Esimer-
i kansaneliikelaitos uusi marraskuussa 2013 tunnistautumispalvelunsa
1, ettd my6s mobiilivarmenne hyviksytitn. Tama tapahtui yhdessi julki-
allinnon yhteisen verkkotunnistamisen ja -maksamisen palvelun (Vetuma)
toonoton kanssa. Kokonaisuutena mobiilivarmenteen lisddntyva kiytts
rioo havainnollisesti pitelaitieiden ja niiden kiyttotapojen muutokses-
erkkoyhteiskunnassa. Kiintedt piditeet ovat saaneet rinnalleen mobiilit
tteet eri muodoissaan.

Sopimuksia sindns# on tietoverkkojen vilitykselld sopimusvapauden
itteissa voitu ja voidaan padsiintvisesti tehdd ilman erityistd allekirjoi-
sta vastaavaa toimenpidettd. Lisiksi sopimusperusteisesti on jo pitkéén

- Sitd vastoin ennen kaikkea miirimuotoiset oikeustoimet ovat tuottaneet
gelmia. Muodon merkitystd korostettaessa allekirjoitukseksi on oikeus-
ytannossi vakiintuneesti kelpuutettu vain perinteinen allekirjoitus. Ti-
n vuoksi alkoi jo 1980-luvulla kansainvilinen kehitys, joka muun ohella
roopassa aikaan sai Saksassa lain digitaalisesta allekirjoituksesta vuon-
1997. Osin tuon lain epikiytinnollisyyden siivittéimind edettiin vuon-
2000 voimaan tulleeseen EU:n direktiiviin sihkoisestd allekirjoitukses-
(1999/93/EY). Sen seurauksena sihkoisestd allekirjoituksesta siidetiin
ikissa EU:n jisenmaissa. Suomessa laki sihkoisestd allekirjoituksesta tuli
imaan vuonna 2003. Sen korvasi vuonna 2009 edelld jo mainittu laki vah-
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n oman, edellisisti poikkeavan ryhménsi verkkoyhteiskunnan lain-
nossi muodostaa median toiminnan s#intely. Sen kolme tukipila-
at - perustuslain ohella — vuoden 2004 alussa voimaan tullut laki sa-
vapauden kiyttimisesti joukkoviestinniissd, jota kutsutaan myGs sanan-
auslaiksi, yksityisyyttimme joukkoviestinnissd suojaava rikoslain ns.
iteettisuojasidinnos (RL 24:8) sekd henkilotietolain soveltamisalan ra-
siinnos, joka jattid median henkilstietojen kasittelijand pédosin lain

vasta sidhkoisestd tunnistamisesta ja sihkoisistd allekirjoituksista.
edettiin askel pidemmiille verkkoyhteiskuntakehityksessi.
Sihkoinen allekirjoitus on ilmaisuna paljossa harhaanjohtava.
ei ole varsinaisesta allekirjoituksesta, vaan tietojirjestelmsstd, jonka
la pyritddn varmentamaan, ettd sihkoisessd muodossa toteutettavan t
osapuoli on henkils, jolla on oikeus tuon jirjestelmén kiyttoon. Vastaa
kysymys ei ole vain osapuolten vilisestd toiminnasta, vaan olennaisena
na sihkoisen allekirjoituksen jirjestelmissi on varmennepalvelu, joka e
auttaa tunnistamisessa.
Siihkéinen allekirjoitus on siten seki tekninen ettd organisatorinen
kaisu, jossa pyritiiin riittavin laadukkaaseen tekniseen jiirjestelméin ja
tivin luotettavaan varmennepalveluun. Niinpd siirtyminen sihkoise
lekirjoituksen kiyttson on myos taloudellinen kysymys. Jarjestelmi v
taloudellisia panostuksia; kehitysti ja yllapitoa. Eurooppalaisessa ratki
mallissa varmennepalveluiden tarjonta on myos liikketoimintaa.
Uusi tirked sihkoisen menettelyn kiyttomuoto on avautunut kii
tén kaupassa. Fduskunta on vuoden 2010 lopussa hyviksynyt hallituk
esityksen sihkoistd kiinteiston kauppaa, panttausta ja kirjaamismene
lys koskevaksi lainsdadannoksi (HE 146/2010). Lainmuutos to1 sihk
kiinteistonkaupan tunnistamismenettelyineen vaihtoehdoksi perint
kiinteiston kaupalle. Laki tuli osittain voimaan vuoden 2013 lopulla ja
si mahdollisuuden sihkoiseen kiinteistén kauppaan saman vuoden mar
kuun alusta lukien. ,
Toisaalta on muistettava, ettd kysymys sihkoisestd identiteetistd ei si
kaan rajoitu edelld mainittuihin sihkéisen tunnistamisen ja erottelunm
telyihin. Lahtokohtana on niet se, ettd muissa kuin laissa siannellyis
lanteissa voimme itse itsemégrdsmisoikeutemme puitteissa valita ne s
joista identiteettimme muodostuu. Esimerkiksi erilaissa verkkoyhteist
voimme toimia itse valitun identiteetin puitteissa. Rajoina ovat vain se,
emme kiyti toisen henkilon identiteettis eli emme syyllisty identiteetin
kauteen ja se, etti identiteettimme ja sen kiiytto eiviit loukkaa toisen k
niaa. Kun identiteettivarkaus vihdoin syyskuussa 2015 tuli rangaistay;
si teoksi, saatiin identiteetin suojaa tietoverkoissa merkittévisti kehitett
Uusi RL 38:9b on seuraavan sisiltoinen:

naisen, velvoittavan soveltamisalan ulkopuolelle. Vain tietoturvavel-
sellaisenaan koskee median arkistoja. Lain tavoitieet taasen ulottuvat
mediaan, mutta sanktioitta. Myoskiin tietosuojavaltuutetun ohjaus- ja
ntaoikeudet eiviit ulotu journalistiseen toimintaan muutoin kuin oikeu-
alyoa median arkistojen tietoturvaa.

On huomattava, ettd sananvapauslain my6td varsinainen media ja yksit-
kansalaiset ovat oikeudellisesta nikskulmasta ldhestyneet toisiaan.
nvapauslaki rinnastaa yksittdisen verkossa viestijin osin mediaan.
yksityinen henkils kotisivua yllédpitdessidin ja vastaavasti blogin pita-
ki jopa keskustelupalstan osallistuja nauttivat median tavoin lihdesuo-
Kotisivii on laissa nimenomaan mainittuna. Tétd perusratkaisua ja sii-
tyji tulkintoja voidaan perustellusti arvostella. Lainsddtéjd ei osannut
sti ennakoida tietoverkkojen muuntuvia kiyténtoja.

astaavasti RL 24:8 ei koske vain perinteistd mediaa, vaan siind pu-
aan nimenomaisesti yksityiselaimdd koskevan tiedon saattamisesta lu-
sten ithmisten saataville. Sdénnos soveltuu niin kaikkeen tietoverkkojen
lla tapahtuvaan yksityiselimin loukkaamiseen. Yhti lailla vuoden 2014
a voimaan tullut sanktioasteikon muutos on kaikkiin ulottuva.
Rikoslainsdsdannon alueella lahtokohtana myos verkkoyhteiskuntaan
tiessd on meilld ollut tietotekniikkaneuwiraali lainsdddints. Sitd vas-
 tietoverkot ja tietojirjestelmiit on niiden yhteiskunnallisen merkityk-
yuoksi otettu erityissidntelyn kohteiksi. Niinpd vuonna 2007 rikoslakia
ennettiin Euroopan neuvoston jo vuonna 2001 tehdyn ja vuonna 2004
sainvilisesti voimaan tulleen tietoverkkorikollisuutta koskevan yleissopi-
sen (CETS No.: 185) edellyttamilla tavalla. Talloin muun ohella yleis-
allisiin rikoksiin lisittiin vaaran aiheuttaminen tietojenkésittelylle (RL
9a) ja tietoverkkorikosvilineen hallussapito (RL 34:9b). Jo merkittavisti
semmin eli vuonna 1995 oli tuhotyon tunnusmerkistoon tullut oikeude-
puuttuminen tietojirjestelmén toimintaan.

ietoverkkojen muuttuminen yleiseksi keskustelu- ja viestintialustaksi
i jo vuonna 2003 edelld mainitun yleissopimuksen tidydentimiseen vuon-
006 voimaan tulleella lisipoytikirjalla, joka koskee tietojirjestelmien vi-
ksella tapahtuvaa rasistista ja muukalaisvihamielistd viestintdd. Vastaava
ys tehtiin rikoslakiin vuonna 2011.

Joka erehdyttiakseen kolmatta osapuolta oikeudettomasti kayttdd t
henkilstietoja, tunnistamistietoja tai muuta vastaavaa yksiloivid tietoa ja

ten aiheuttaa taloudellista vahinkoa tai vihiistd suurempaa haittaa sille, j
tieto koskee, on tuomiitava identiteettivarkaudesta sakkoon.
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Uusimpana vaiheena tietoverkkorikosten siiintelyssi on tietojarjest |
kohdistuvia hyskkiyksiz koskevan Euroopan parlamentin ja neuvoston d
tiivin (.2013/40/EU ) implementonti. Témé muutos merkitsi tietoverkkori
ten ankaroittamista. Rikoslakiin lisittiin datavahingontekoa koskevat s
nokset, viestintdsalaisuuden loukkaaminen laventui koskemaan myos
jirjestelmien sisdisti datan siirtoa, tietomurron kisite laventui. Edelli jo
nittu ja oikeusministerion himmentévén pitkétin ja yksilon oikeuksia vah
len vastustama identiteettivarkaus tuli samassa yhteydessé rikolliseksi teo

Kaikki nimi rikoslain muutokset kuvaavat hyvin tietoverkkojen u
merkitystd yhteiskunnassa. Siind missi verkkojen kiyton alkuvaihe oli
kosoikeudellisesti vihemmiin kiinnostavaa aikaa, ovat tietojenkasittely ckea media ja osin tietoteknitkan ammattilaiset. Se, miten oli totuttu toi-
tietoverkot yleistyessdin muuttuneet sekd uusien rikostyyppien teon f aan vapaasti informaatiota raaka-aineena kiyttéen, oli nyt enemmiin tai
meiksi ettd ammatillisen rikollisuuden kohteeksi. . mmin siinneltyi, rajoitettua ja ohjelmointia vaikeuttavaa. Informaatio-

Varhemmin kiytetty ilmaisu tietojenkisittelyrauha on saanut koko la pauden aikakausi jii taakse.
uuden sisillon. Eri toimintojen yleistyminen lisdd myos niihin kohdistu allinnossa taasen tietojen kisittelyd vaikeuttavaa hallintotaakkaa al-
ja niissi tapahtuvaa rikollisuutta. Moderni tietojenkisittely eri muodoiss kertyi koko lailla tai olisi ainakin kertynyt, jos lakia olisi huomattu nou-
aa. Tietosuojan alkuvuodet kokonaisuutena olivat aikamoista taivallus-

en konkretisoitumiselle voidaan pitid marraskuuta 1988, jolloin Mor-
jarm atheutti merkittivid vahinkoja. Tietoturvallisuuden heikkouteen on
n havahduttu vahinkojen jo ilmettyé. Niin oli asian laita nytkin.

dmin piivin oikeudellisesta tietoturvallisuudesta Suomessa puhutta-
soveliaan- alkupisteen tarjoaa henkilorekisterilain sdétdminen vuonna
Se toi suomalaiseen yhteiskuntaan uuden oikeudellisen instituution:
lotietojen suojan siihen liiityvine suojaamisvaatimuksineen. Téllsin
tiin puhua tietosuojasta, mutta sithen liittyi myos tietoturvallisuuden vaa-
s. Tietosuoja ilman tietoturvaa ei ole toimiva ratkaisu.

Alku ei ollut helppoa. Muutosvastarinta oli nikyvid. Sité osoittivat ennen

ja heikon tietoturvan tietoverkot ovat kuitenkin harvinaisen suuressa mé:
osoittaneet seki oikeudenturmon niukkuuden ettd helpon rikosten teon h saamattomuuden ja huomaamattomuuden valtatielld. Sithen liittyi my0s
kuttavuuden yhteiskunnallisina ilmisind. Tiedon valtatielld kiinnijaamis ko joukko kritiikkis, jota tind péivini voidaan luonnehtia jopa ihmisoi-
ki on ollut verraten pieni, vaikka periaatteessa kaikesta siella kiynnistd . svistaiseksi.

jlkis johonkin ja viime kidessé ns. nikymditon verkko eli se osa Interne Thssi uuteen totuttautumisessa tietoturvallisuus jédi vihemmille huomi-
mitd normaalikdyttijd tavanomaisin tavoin tietoa etsiessiin ei kohtaa —tu , Tosin laissakin se vain todettiin lyhyesti mainiten, ettd rekisterinpiti-
netuimpana TOR-verkosto - on nykyisin mité suurimmassa méérin erila
rikollisen toiminnan aluetta.

on huolehdittava henkilorekisterin ja sen tietojen asianmukaisesta suo-
Jjaamisesta. Tdmi sininsd vilttimiton siintely ei tuonut tietoturvaa naky-
1 esille: Eiki silld ollut myoskiian varsinaista vastinparia tietotekniikan
ella, Tietoturvallisuusajattelua- ja palveluita oli alettu vasta tuoda mark-
ille tietokoneistumisen my6td. Mutta joka tapauksessa henkilsrekisteri-
yoidaan sanoa olleen meilld ensimméinen modernin tietoturvallisuuden
jempaa kiyttod edellyttinyt laki. Alakohtaiset tietoturvallisuusjirjestelyt
imerkiksi pankkialalla olivat asia erikseen. Tuon alan aikaisempi turvalli-
ustraditio siirtyi tietoteknisiin sovelluksiin helpommin.

4.4.3 Tietoturvallisuuden sadntelystd

Tietoturvallisundesta puhuttacssa voitaisiin valita useita eri nikokulmia
historiallisia lihtskohtia. Tietoturvallisuus on yksi turvallisuuden muodoi
ja sellaisena epdilemiitti ollut eri muodoissa ja nimikkeilla mukana ihm
kunnan kehityksessi hyvin pitkiin. Tietoa on suojeltu muun ohella mt
doin, lukoin, vartijoin ja salaisuuksin. Esimerkiksi eri asiakirjojen muo
vaatimukset ovat sinillisin osa tietoturvallisuuden toteutusta. Muodon av
la pyritiéin varmistamaan niin menettelyn kuin siséltjenkin oikeellisuutt

Hollantilainen tutkija Karl de Leeuw toteaa esipuheessaan teokseen

Henkilorekisterilain tietoturvasiinnsksen sivuuttamisesta saatiin paljon
hemmin havainnollinen osoitus, kun Euroopan ihmisoikeustuomioistuin
toi Suomielle langettavan ratkaisun potilastietoja koskevassa asiassa L. v.
History of Information security (2007), eitd tietoturvallisuuden historia ulo and vield niinkin myohéén kuin 17.07.2008. Sen tapahtumat olivat kui-
tuu muinaisuuteen. Se alkaa hierarkisiin kiskyihin ja kontrolliin perus nkin henkilsrekisterilain soveltamisen ajalia. Oikeuden myllyt jauhavat
neen hallinnon sekd sodankéynnin kehityksestd. Yleisessd historiankirjoi tettavan hitaasti.

Tuossa tapauksessa potilastietojirjestelmé oli ollut niin puutteellinen,
erdin sairaalan erdsn tyontekijin potilastietoja oli voitu kisitelld il-
an, etti luvattomaan kiyttoon syyllistyneet kévivit ilmi. Tapaus on meilld
nlex-tietopankissa otsikoitu seuraavasti: ”Kysymys potilaan yksityisyyden

tuksessa tihin ei kuitenkaan ole juurikaan kiinnitetty huomioita. Yhti la
hiin toteaa, ettd informaatioyhteiskunnan kehityksen kuvauksissa on vastas
vasti edelleen tietoturvallisuus jidnyt sivuun. Internetin turvallisuudesta
tai pikemminkin turvattomuudesta — puhuttaessa erdénlaisena alkupisteen
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suojan loukkauksesta, kun ei ollut jérjestetty riittdvid takeita sen var lissa asetuksessa tarkoitetaan tietoturvallisuudella tietojen salassapitovel-
miseksi, et potilasrekisteriin pa#si vain potilasta hoitanut henkilosto

Tuo otsikointi antaa asiasta kuitenkin puutteellisen kuvan. Tapah

ollisuuden ja kiiyttorajoitusten noudattamiseksi sekd tietojen saatavuuden,
evden ja kiytettivyyden varmistamiseksi toteutettavia hallinnollisia, tek-
kuvaus on oikea, mutta tapauksen varsinainen oikeudellinen sanoma
ettd tuomioistuimet alioikeudesta korkeimpaan oikeuteen eivit potila
hingonkorvausvaateita kisitellessiin tunteneet henkilsrekisterilakia
mio ei siis ole kovin mielti ylentiviid luetiavaa suomalaiselle tuomiois
laitokselle.
Henkilstietodirektiivin implementointi toi sittemmin tietoturvallisut
jossain mirin uudella tavalla esille. Tstd vaiheesta on syyti tuoda e
kaksi toisiinsa liittyvia tirkedd seikkaa.
Fnsinnikin direktiiviin sisiltyy — luonnollisesti — tietoturvallisu
tikla. Se siirrettiin meilld miltei sellaisenaan yhteni pykiliand henkils
lakiin. Samalla yleisluonteinen tietoturvasisnnés tdsmentyi jonkin ve ta on jokseenkin mahdotonta jirjestd.
mutta suhteellisuusperiaatteelle rakentuvana se jéi edelleen varsin yl toturvallinen tiedon tie alkaa informaation kiinnittdmisesti tietylld ta-
tasolle. ;  jollekin tietotekniselle alustalle ja pédttyy tiedon arkistointiin tai ha-
Henkilstietolain valmistelun yhteydessi herisi erdiden sithen osall niseen. Tuolla tielld kaikki vaiheet ja viilineet ovat térkeitd; myos tie-
neiden henkilsiden piirissi kysymys yleisemmistd tietoturvallisuuden ineet muistitikkua mydten. Kun nykyajan muistitikku saattaa sisaltds
tidmisen tarpeesta. Sen pohjalta Lapin yliopiston oikeusinformatiikan i imén tietoa kuin parin vuosikymmenen takainen laaja valtakunnallinen
tuutti laati valtionvarainministerién toimeksiannosta laajan raportin | kanta, on arjen toimintaamme ajatellen todella paljon muuttunut. Tikus-
renpiidi — Poysti toim. Tietoturvallisuus ja laki: nékokohtia tietoturvall hddin asiaa uusin oikeudellisin tavoin.
den oikeudellisesta sidntelysti ). Siini puollettiin yleisen tietoturvalain s
tamisti. Sellaisen sdétimiseen ei kuitenkaan ryhdytty. Jo nakokulmaa p
tiin, kuten raportin keskeinen laatija tohtori Tuomas Poysti on sittemm
dennut, outona. Ajatuksen harvoja puoltajia oli eduskunnan oikeusasiam
Raportissa muun ohella otettiin jo huomioon informaatiosodankiynti
Yhtend tietoturvallisuusraportin vilillisend jalkimaininkina voidaan
tenkin pitéi vuonna 1999 voimaan tulleen julkisuuslain hyvin tiedonh
lintatavan siannostd (JulkL18 §). Siihen sisiltyi ja sisiltyy velvoite o
tietoturvallisuus huomioon jo julkisen tietohallinnon tietojirjestelmia su
niteltaessa. Mutta tietoturvallisuudesta sétdmisen ongelmia tuo saanno

i4 ja muita toimenpiteitd ja jarjestelyjd.

koyhteiskunnassa tietoturvallisuus on kiistatta yhteiskunnallisesti, tie-
nisesti seki enenevissid midrin myos oikeudellisesti tirked asia. Yh-
unta on olennaisesti muuttunut. Olemme, kuten edelld on jo moneen
seen todettu, siirtyneet tietojenkisittelystd, tietojirjestelmistd ja tieto-
oista riippuvaiseen toimintaympéristoon. Samalla perusoikeuksiemme
tely on eneneviissi midrin tietojérjestelmissi ja tietoverkoissa tapahtu-
Tarvitsemme vilttamitta tietoturvallista tiedon tietd ja sen asianmukais-
intelyd. Yksin rikosoikeudellisin sanktiosdsinnoksin hyvii tietoturvalli-

(istd muutoksista huolimatta olemme edelleen Suomessa vailla yleista
turvallisuuslakia. Ja olemme edelleen vailla yhteisis kisityksii tietotur-
merkityksesti. Lainsdstijariski, mikd tuotiin esille jo oikeusinformatii-
instituutin tietoturvallisuusraportissa vuonna 1997, on paljossa toteu-
1. Toisin sanoen lains#itijd ei ole ajoissa ja oikealla tavalla havahtunut
dmistarpeeseen.

11 asia on, ettd tietoturvallisuuden merkitys on viime vuosina alettu
paa paremmin ymmirtdd valtionhallinnossa. VAHTI valtionhallinnon
turvallisuuden johtoryhmi lukuisine ohjeineen ei kuitenkaan vastaa
4 siAtamisti. Ja toisaalta viestintiviraston alainen CERT-FI, joka tark-
e tietoturvauhkia seki tiedottaa niistd, on niukkoine resursseineen ol-
arsin vaatimaton yritys parantaa julkisen sektorin taholta verkkoyhteis-
an tetoturvan toteutumista. CERT-toiminta — Computer Emergency

kuitenkaan ratkaissut.

Sittemmin olemme kokeneet monien yksittdisten tietoturvasianng
voimaan tulon. Niin iki#n tietoturvan edistiminen on otettu tavoitteck
onse Team — tietoverkkojen turvallisuuden havainnointina on lahtsi-
Yhdysvalloista alun perin vapaaehtoisena, mutta Yhdysvaltojen puolus-

laissa sdhkotisestd asioinnissa viranomaistoiminnassa. Seké tietoyhteiskul
kaaressa etti asetuksessa tietoturvallisuudesta valtionhallinnossa on nyks
sin tietoturvan méiritelmitkin. Tosin niistd kummastakin puattuu main
oikeudellisesta toimista tietoturvan toteuttamisessa. Lains#dtijd on néin v
litettavasti unohtanut itse itsens. Tietoturvallisuusasetuksen méritelm: 3 hissa.

; yttemmin CERT-toimintaa toteutetaan useissa maissa eri tavoin. Myds

ministerion aluksi rahoittamana toimintana. Se kéynnistyi vuoden 1988
ussa. Toimintakeskuksena oli aluksi Carnegie Mellon University Pitts-

seuraava:
opan unionilla on vuodesta 2012 lihtien ollut oma Cert-asiantuntijaryh-
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minsi; CERT- EU. Suomi kuluu niithin maihin, missé toteutustapana setuksen johdanto-osan ensimméinen kohta on syytd kirjata tdssd nd-

ranomaistoiminta. Vuoden 2014 alusta suomalainen CERT-toiminta on
osana viestintiviraston kyberturvallisuuskeskuksen toimintaa. Tuon n
keen kiyttoonotto liittyy Hallituksen kyberturvallisuusstrategiaan vuo
2013.

Askelta eteenpiin ovat merkinneet myds vuonna 2011 annetut lait
turvallisuuden arviointilaitoksista ja viranomaisten tietojirjestelmien j
toliikennejirjestelyjen tietoturvallisuuden arvioinnista. Kumpikin kuulu
maan lakiryppiiiseen tietoturvallisuusasetuksen kanssa. Téssi valossa n
ten ne edustavat edelleen jossain miirin teknisluonteista siintelyi. Kuil
kin tietoturvallisuus nihdéin tirkednd asiana.

Se, mitd tarvittaisiin tilanteen parantamiseksi liittyykin viime kad

dhkoinen viestintd ja sihkoiset infrastruktuurit ja palvelut ovat seké suo-
sti ettil epasuorasti taloudellisen ja yhteiskunnallisen kehityksen olennai-
a tekijoita. Niilld on yhteiskunnassa elintéirked rooli, niistd itsestifin on
llut sahko- ja vesihuollon lailla kaikkialla ldsni olevia hyodykkeiti, ja ne
at myos keskeiselld sijalla sihkon, veden ja muiden kriittisten palvelui-
len toimittamisessa. Viestintidverkot toimivat sosiaalisten muutosten ja in-
vaatioiden kiynnistijind, ja ne moninkertaistavat teknologian vaikutusta
muokkaavat kulutiajien kiytidytymistd, litketoimintamalleja, teollisuuden
oja seki kansalaisuutta ja poliittista osallistumista. Viestintdverkkojen héi-

. . . G ot voivat atheuttaa huomattavaa fyysistd, yhteiskunnallista ja taloudellista
asennemuutosten tarpeeseen. Tarvitaan yhteinen valistunut késitys ih

oikeuksien merkityksesti ja niiden puolustamisesta tietotekniikkaa hyo
nettiessi. Yhti lailla tarvitaan valistunutta, eri professioiden yhteistoi
nalle ja yhteisymmirrykselle perustuvaa informaatiokulttuuria informaa
ja sen kisittelyn yhteiskunnallisen seké oikeudellisen merkityksen ymr
tamiseksi.

Ja erityisesti oikeudellisessa katsannossa tarvitaan meilld seki pe
tuslain muuttamista siten, etti jo siini osoitetaan selkedsti tietoturvalli
den merkitys perusoikeutena etti tarvitaan yleinen tietoturvalaki tietotu
asioiden oikeudelliseksi ymmirtdmiseksi ja niiden oikeudellisen tirke
osoittamiseksi.

Euroopan unioni on toiminut keskeisend lainséidiannollisend mootta
na matkalla siinneltyyn verkkoyhteiskuntaan. Tietoturvallisuuden aluee
se ei kuitenkaan ole ollut erityisen aktiivina. Niinpd hyvat kédytannot o
pitkiiin ensisijaisena ratkaisumallina tietoturvallisuuden tarpeeseen have

tumisessa ja rm@rmiﬁmﬁwmmmmm. hmmsmmumms&wmsw_w@&os sijaan EU pe ; 1atitkassa on pidetty merkittivina jo useita viosia. Verkkoyhteiskunta on
vuonna 2004 erityisen tietoturvallisuusviraston. ENISA eli European N ella tavalla riskiyhteiskunta. Tami tulee nyttemmin esiin mybs vuoden

work and Information Security Agency on asiantuntijaelin, joka seuraa tie , 3 helmikuussa hyviksytyssi EUn cyberturvallisuusstrategiassa. Yhti
turvallisuuden tilaa ja pyrkii vaikuttamaan siihen.

Virasto on toistaiseksi midrdaikainen. Tamé johtuu lihinna poliitti
syisti. Tietoturvallisuuden on katsottu olevan sellainen asia, mikd myos v
tion turvallisuuteen liittyvini on vaikeasti alistettavissa EU:n siéntelylle
ohjaukselle. Niinpd myos vuoden 2004 asetuksen korvannut, toukokuu
2013 annettu asetus Euroopan unionin verkko- ja tietoturvavirastosta sig
viraston edelleen mériaikaiseksi. Toimiaika on seitsemén vuotta kesiku
ta 2013 lukien.

Sitd vastoin asetuksen johdanto-osassa ilmaistut sééntelyn ldhtokoh:
kertovat selkeiisti tietoturvallisuuden noususta entistd merkittdvimma
asiaksi EUn puitteissa.

aitiaa; mikd entisestiéin korostaa tarvetia toimille, joilla parannetaan nii-
11 suojaa ja hiirionsietokykyé ja pyritddn varmistamaan kriittisten palve-
jen tarjonnan jatkuvuus. Stahksisen viestinniin ja sdhkoisten infrastruktuu-
en Ja palvelujen tietoturvaan ja erityisesti niiden eheyteen, kiytettdvyyteen
luottamuksellisuuteen kohdistuu alati kasvavia haasteita, jotka liittyvit
uun miuassa viestintiinfrastruktuurin yksittéisiin osiin seki niité osia oh-
aaviin ohjelmistoihin, infrastruktuuriin kokonaisuutena seké infrastruktuu-
rin avulla tarjottaviin palveluihin. Tdmai on yhteiskunnallisesti yhé suurem-
i huolenaihe, eiks vihiten siksi, ettd jarjestelmien monimutkaisuuden, toi-
minta- ja jirjestelmihiirididen, onnettomuuksien, inhimillisten virheiden ja
vihamielisten hyokkiysten vuoksi saattaa aiheutua ongelmia, joilla voi olla
vaikutuksia sihkdiseen ja fyysiseen infrastruktuuriin, joka tuottaa Euroopan
kansalaisten hyvinvoinnin kannalta kriittisia palveluja.”

teksti on kuvaa hyvin niitd lahtokohtia, joista suomalaisessa oikeusin-

a ollaan seuraavaksi, kuten edelli jo todettiin, menossa eurooppalaiseen
turvallisuusdirektiiviin. Komission ehdotuksen direktiiviksi verkko- ja
turvallisuuden korkean tason varmistamiseksi Euroopan unionin alu-
a (KOM(2013) 48 lopullinen) odotetaan tulevan lopullisesti hyviksytyksi
anaikaisesti henkilstietoasetuksen kanssa vuoden 2016 alussa.

4 Henkilotietojen suoja ja tietoverkot

oturvallisuuden tavoin digitaalinen verkkoyhteiskunta on tuonut henki-
tojen suojan entisti tirkeimmiksi oikeudelliseksi instituutioksi. Siind,
ssi tietoturvaa voidaan pitid keskeisend metaperusoikeutena, on henkils-
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tietojen suoja yksi tirkeimmistd eurooppalaisista perusoikeuksista. Se , a 2007. Jokseenkin vilittomésti alkoi eurcoppalainen keskustelu sii-
temus kuuluu tdmin ajan digitaalisten lakimiesten vilttiméttomasdn en palvelu on arvioitavissa henkilstietojen suojan nidkokulmasta. Eu-
; tietosuojatysryhmin — WP29 — puheenjohtaja ja Euroopan tietosuo-
utettu ottivat nopeasti sen kannan, ettd kysymys on henkilstietojen
lystd. Eri maissa on sittemmin omaksuttu joko rajoituksia edellyttdvid
tai kieltoja tuohon ja vastaaviin palveluun nihden. Meilld Suomessa

suojalautakunia on myontinyt Googlelle ja erdille muille vastavan pal-

osaamiseen.
Tietoverkkojen vilitykselli toimittaessa henkilstietojemme suoja vae
tuu yllittivin monella tapaa. Laitteiden haavoittuvuus, ohjelmistojen
naisuudet, viestinnin muiden osapuolten tolminta, viranomaisten pui
linen asiantuntemus, verkkoliikenteen erilaiset valvonnat ja oma osaam
muus ovat keskeisimpii riskeji. Tima luettelo ei valitettavasti ole teor n tuottajille luvat kyseiseen henkilstietojen kisittelyyn edellytiden, ettd
nen. Se pohjautuu todettuihin kaytantshin. ttujen henkildiden kasvot ja autojen rekisterinumerot eli henkilstiedot
Osa niistd riskeistd on vanhempien tilalle tulleita eréinlaisia uusriske- eitetty.
ji. Sthkdisen viestinnin pételaitteiden ns. takaovet ovat tistd hyvind
merkkind. Emme valttimitts tiedd, mitd tietoja meistd laite tietdmitt
vilittds jonnekin. Samalla tavoin eri ohjelmiston verkkoyhteydet niiden
mistajiin ovat aikaansaaneet uudenlaisia tietoturvan ja henkilstietojen
jan jannitteiti. Pahimmoillaan luottamukselliseen viestintidimme kaytet
sihkopostiohjelmistot keriivit viestiemme sisélloisti tietoja markkinoi
Perusoikeuksien nikokulmasta se ei tietenkéin ole hyviksyttavia.
Yhii lailla tavat, joilla eri organisaatiot seuraavat tietoverkkoviestin
ovat ongelmallisia. Internetistd on tullut uusi julkinen tila, vaikka vies

ittiin valaisevan kuvan perusoikeuksien punninnan taidosta ja tuon
n tarpeesta henkilotietojen suojan ulottuvuuksia arvioitaessa tarjoaa
opan ihmisoikeustuomioistuimen ratkaisu vuodelta 2015 tapauksessa
kunnan mediaptrssi v. Finland.

uossa tapauksessa ldhtokohtana oli ihmisten verotustietojen osittainen
suus Suomessa. Satakunnan mediaporssi kokosi noita julkistettuja tie-
a julkaisi sek# painetiuina julkaisuina eitd sihkoisesti niitd paikkakun-
n. Lisiksi yhtio kehitti sihkoisen yksilokohtaisen palvelun siten, ettd
ja saattoi kysys mobiilisti tekstiviestein.

uomessa toimintaan puuttui tietosuojavaltuutettu. Han totesi yhtion jul-
uloiminnan olevan henkilotietojen laajamittaista késittelyd vailla jour-
tia lavoitteita. Suomen henkilstietolaissa jitetddn median journalistinen
inita lain soveltamisalan ulkopuolelle. Tavallisten henkilsiden yksityi-
en kuuluvien tietojen — sellainen verotustieto kiistatta on - julkaisemis-

tadimme ajatellen oletamme sen yksityiseksi. Ja viime kidessd yhi use
min ldhetdimme itse suojaamattomassa sihkopostissa tietojamme, jopa
kaluonteisia tietojamme, eri tahoille. Suojaamaton sihkopostiliikenne
akkaiden ja asianajajien vililli on tastd valitettavana esimerkkini.
asiakas voi halutessaan turvautua tllaiseen viestintéisn. Asianajajalla sit
kuitenkaan ole lupa tehdi. Niin kuitenkin monesti tehdééin.

Edells mainittujen seikkojen lisiksi on tdssd yhteydessi syytd ottaa e
le nelji sellaista henkilstietojemme suojaa tietoverkoissa koskevaa tilann

delldsin sitd vastoin rikoslaissa. Yksin se, ettd tieto on julkinen, ei anna
 oikeutta sen julkaisemiseen joukkoviestinnéissi.

onen kisittelyvaiheen jilkeen mediaporssin julkaisutoiminta todet-
Suomessa lainvastaiseksi ja se kiellettiin tietosuojalautakunnan pii-
114, Ratkaisevaa oli aikaisempi korkeimman hallinto-oikeuden piitos
:2009:82, missi Euroopan unionin tuomioistuimen antaman lausunnon

ta, mitkd ovat tuottaneet oikeudellisen tunnistamisen ongelmia ja johta;
viranomaisarviointeihin. Ne koskevat toisista kertomista verkossa, ns. st
view palveluita, vanhentuneiden tietojen poistamista hakukoneelta sekd.
dian ja kaupallisen viestinniin rajanvetoa.

Jo vuonna 2003 Euroopan unionin tuomioistuimelta kysyttiin asias
C-101/01, oliko tystovereista kertominen tdsmétiedoin omilla kotisiv
henkilstietojen kisittelyd henkilstietodirektiivin tarkoittamassa mieles
Oli se. Ja lisdksi kertomus tystoverin sairauslomasta merkitsi myos ark
luonteisten tietojen kiisittelys. Lausuntopyynnon esitti tuolloin ruotsalain

kaisesti todettiin, ettd pelkkii tietojen julkaiseminen sellaisenaan ei ole
alismia. Tami oli jo alun perin tietosuojavaltuutetun kanta.

un suomalainen muutoksenhakutie oli vield kertaalleen kiyty loppuun,
i6 eteni lopuksi Euroopan ihmisoikeustuomioistuimeen. Yhtis katsoi jul-
sijan sananvapauita loukatun. Julkaisukielto oli valittajan mukaan en-
kosensuuria ja syrji yhtistd suhteessa muuhun mediaan
hmisoikeustuomioistuin (931/13/ 21.07.2015) tarkasteli asiaa monipuo-
mmin. Se vertasi, punnitsi keskeniiin seki yksityisyyttd ettd julkaisuva-

tuomioistuin.

Uusien markkinoiden kuvaan tulosta tietoteknisen kehityksen my
kertoo puolestaan havainnollisesti ns. katukuvaus eli street view-palvel
den markkinoille tulo. Direktiivin valmistelun ja hyviksymisen aikaan
tuollaisia palveluita ollut. Google street view tuli kéyttssn Yhdysvalloi

tta ihmisoikeuspohjaisina oikeuksina. Témiin valittaja oli sivuuttanut.
Ivin tultiin kysymykseen siitd, mikd on vilttdméiontd demokraattisessa
eiskunnassa yksityisyyden murtamiseksi. Sellaiseksi ei katsottu huomat-
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tamanhetkistd yleisnimitystd. Internetiin itseensd liittyy verraten vihin
dellisia ongelmia sen yleistd hallinnointia, tasapuolisia kiyttomahdolli-
13, tietoturvallisuntta seki verkkotunnuksia lukuun ottamatta. Tietoverk-
1 hallinnointi sindinsd epiilemittd on merkittivd kansainvilinen, mutta
sa my0s poliittinen kysymys.

tavan tietomisrin julkaisemista sellaisenaan. Kysymys ei enid ollut jo
lismista ja sen vapaudesta, vaan henkilotietojen kisittelystd, mikd su
pois verotustietojen julkaisemisen taloudellisin tavoittein. Ratkaisu o
nestyksen (6-1) tulos. Georgialainen tuomari oli eri mieltd. Eridvdn m
piteen taustalla saattaa olla Georgian lahihistorian ongelmallinen san
paustilanne.

Paljon kansainvilistd huomiota herittinyt Euroopan unionin tuom
tuimen Google Spain tuomio (C-131/12) toukokuulta 2014 kuvastaa pus
taan hyvin nykyisen direktiivin soveltuvuutta myds verkkoympéristoon
kukoneisiin liittyen. Google Spain antoi hakutulokseksi eréiéin espanjale
miehen nimelld hintd koskeneen pakkohuutokauppailmoituksen vuo
' 1998. Mies vaati timén tiedon poistamista Googlen hakutuloksista hen

isaalta lainsiiddnnossdmme on jo listintyvd miifirs sddnnoksid, jois-
aisua internet on kiytetty. Ne koskevat lihinni internet-osoilteita ja
osiviija sekd internetin kiyttdmistd tiedottamiseen. Esimerkiksi mar-
ussa 2015 voimaan tulleessa uudessa arvopaperimarkkinalaissa on
dyksii sidnneltyjen tietojen nihtavilld pitdmisestd internetsivuilla. Tie-
teiskuntakaaressa on myos internet-yhteyspalvelun mritelma. interne-
eyspalvelulla tarkoitetaan “viestintipalvelua, jonka avulla voidaan muo-
a yhteys internetiin sielld tarjolla olevien palvelujen kiyttimiseksi”.
ksi yleispalvelu, jota epdjohdonmukaisesti ei mainita lain kisitteiden
ssa, midritellidsin sen 85 §ssi seuraavasti:

tietolainsd#idinnon nojalla. Espanjalainen tuomioistuin pyysi EUn tuom
tuimelta kantaa asiaan. Suomalainen julkisasiamies tarkasteli asiaa sa
vapauden nikokulmasta. Tuomioistuin sitdvastoin sovelsi henkilotietod
tiivid mainitsematta sananvapautta. Googlen tuli poistaa linkki. ,

Tapauksen yhteydessi on kiytetty seké oikeuskirjallisuudessa ettd eispalvelulla tarkoitetaan yleisten puhelinpalvelujen ja tarkoituksenmu-
dessa henkilstietoasetuksessa hysdynnettys ilmaisua oikeus tulla unoh:

tuksi. Oikeampi nimike olisi professori Lee Bygraven suosittama “oik

caisen internetyhteyden tarjontaa tietyssd vakinaisessa asuin- tai sijainti-
paikassa seki yleisen numeropalvelun ja puhelinluettelopalvelun tarjontaa.
jaads indeksoinnin ulkopuolelle” Kysymyshin oli tilanteesta, missd ha
koneyhtio katsottiin rekisterinpitijiksi ja silld oli tuossa ominaisuud

ken kaikkiaan internet niyttdd ilmaisuna tuleen ainakin toistaiseksi jad-
velvollisuus poistaa direktiivin vastaiset tiedot. Toisin kuin julkisasia :

en lainsiidantoon. Lains#itdjd olettaa sen pysyviksi nimikkeeksi.
a FEuroopan unionin tuomioistuimen kielenkéyttson tullut myds ilmaisu
metisoituminen.

erehtyi omassa ehdotuksessaan luulemaan, tilanne ei koskenut lainkaan
nanvapautta. Tuomioistuin ei perustellusti edes maininnut sananvapa
ratkaisussaan. Tuo suhde oli lahtokohtaisesti ratkaistu jo henkilstietodir
Hivin sddtimisen yhteydessi eikd siiti edes voinut olla kysymys hakukon
toimintaa arvioitaessa. ista sasntelyd. Sen luontevampi nimitys olisikin tietoverkko-otkeus. Sel-
Nimi esimerkkitapaukset kuvastavat hyvin uuden teknologian ja w ena se on pitkiiin ollut osa oikeusinformatiikkaa, erityisesti informaatio-
kilstietojen kisittelyn suhdetta. Tdmén piivén digitaalisella lakimieh a tia.
tulee olla hyvit valmiudet uusien ilmisiden kohtaamiseen henkildtietol

Kyber-oikeus puolestaan on laajempi ilmaisu, jolla tarkoitetaan joskus
metiin liittyvid, mutia usein laajemmin tietoverkkoihin liittyvid oikeu-

Tietoverkko-oikeuden erityiskysymyksiin kuuluvat viime kidessd myés
erkkojen ‘hallinnoinnin kehitys ja sdintely. Avointen tietoverkkojen
innoinnista vastaa muodollisesti edelleen vuonna 1998 muodostettu
toa tuottamaton yhdysvaltalainen organisaatio nimelts ICANN. Se vas-
verkko-osoitteiden yleisestd hallinnoinnista ja jirjestelméin kehitykses-
mé ilmenee myds lyhenteen ICANN pohjana olevasta nimesti: Internet
yoration for Assigned Names and Numbers.

Todellisuudessa ICANN on nykyisin kansainvilinen jérjesto, joka epivi-
sin YK:n suostumuksin hallinnoi avoimia verkkoja. Verkkotunnusten hal-

siadannon puitteissa. Vaikka uusi henkilotietoasetus sisiltdd verraten vih
uutta, sen opettelu ja sovittaminen tietotekniikan kehitykseen ovat vaati
tehtivid ottaen huomioon sen, ettéi henkilstietojen suoja on arkipéivén p
rusoikeus.

4.4.5 Tietoverkko-oikeus

Toisinaan puhutaan verkkoyhteiskunnan ja lainsiddénnén kehitystd ajat
len myos Internet-oikeudesta tai kyber-oikeudesta (cyber law). Nuo késitte

myyviit hyvin etenkin populistisessa kdytossi, mutta ovat myds jossain mé oinnin ohella se toisaalta jatkaa niiden arvojen yllipitoa, joille avoimet

ot rakentuvat ja toisaalta koettaa sovittaa verkkojen hallinnointia teknolo-
giseen kehitykseen. ICANNin aikaisempi erittdin vahva sidonnaisuus Yhdys-

rin ongelmallisia.
Internet-oikeus on nimitykseni esineellistivi. Se kuvaa avointen tietove:
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ormaatio-oikeuden alalla ongelmana lainvalmistelussa on ollut se, ettd
ntressitabot ovat edelld kuvattuun tapaan olleet ensisijaisesti taloudel-

valtoihin on jonkin lieventyméssi. Yhdysvaltojen kauppaministerio o
vetiiytymissd tihdnastisesta taustaroolistaan.

Kansainvilisessi oikeusinformatiikan alan kirjallisuudessa ICAN tutahoja. Niiden rinnalle on kuitenkin etenkin anglosaksisissa mais-
itellen syntynyt koko joukko toimintansa eri alojen asiantuntijuuteen

via vahtikoirajarjestojd. Niissd myos alan tutkijat ovat usein nikyvés-

ollut lukuisien arviointien kohteena. Sen rakenteen ja osin toimintata]
on perustellusti katsottu sopivan huonosti nykyiselle tietoverkkoje
kaudelle. Siksi syntyi myos ICANN-toimintaa seurannut ja arvioinut
tikoirajarjests ICANN Waich. Se oli yksi verkkoyhteiskunnalle tyypi.
ti vahtikoirajarjestoistd, mutta lopetti aktiivin toiminnan jo 2010. Jd
keskeinen perustaja professori Michael Froomkin kuitenkin on jatkan

stettuina. Watchdog ei siten rinnastu vain haukkuvaan koiraan, vaan
aan ja perustellusti haukkuvaan koiraan.
illaisia keskeisid jarjestojd ovat esimerkiksi Privacy International,
onic Privacy Information Center (EPIC) ja Eletronic Frontier Foundati-
heen kiisittelys discource.net sivuillaan. FF). Niistd on muodostunut myos oikeuslihdeopillisesti varteen oletta-
Tissi yhteydessi ei ole mahdollista arvioida lihemmin ICANN-t nformaatio-oikeuden toimijoita. Alan menestyksellinen tutkimus ilman
taa. Pohjoismaisessa oikeusinformatiikan kirjallisuudessa Lee Bygrar ainvilisten vahtikoirajérjestdjen tuottamaan aineistoon perehtymistd el
isin olekaan kiytinnossd mahdollista. Toisaalta on muistettava, etti yk-
imike Watch jonkin jérjeston nimessd el suinkaan ole tae sen merkitti-
estd.
uomeen ei toistaiseksi ole kehittynyt kansalaisjirjestoistd selkedsti
uvia, asiantuntijaorganisaatioksi luokiteltavissa olevia informaatio-oi-

Jon Bing ovat tarkastelleet Internetin hallinnon kehitystd vuonna 200
mestyneessi teoksessaan Internet Governance. Infrastructure and In
sions. Keskustelua ajheesta kaydain jatkuvasti IGPn eli Internet Gover
ce projektin puitteissa. Kokonaisuutena voidaan todeta, ettd ICANN o
me vuosina alkanut toteuttaa verraten pitkille vietyd avoimuus- ja lapir
vyyspolitiikkaa. en alan vahtikoirajirjestoji. Tamé on valitettavaa etenkin kun otetaan
. ioon aihepiirin suomalaisen asiantuntemuksen suppeus.
4.4.6 Vahiikoirajirjestor
Oman tirkedn roolinsa informaatio-oikeuden kehitykseen tarjoavat erilai
ns. <.m§%o.;w- eli Saﬁow&om-ﬁa@mﬁoﬁ Ne o.<m~ osa ylelsempii wm&m&m .; Tietotekniikkaoikens
jestojen toiminnan kehitystd kansalaisyhteiskunnassa, mutta myos paly
informaatio-oikeuden kehittyméttomien Jainvalmistelutapojen  synnyiti
organisaatioita.
Informaatio-oikeuden kehitys on ollut mitd suurimmassa méairin me ensinformatiikan neljis osa-alue tietoteknitkkaoikeus on tieteellisessi
annossa koko lailla poikkeuksellinen. Tietotekniikkaoikeudelle on néet
ta oikeusinformatiikkaa vield selkedmmin tunnusomaista se, etté aihe-

tivien intressitahojen kanssa kaytyjen neuvottelujen tulosta. Némé in|
sitahot ovat esimerkiksi tekijanoikeusjérjestojd, mediayhtioitd, sihko
puitteissa kisiteltavat asiat kuuluvat jatkuvasti ja pysyvésti enemmén
shemmin myos muiden oikeustieteen alojen piiriin.

Tietotekniikkaoikeuden yhteinen tekijd on sanan mukaisesti ollut tieto-
Jkka eri muodoissaan ja eri tehtivissisn oikeudellisen eldmin eri loh-

viestinnin operaattoreita jne. Tallaisten jarjestsjen edunvalvonta lai
mistelussa painottuu luonnollisesti taloudellisiin kysymyksiin, yksinot
siin ja erilaisten hallintotaakkojen minimointiin. Yksilon oikeudet jaavit
16in helposti havaitsematta tai korostamatta. Lainvalmistelua voidaan Il
4. Sen alkujuuret ovat tietotekniikan kéyttsnoton varhaisissa vaiheissa.
stettyni ilmaisten tuolloin syntyi tarve koettaa ymmirtii tietotekniikkaa
estintiii olemassa olleen sadntelyn puitteissa. Vaihtoehtona oli uuden

nehtia markkinavetoiseksi.

Tuollaisen lainvalmistelun vastapainoksi ja kéyténtsjen seuraamis
on kansainvilisesti syntynyt erilaisia kansalais- ja asiantuntijaorganisaa ,
ta, jotka seuraavat lainvalmistelua ja pyrkivit sithen vaikuitamaan. Talla telyn kdynnistéminen uusi teknologia huomioon ottaen.

leisesti luonnehdittuna tietotekniikkaoikeudella tarkoitetaan edelleen

oikeusinformatiikan osaa, jonka puitteissa tutkitaan tietotekniikan seki
wotteiden ja palveluiden kiyttoonottoon ja kayttimiseen liittyvid yksit-
id, eri oikeudenaloille vaikuttavia oikeudellisia sasintely- ja tulkintaon-
ia.

lainvalmistelua kutsutaan myos Yhdysvalloista periisin olevalla sattuy
ilmaisulla negotiated rulemaking. Toisaalta tuo nimike yleismerkityksessa
viittaa my6s perinteisempddn eri intressitahojen kanssa kaytdvaan lain
mistelukeskusteluun. Sellaista on viime vuosina korostettu suomalaise:
lainvalmisteluopin kirjallisuudessa.
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Tisti lihtokohdasta johtuen tietotekniikkaoikeuden historia on se
hes samanmittainen kuin modernin oikeusinformatiikan historia. Al
daan katsoa syntyneen pian sen jilkeen, kun tietotekniikan kayttoon
tiin liittyvin merkittivii oikeudellisia tulkintakysymyksid seki s
tarvetta. Tietokoneita ja niiden ohjelmia koskevat sopimukset sekd ti
niikan immateriaalioikeudelliset kysymykset muodostivat aluksi se
oikeudellista ja tietoteknisti erityisasiantuntemusta koskevan aihekok
suuden, johon oli syyti mybs erikoistua. Ndin syntyl computer law; ¢
Yhdysvalloissa 1960-luvulla. Ja niin syntyi uusi erikoistuniit ammat
nimeltd computer lawyers.

Myohemmin tietotekniikkaoikeus on vakiintunut yleisemmin
ammatillisen osaamisen etti oikeudellisen keskustelun erityisalu
Oikeusinformatiikan eteenpin katsova, muuta lainoppia havahduttava
on tilld alueella selkeisti nikyvissi. Oikeuskirjallisuudessa onkin os

ikki sellaiset oikeudelliset kysymykset, jotka jotenkin, vaikkapa
etdisesti liittyviit tietotekniikkaan, eivit sen sijaan kuulu tietotekniik-
uden alaan. Esimerkiksi varkaus, jonka kohteena on yksittdinen tie-
e tai muu tietotekninen viline, on ensisijaisesti rikosoikeudellinen ja
vain tikosoikeudellinen sek# yleisemmin rikollisuuden kehitykseen
asla.

5 koneessa on tallennettuna informaatiota, tilanne muuttuu merkit-
Siirrymme tietoturvallisuuden ja useimmiten myos henkilétietojen
alueelle. Nykyisin kannettavien tietokoneiden merkittdvin tallennus-
siteetin vuoksi niiden katoamisesta onkin tullut merkittivi tietojérjes-
- ja tietoturvallisuusongelma.

aima koskee vieldkin haastavammin muistitikkuja ja muita erillisii tie-
allennusvilineitd. Usein muistitikkuja ei edes oivalleta tietojirjestel-

. : : uc ne osiksi: Taman piivin muistitikut omaavat kuitenkin jopa (
todettu, etti uusia tietotekniikkaan liittyvid oikeudellisia ongelmia ko sk iteetin kui . : : 1oba suemman
nuskapasiteetin kuin muutamien vuosien takaiset laajojen tietokanto-

keskustelu on yleensi avattu tietotekniikkaoikeuden ja siten oikeusinfor lipidossa kiytetyt keskisuuret tietokoneet. Ja muistitikkuj Kiivts
tiikan puolella. Sieltd kysymykset ja vastaukset ovat vihin erin kulkeu ot b ’ tkkuja on kaytos-
muiden oikeudenalojen sisaltson.
Kansainvilisesti on toisaalta kuitenkin havaittavissa, etti informa
oikeutta ja tietotekniikkaoikeutta kisitelldsn usein koko lailla sam
taisen asiantuntemuksen puitteissa. Kasitteet IT-Law ja ICT-Law ulote
herkisti koskemaan niiti kumpaakin oikeusinformatiikan alaa.
Tiysin selkeii rajaa informaatio-oikeuden ja tietotekniikkaoikeudes
lille ei olekaan tehtivissd. Niinpé esimerkiksi sahkoinen henkilokori
oikeudellisena ilmioni infrastruktuuriin kehitykseen liittyen ja henkil
tojen suojan nikokulmasta informaatio-oikeuita, mutta elektronisen
pan niikokulmasta — siind mahdollisesti teknisesti kiytettynd — tietotek
kaoikeutta seki kauppaoikeutta. Ja yhti lailla se digitaalisen identit
osoittajana luonnollisesti kuuluu persoonallisuusoikeuteen.
Vastaavasti informaatioon ja informaatioinfrastruktuuriin liitt
tietotekniikkarikokset ovat seké yleisesti informaatio-oikeuden ettd ti
tekniikkaoikeuden luontevia tutkimuskohteita sen ohella, ettd niiden vil
kiitinen sijaintipaikka kiytannon tulkintatilanteessa 1oytyy rikosoikeude
Toisin sanoen liitynti rikosoikeuteen on sama kuin monien muiden en
alojen rikosten yhteydessd. On tunnettava sekd tietotekniikkaoikeutt
rikosoikeuita.
Useimmiten ilmaisu ICT-Law kansainvilisesti laajassa muodossaan
miirrettynd kuitenkin jéttdd informaatio-oikeuden yleisten periaatteiden
sittelyn vilhemmille huomiolle tai pahimmoillaan kokonaan huomiotta.
ollen se on informaatio-oikeuden tavanomaista lainoppia tai tietotekn
oikeutta lainopin tasolla.

nnakkoratkaisu KK0:2013:20 kuvaa havainnollisesti tilannetta, missd
salaisuuden rikkomisen yritys toteutettiin osin niin, etti tietoja kopioi-
enkilokohtaisille muistitikuille. Ratkaisun otsikko on seuraava:

ja B olivat yhdessd ennen tyosuhteidensa péittymistd kopioineet tytnan-
ajansa Y Oy:n tietojdrjestelmistd kidytossddn olleille tietokoneille ja muis-
ikuille laajasti yrityssalaisuuksia sisiltineitd tietoja. He olivat siirtyneet
an tyvsuhteidensa pédtiymisen jilkeen Y Oy:n kanssa kilpailevan yhtion
Ivelukseen. Tietojen kopioiminen ei ollut ollut kiellettyd, mutta mainit-
tuun laajaan kopioimiseen ei enié tuolloin ollut ollut heidin tystehtivistiin
hitunutta tarvetta. Korkeimman oikeuden tuomiosta ilmenevilld perusteilla
tsottiin, etteiviit A ja B olleet syyllistyneet yritysvakoiluun. Heidiit tuomit-
n yrityssalaisuuden rikkomisen yrityksestd.”

i lailla ennakkoratkaisu KK0:2015:42 kertoo samankaltaisesta, mutta
loisin pdittyneestd tilanteesta:

A oli kopioinut tydnantajansa X Oy:m yrityssalaisuuksia sisiltineits tie-

kantoja ja tiedostoja seki perustanut timin jilkeen kilpailevan yhtion Y
Oy:n. A ei ollut kuitenkaan kiyttinyt tai ilmaissut kopioituja tietoja Y Oy:n
ketoiminrassa. Hovioikeus oli lukenut A:n syyksi tekijinoikeusrikoksen
a yritysvakoilun. Korkeimman oikeuden tuomiosta ilmenevilld perusteilla
yyte yritysvakoilusta hylattiin.”
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Jalkimmiisessi ratkaisussa ratkaisevaa oli se, ettd tietoja ei lopult
kiytetty ja tekijin katsottiin luopuneen yrityksestd kayttad niitd.
Tietotekniikkaoikeuteen kuuluviksi luetaan siis ensisijaisesti s
oikeudelliset kysymykset, joiden kisitteleminen ja ratkaiseminen ede
vit nithin liittyvien tietoteknisten seikkojen ja/tai erityissdantelyn ymm
misti tai arviointia ja ymmértimisti. Kysymys on siten yleensi otkeudel
ongelman tunnistamisesta tietoteknisessd ympéristossd. Niinpd edell
nittu ennakkoratkaisu KK0:2013:20 on vain toissijaisesti tietotekniik
keuden alaan kuuluva kuvatessaan tietojirjestelmin kayttotapoihin per drkedd on edelleen huomata, etti eri tointen ja tekojen tulkinnoissa voi
neen rikoksen tekotapaa. ; ta esille kysymyksi tietoteknisen toimintaympiriston tai Hietotekniikan
Vastaavasti esimerkiksi pyramidipelin toteutusta koskeva ns. Win on vaikutuksista menettelyihin seké tulkintoihin. Esimerkiksi asianajo-
ta-tapaus (KK:2014:7) liittyy tietotekniikkaoikeuteen vain siltd osin, e nnassa tietoturvasta on tullut vilttiméiton osa hyvin asianajajatavan
kuvaa verkkoympiristén tarjoamia mahdollisuuksia tehdd massamuo attamista ja Suomen asianajajaliiton valvontalautakunnan toiminnassa
rikoksia entisti helpommin. Témi perustavaa laatua oleva kysymys on najajan ja asiakkaan vilinen sihkopostiliikenne on lihes kaikissa val-
huomioon my&s rahankeriyslain vuoden 2006 uudistuksessa. a-asioissa keskeistd niyttoaineistoa hyviin tavan noudattamisesta. Vas-
Niinkin rajattuna tietotekniikkaoikeuden ala muodostuu varsin laaj yasti sihkopostien lihettimisen ja vastaanottamisen hinnoista kiistelliitin
ja useille muille oikeustieteen aloille ulottuvaksi. Juuri siksi tietotekni kioriita-asioissa.
oikeus tieteend on kehittynyt ennen kaikkea eri oikeudenalojen yhtei
edellyttaviksi observatorioksi ja keskusteluforumiksi. Sen puitteisiin hak
tuu eri syisti erilaisen oikeudellisen peruskoulutuksen saaneita henkilo
Toisaalta kansainvilinen ilmaisu Computer Lawyers kuvastaa hyvin
laisia kiytannon lakimiehis, jotka erikoistuvat toimissaan jollekin tai |
lekin tietotekniikkaoikeuden alueille. Muun lakimieskunnan usein hil
havahtumisen myoté tietotekniikkaoikeudesta on tullut kansainvélises
nyttemmin jo kansallisesti yksi digitaalisten lakimiesten ammattitaidolls
erikoistumisen seki markkinoinnin alueista.
Oikeuskirjallisuudessa on myos ilmestynyt teoksia, joihin on koottu t
tekniikkaoikeutta koskevia oikeustapauksia. Pohjoismaissa tunnetuin til
nen on Ruotsissa ilmestynyt Daniel Westmanin ja Agne Lindbergin teos Pr
tisk IT-rétt. Sen neljis painos vuodelta 2011 antoi hyvéin kuvan sen astis
ruotsalaisesta tapauskehityksesti. Teoksessa on myds paljon suomalaise
oikeusajatieluun ja siiintelyyn sopivaa tirkes tietoa. Teoksen viides paj
on ilmestymissid vuonna 2016.

hii tarkedmmiksi ovat tulleet myos menettelylliset kysymykset tieto-
likan ja tietoteknisten tuotteiden kisittelystd sekd hallussapidosta ulos-
pakkokeinojen sekd todistelun yhteydessi. Niin ikiin digitaalisten ai-
on kiytts todistelussa on prosessioikeudellisesti kiintoisa tutkimusaihe
1n sihkoiseen oikeudenkdyntiin osin liittyen.

tetoverkkojen kiyton yleistyessi verkko-osoitteiden hallinnointia ja nii-
suojaa koskevat kysymykset ovat niin ikién tulleet osaksi tavanomaista
ekniikkaoikeutta. \

Tietotekniikan sopimusotkeus

oteknitkan sopimusoikeuden ytimend ovat alan vakiintuessa eneneviissi
irin olleet ns. ATK-sopimukset eli informaatioteknologiaan eri tavoin liit-
it sopimukset. Verkkoyhteiskunnassa erilaiset ATK-sopimukset tietoko-
den ja tietojirjestelmien hankinnoisia ohjelmistojen ja palveluiden han-
toihin seki yllipitoon muodostavat erityistd oikeudellista ja tietoteknisti
antuntemusta edellyttdvin kokonaisuuden. Nykyisin voidaan perustel-
sanoa, ettd ATK-sopimuksista tai kuten uusimmassa kielenkiytossi
pana sanoa, ICT-sopimuksista, en tullut esimerkiksi rakennusurakka-
imusten tavoin erityinen ja erityistd ammattitaitoa edellyttivd yksityis-
eudellinen sopimustyyppi.

lan kéytantos yritysten sekd yhteissjen vilisissd sopimuksissa on jo pit-
ohjattu yleisin sopimusehdoin. Ensimmdiset vakioehdot julkaistiin in-
aatioyhteiskunnan aikakaudella vuonna 1989.

ittemmin 2000-luvulla keskeisimpid yleisid sopimusehtoja ovat olleet
ion tietotekniikkahankintojen yleiset sopimusehdot (VYSE 1998) seka
ityiselld sektorilla IT2000-sopimusehdot. Kummissakin lihtskohtana on
it eri sopimustilanteiden oikeudellinen, yksityiskohtainen analyysi. Vai-
isten uusien oikeussidntsjen osuus oli sitd vastoin vihiinen.
Tietotekniikkaoikeuden tietynasteisesta suppea-alaisuudesta on toisaalta
ainnollisena esimerkkini se, ettii esimerkiksi IT2000-sopimusehdot oli-
ensi sijassa laitteisiin ja ohjelmistoihin sekd niiden toimittamiseen rajoit-
eita. Niinpid verkkoyhteiskunnassa erittdin keskeisisti tietosuoja- ja tieto-

5.2 Tietotekniikkaoikeuden painopistealueita

Tietotekniikkaoikeuden keskeisii, vakiintuneita lohkoja on useampia. Ni
ovat ennen kaikkea tietotekniikan sopimusoikeus, maksuliikenteen oik
delliset kysymykset, sihksinen kauppa, sihkéisten tuotteiden tekijor
immateriaalinen suoja, tietotekniikkarikokset sekd tietotekniikan ve
tukselliset kysymykset ja ns. koneverotus.
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