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Kyberturvallisuuden opetus

Kyberturvallisuuden maisteriohjelmassa korostuvat kyberturvallisuuden suunnittelu,
johtaminen ja kyberturvallisuusriskien hallinta niin johtamisen kuin teknologiankin

nakokulmasta.

Kyberkonfliktien hallinta
Kyberturvallisuus yhteiskunnassa
Informaatiovaikuttaminen
Anomaliat ja niiden havaitseminen
Kyberfyysisten jarjestelmien resilienssi
Julkisen hallinnon kyberturvallisuus

CHELE

Kyberturvallisuuden maisteriohjelma
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Kybermaailman maarittelya

Sana kyber tulee kreikan sanasta "kybereo" -
ohjata, opastaa, hallita.

Amerikkalainen matemaatikko Norbert Wiener
(1894-1964) otti kayttoon sanan kybernetiikka
1940-luvun lopulla kuvaamaan tietokoneita
kayttavia ohjausjarjestelmia.

Hanen mukaansa kybernetiikka kuvasi tieteits,
jotka kasittelevat koneiden ja organismien
kontrollointia kommunikaation ja palautteen
avulla.
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Kybermaailman maarittelya
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Sanan kyberavaruus keksi tieteiskirjailija William
Gibson (7.3.1948-) 1984 kirjassaan Neuromancer.
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Gibsonilainen kyberavaruus esitetaan globaalina
informaation tietokoneverkkona, jossa kayttaja voi
lilkkkua virtuaalihahmossa.

Matrix-elokuva: 1999
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Mika on muuttunut?

Aika
Data
Verkko
Alykkyys

Robotiikka
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Porssimanipulaatio

Huhtikuussa 2013 syyrialaiset hakkerit kaappasivat uutistoimisto AP:n
Twitter-tilin ja twiittasivat presidentti Barack Obaman haavoittuneen

.

rajahdyksessa Valkoisessa talossa.

New Yorkin porssin Dow Jones Industrial Average -indeksi
romahti hetkessa 130 pistetta.

Porssirobotit myivat valtavat maarat osakkeita ennen kuin
vksikaan ihminen ehti reagoida tekaistuun uutiseen.

JYU.



Datan luonti

Olemme luoneet dataa
ihmiskuntana vuoteen

2003 mennessa noin 5 * NY Stock Exchange: 1TB/paivassa
eksatavua. * The Large Hadron Collider (CERN), 150

milj. Sensoria: 22 PB vuodessa (2012)
Nyt luomme noin 10 * Facebook: 40 miljardia kuvaa, 4PB

eksatavua joka paiva.

1 EB =108 bytes = 1000000000000000000
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Kriittinen
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Autonomiset jirjestelmat ja robotiikka

Autonomiset dlykkaat jarjestelmat
muuttavat niin taistelukentan kuin
teollisuuden, tydympariston,
sairaalan ja kodin.

Tama lisaa mahdollisuuksia

kyberhyokkaajille saada jarjestelmia
hallintaansa.

JYU.



2018 lopussa
maailmassa n. 23,1
miljardia verkkoon
kytkettya laitetta.
Vuonna 2025: yli 75
miljardia.

Matkapuhelinten
kayttajia maailmassa
on yli 4,68 miljardia
(61,3 %).

Vuonna 2018 ladattiin
258.2 miljardia
applikaatiota

Kybermaailma 2019
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Kansalaiset

Vuonna 1998 3,6 % maailman
vaestosta kaytti internettia.

Nyt kayttajia on noin 4,176 miljardia
(54,7 %).

JYU.

Paivittain maailmalla:
- Lahetetaan yli 200
miljardia
sahkopostiviestia,
- Lahetetaan yli 500
miljoonaa twiittia
- Kaytetaan Googlen
hakukonetta 3,5
miljardia kertaa.

Facebookissa on yli 2,27
miljardia kayttajaa



Luottamuskriisi syvenee ja laajenee

Euroopan parlamentti danesti (13.6.2018) Kasperskyn olevan
"ei-toivottu/haitallinen" (malicious) ja kieltdad Kasperskyn
tietoturvaohjelmistojen jasenvaltioiden viranomaisten
laitteistoissa kansallisen turvallisuuden nimissa. Kaspersky
vastasi tahan lopettavansa kaiken yhteistydn kyberrikollisuuden
torjunnassa Euroopan kanssa.

Presidentti Donald Trump allekirjoitti lain (13.8.2018),
jonka seurauksena Yhdysvaltain valtionhallinto,
urakoitsijat ja virastot joutuvat luopumaan suurelta
osin Huawein ja ZTE:n valmistamasta teknologiasta.

Elokuussa 2018 Australian hallitus on paattanyt
estaa kiinalaisyhtioita osallistumasta maan 5g-
verkkojen rakentamiseen. Paatos kohdistuu juuri
Huawei-ZTE -kaksikkoon.

Jo aikaisemmin Huawei on suljettu ulos Australian

valokuituverkon rakentamisesta ja Tyyneen
mereen laskettavan datakaapelin toteuttamisesta.

JYU.
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Google
Whatsapp
YouTube
Amazon
Instagram
Twitter
Uber
Expedia
Apple Pay

Facebook

Gmail/Hotmail/Yahoo

\[ Internet ]/

BeiDou

Baidu Tieba
WeChat
Youku Tudou
AliBaba
Nice, Meipai
Weibo
DidiKuaidi
C-trip
Alipay

Renren

QQMail/AliMail

\[ China Net ]/

GLONASS

Yandex
Telegram
RuTube
Avito
Moi Mir
Futubra
Yandex-Uber
Aviasales
Payonline

Vkontakte,
Odnoklassniki

Mail.ru

\[ RuNet

JYU.

¢

Kyber-
maailma
2025?



Esityksen sisalto

Digitaalisen maailman muutos

Kybermaailman uhkia

Kybermaailman haavoittuvuuksia

Kybermaailma ja ihminen

Turvallisuuden rakentaminen

Since 1863. I 30.9.2019 I 15



Mega-tietomurrot

Yahoo: 500 miljoonaa kayttajatietoa, 3 Mrd.?

Marriot: 500 miljoonaa asiakastietoa

Friend Finder Network: 412 miljoonaa kayttajatietoa

Exactis: 340 miljoonan ihmisen henkil6tietoja

Equifax: 143 miljoonaa kayttajatietoa

Anthem: 78 miljoonaa potilastietoa

Target: 70 miljoonaa asiakastietoa

Ashley Madison: 32 miljoonaa asiakastietoa

US Office of Personnel Management: 22 miljoonaa henkil6tietoa
US T-Mobile: 15 miljoonaa asiakastietoa

JYU.



Total malware //é

ANTEST l

= ° °
e @ Haittaohjelma-
O tuotanto
e g
E 5 350 000 uutta haittaohjelmaa joka
e g p3ivi

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Last update: August 27, 2019 Copyright @ AV-TEST GmhbH, www. av-test.org
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Kyberuhkamalli

Motivaatio
L | ratkaisee
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Kybervandalismi

Anarkiaan, kaaokseen ja

haitantekoon tahtaavaa toimintaa.

- Internet vahvisteinen: internetia

kaytetaan ylimaaraisena

kommunikaatiokanavana

- Internet perustainen: internet
toiminnan kohde

JYU.



Kyberrikollisuus

Kyberrikoksia ovat rikokset, jotka “tehddan sahkaisia . .
viestintaverkkoja ja tietojarjestelmia hyodyntien tai jotka Attribuutio-ongelma
kohdistuvat mainittuihin verkkoihin ja jarjestelmiin". Rajattomuus

Tietoverkkorikollisuus voidaan jakaa kolmeen

alaryhmaan:

1. Perinteiset rikollisuuden muodot, jotka on tehty
kayttaen hyvaksi viestintaverkkoja ja tietojarjestelmia.

2. Laittoman sisallon julkaiseminen sahkdisissa
viestimissa.

3. Rikokset, joita esiintyy ainoastaan sahkdisissa
verkoissa, kuten hyokkaykset tietoverkkoa vastaan,
palvelunesto tai hakkerointi.

Menetykset globaalisti S 400+ miljardia (USA 50-100 Mrd. S)

JYU.



Kyberrikollisuuden palveluhinnasto

Facebook tai Twitter tilin hakkerointi: $130

Gmail hakkerointi: $162

Organisaation postilaatikon hakkerointi: $500
Windows rootkit asennus: $292

Winlocker kiristysohjelma: $10-20

Verkkoliikenteen seuranta: $7-15 per 1,000 kayttajaa
Haittaohjelman asentaminen tiedostoon: $10-30
Palvelunestohyokkayksen (DDoS) vuokra: $30-70 paivassa, $1,200 kuukaudeksi
Email spam: $S10 per miljoona e-mails

SMS spam: $3-150 per 100-100,000 viestia
Bot-verkon luominen: $200 per 2,000 botin verkko
DDoS botverkko: S700

Zeus lahdekoodi: $200-S500

Ldhteet: Ars Technica, Wired, Russian Underground 101, Trend Micro, Max Goncharov JYU.
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Kybertiedustelu-vakoilu-tiedon kokoaminen g

Julkisiin ja ei-julkisiin l1ahteisiin
kohdistuvaa tiedonhankintaa,
jonka tarkoituksena on kartoittaa
ja lisata ymmarrysta erilaisista
uhista, riskeista ja muutoksista niin
maan sisalla kuin rajojen
ulkopuolella.

Hankitaan salaisia tietoja yksityisilta
ihmisilta, kilpailijoilta, ryhmilta,
Kyber- Kyber- hallituksilta ja vastustajilta poliittisen,
tiedustelu vakoilu sotilaallisen tai taloudellisen edun
saavuttamiseksi kayttaen laittomia
menetelmia internetissa, verkoissa,
ohjelmistoissa tai tietokoneissa.

Tietojen
kokoaminen

Verkkokaupat, sosiaalisen median yritykset ja
kehittyneet verkkopalvelut keraavat kayttajatietoja
palvelun parantamiseksi ja kayttajan profiloimiseksi.

JYU.



Kybertiedustelu

Julkisiin ja ei-julkisiin lahteisiin kohdistuvaa tiedonhankintaa, jonka tarkoituksena on kartoittaa ja lisata
ymmarrysta erilaisista uhista, riskeista ja muutoksista niin maan sisalla kuin rajojen ulkopuolella.

Tiedustelutoiminnan tavoitteena on tuottaa varhaisvaiheen tietoa, joka mahdollistaa uhkiin, riskeihin ja
muutoksiin vaikuttamisen ja varautumisen.

Tiedusteluun kuuluu tiedon analysointi, jonka avulla erilaisia turvallisuusympariston epavarmuustekijoita
pyritaan jasentamaan.

JYU.



ArsTechnica, Dan Goodin - Mar 26 2014

Kevyt valvontalennokki

Snoopy voi seurata WiFi-signaaleita, RFID-
signaaleja seka Bluetooth- ja PAN/WPAN-
liikennetta (IEEE 802.15).

Yhdessa GPS-vastaanottimen kanssa se voi
paikantaa signaalilahteet ja siten seurata
puhelimia, tablet-laitteita, tietokoneita, ja myds
sydamentahdistimia, alyrannekkeita, alykelloja.

JYU.




Avoin WLAN

11.1.2015 Salen

Ruotsin piraattipuolueen nuortenjarjestéon puheenjohtaja Gustav Nipe loi
puolustus- ja turvallisuuskonferenssiin wlan-verkon nimeltd Oppen Gést.

Moni konferenssivieras erehtyi kirjautumaan huijausverkkoon. Nipe onnistui
seuraamaan arviolta sadan poliitikon, toimittajan ja tietoturva-asiantuntijan netin
kayttoa. Han pystyi seuraamaan, milla sivuilla verkon kayttajat vierailivat ja myos
lukemaan heidan sahkoposti- ja tekstiviestejaan.



Stingray

Stingray-laite on tarkoitettu mobiilin tietoliikenteen hairitsemiseksi ja ihmisten
seuraamiseksi puhelinten kautta. Laitteet teeskentelevat olevansa tukiasema ja
nappaavat puhelinten tunnistekoodeja, seuraavat puhelinten sijaintia ja jopa
kaappaavat puheluja ja tekstiviesteja.

©CBS NEWS v SHOWS v LIVE v
NEWS

Israel calls claim it placed "StingRay"

surveillance devices near White House
a "blatant lie”

12.9.2019
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Matkapuhelin hyokkayskohteena

SS7-protokollaa vaarinkayttamalla on mahdollista:

Kayttajan sijainnin selvittaminen ja seuraaminen

Puheluiden salakuuntelu ja nauhoittaminen
Radioliikenteessa kaytetyn salauksen purkaminen

Liittyman irti kytkeminen matkapuhelinverkosta eli viestinnan
estaminen ja

Liittyman laskutuksen manipuloiminen petoksellisesti.

JYU.




Kyberoperaatioiden havaittavuus

Remsec

2016

Regin 1.0

Regin 2.0 7014 Toiminnassa vuodesta 2011

NetTraveler Toiminnassa vuodesta 2008

2013

sKyWIper/Flame Toiminnassa vuodesta 2004

2012
Shady RAT

2011

Toiminnassa vuodesta 2008
Toiminnassa vuodesta 2007

Stuxnet
200 Hyokkays kriittiseen infrastruktuuriin

Code Red, Blaster,
Sasser and Slammer

worms 2000 Hyokkays internettia vastaan

JYU.



Kyberterrorismi

Kyberterrorismissa kaytetaan tietoverkkoja hyokkayksiin kriittisia informaatiojarjestelmia

kohtaan ja niiden kontrollointiin. Hyokkaysten tavoitteena on tuottaa vahinkoa ja levittaa pelkoa
ihmisten keskuuteen.

The Islamic State terrorist organization appears
eager to enter into digital jihad, boasting of

plans to establish a “cyber caliphate” from
which to mount catastrophic hacking and virus
attacks on the United States and the West.

JYU.



Kybersabotaasi

Stuxnet on Windows-spesifinen tietokonemato, joka vakoilee ja
uudelleenohjelmoi teollisuusjarjestelmia.

Mato oli paassyt Iranin ydinlaitoksiin saastuneessa USB-muistitikussa.

Mato hyokkasi Windows-kayttdjarjestelmaa vastaan hyddyntaen neljaa
haavoittuvuutta, joista kaksi oli ennalta tuntemattomia ns.
nollapaivahaavoittuvuuksia.

2010

JYU.




Hyokkays sahkoverkkoon

@a sahkoverkon lamautus kyberhyékkéiyksb

joulukuussa 2015

Ukrainalaisen sahkoyhtion 80 000 asiakkaalta
onnistuttiin katkaisemaan sahkénsaanti
kuudeksi tunniksi. Itse sahkdnjakeluun paastiin
kasiksi yhtion tydasemiin ja palvelimiin
istutetulla haittaohjelmalla. Tilannetta pyrittiin
lisaksi hammentamaan pommittamalla
energiayhtion asiakaspalvelua hairintasoitoilla,
jolloin asiakkaiden vikailmoitukset eivat
paasseet lapi.

\_ /
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%
Kybersodankaynti I

Kybersodankaynti on osa
sodan voittamiseen
tahtaavia operaatioita.
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Uhka + haavoittuvuus = riski
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IHMISET PROSESSIT TEKNOLOGIA
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Ihmiset P— P Teknologia

Kybermaailman

: haavoittuvuuksia
Kybermaailman

haavoittuvuuksia

Kyberturvallisuus
-investointien
puutteet //

Kyberturvallisuus Kyberturvallisuus

PfOSGSSlt -politiikan -tilannekuvan
puutteet puutteet
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SW-haavoittuvuuksia

DIGI & TEKNIIKKA

Digi & tekniikka | Digiuutiset

Facebookin ohjelmistovirhe muutti
miljoonien kayttdjien
vksityisyysasetuksia

® 08.06.2018 klo 1:50

Ohjelmistovirhe aiheutti sen, etta kayttajien ystaville tarkoitetut
julkaisut saattoivat nakya julkisina.

« 18 v

\ 1
Whats :
App Facebook Twitter Inst
agram

UUT'SET Tuoreimmat  Urheilu  S&i | Kotimaa Ulkomaat Talous Politikka Kulttuuri Kolumnit L

Washington Post: Boeing 737 Max -
konemallissa on toinenkin ohjelmisto-
ongelma

Boeingin mukaan kyseessa on melko pieni ongelma.

| Boeing 737 MAX 5.4.2019 kio 05.42

Kuva: EPA
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SW-haavoittuvuuksia

Ohjelmistovirhe mykisti puhelimet
Us

Uusi Suomi
Luotu:
19.12.2014 12:02

-

= TeliaSoners

Sonera on selvittanyt tiistaina puhelimet mykistdneen vian syyn.

KOTIMAA
Soneran viime tiistainen vika johtui paivitystyon yhteydessa paljastuneesta ohjelmistovirheesta.

Soneran puheyhteydessi ja tekstiviestipalvelussa oli tiistaiaamuna valtakunnallinen vika. Vika
alkoi noin kello 10 ja paattyi noin 11.30. Vika vaikutti erityisesti Soneran 2G- ja 3G-verkkojen
puheyhteyteen. Myds tekstiviesteissa oli ongelmia. Data toimi normaalisti 4G-verkossa.

Soneran mukaan ennalta suunniteltu ja testiympéristossd onnistunut muutosty6 laukaisi
tuotantoon viennin jélkeen piilevan ohjelmistovirheen signalointiyksikdissa. Taman
seurauksena signalointiyksikét kaatuivat.

Tassa lentokonemallissa on
melko ikava ohjelmistovirhe -
"Saattaa sulkea itsensa yllattaen,
myos koneen ollessa ilmassa"

ITalouseldamad4.5.2015 21:21paivitetty 27.8.2015 06:12

e
Boeing 787 -mallin lentokone
Yhdysvaltain ilmailuviranomaiset ovat antaneet uuden ohjeistuksen koskien Boeing
787 -malleja. Koneiden sdahkovirtaa tuottavan generaattorin ohjausyksikko saattaa

sulkea itsensd yllattden, myos koneen ollessa ilmassa.

Ohjausyksikon ohjelmisto ei toimi yhtdjaksoisesti yli 248 paivaa. Mikali aika ylittyy,
generaattori menee vikasietotilaan, FAA varoittaa.

Pahimmillaan kaikki generaattorit olisi kdynnistetty samanaikaisesti, ja ne

sammuisivat yhté aikaa, The Register kirjoittaa.

" planes grounded at pans orly airport thanks to windows 3.1 error

rt thanks to Windows 3.1 error

Planes grounded at Paris Orly airpo

Get the ITPro Newsletter

Get FREE weekly newsletters from ITPro -
delivering the latest news, reviews, insight

and case studies.

Click here

DOING L.T.PROPERLY

&

Pariisin lentoasema jouduttiin
sulkemaan, kun Windows 3.1 —
kayttojarjestelma kaatui.

7.11.2015
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HW-haavoittuvuuksia

Fake & Bake

Nick the wire

Add extra
transistors

reconnected
wiring
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HW-haavoittuvuuksia
Component corruption
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Sisaiset vs. ulkoiset uhat
|

Inadvertent actors

Inadvertent actors 15.5%

23.9%

Outsider Outsiders

Malicious insiders Insiders Malicious insiders Insiders
31.9% 559%, 44 5% 60%
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Respondents who would sell their passwords to a third-party

US: 27% FR: 16%
UK: 16% 20 /0 NL 12%
DE ED% GLOBAL RESULTS AU 12%

Inhimilliset riskit

Respondents who would sell their passwords for less than $1,000

44°% __40%2 5%; 45% 50% 33% 42%5

GLOBAL RESULTS GE FR WL AU
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Kansalainen ja tiedon kokoaminen

Erilaisten digitaalisten palveluiden
kayttajina olemme antaneet luvan
tietojen kokoamiseen, jakamiseen
ja kayttamiseen.

JYU.



Sijainti £

Google Maps nayttaa
nyt sijaintisi muille

Google Maps -palvelu saa uuden ominaisuuden:
sijainnin jakamisen. Kayttsja voi jakaa reaaliaikaisesti
oman sijaintinsa haluamilleen henkiléille, kuten
ystaville tai perheenjasenille.

%

Google Earth on karttapalvelu, joka

vhdistaa satelliitti- ja ilmakuvia seka paikkatietoja
muodostaen kolmiulotteisen kuvan.

Google Earthin alkuperainen nimi oli Earth Viewer,
jonka kehitti Keyhole, Inc.

Google osti ohjelman 2004 ja siita muodostui Google
Earth 2005.

JYU.



Sopimus, jonka olet tehnyt

Sisaltosi Google Mapsissa ja Google Earthissa. Google Mapsiin
tai Google Earthiin [ahettamaasi, lataamalla |lahettamaasi tai
tallentaamasi tai niista vastaanottamaasi Sisaltoa valvotaan
Googlen Yleisten kayttoehtojen mukaisesti, osiossa "Sisaltosi
Palveluissamme" eritellyt kayttooikeudet mukaan lukien.

Kun lataat, lahetat tai tallennat sisaltoa Palveluihin tai niiden kautta tai vastaanotat sisaltoa Palveluista tai
niiden kautta, annat Googlelle (ja yhteistyokumppaneillemme) maailmanlaajuisen oikeuden kayttas,
yllapitaa, tallentaa, jaljentaa, muokata, valittas, julkaista, esittaa ja levittaa kyseista sisaltoa, asettaa sita
julkisesti esille seka luoda siita johdannaisteoksia (esimerkiksi teoksia, jotka syntyvat kaantamalla,
sovittamalla tai tekemalla teokseen muita muutoksia, joiden avulla sisaltdé saadaan toimimaan
Palveluissa paremmin).

Tama kayttooikeus on tarkoitettu yksinomaan Palveluiden yllapitamiseksi, markkinoimiseksi ja
parantamiseksi seka uusien palveluiden kehittamiseksi.

Tama kayttooikeus pysyy voimassa vaikka lopettaisit Palveluiden kayton, ja se koskee esimerkiksi
yritystietoja, jotka olet lisannyt Google Mapsiin.

JYU.



Alypuhelimesta seurantalaite

Tietoja kuluttajien sijainnista keraavia majakoita on maailmassa 8 miljoonaa. Vuonna 2020 niita on
jo puoli miljardia.

Majakoita asennetaan parhaillaan kaikkialle, missa ihmiset viettavat aikaa: ravintoloihin,
kauppoihin, urheilustadioneille, kenkaosastolle tai hotellin aulaan, missa ne sulautuvat
sisustukseen. Niita on valvontakameroissa, lampuissa, kattopaneeleissa.

Majakka vastaanottaa tunnisteen, kun puhelimesi saapuu kantaman alueelle. Algoritmi taas tietas,
kenesta on kyse.

Kun lataat Instagramin, AirBnb:n tai Facebookin kaltaisen sovelluksen, joudut hyvaksymaan
kayttoehdot ja sallit paikantamisen.

JYU.



Paasti-padhan salaus

"Monet viestintaohjelmat
salaavat viestit vain sinun ja
heidan palvelimiensa valilla,
mutta WhatsAppin taysi salaus
varmistaa, etta vain sina ja
henkild, jonka kanssa
keskustelet, voi lukea viesteja - ei
kukaan muu. Ei edes WhatsAppin
henkilékunta.”

Saksalaiset tutkija kertovat useista
puutteista salausapplikaatioissa
kuten WhatsApp, Signal, ja
Threema.

Hei vaittavat, etta nama puutteet
heikentavat kyberturvallisuutta
ryhmakeskusteluissa.

JYU.




Kasvojen tunnistuksesta tunteiden tunnistukseen T

Ca

Automaattinen kasvojen tunnistus ihmismassojen
skannaamisen.

Facebook kayttaa palvelussaan automaattista kasvojen
tunnistusta.

Windows 10 sisaltaa Windows Hello -palvelu: tietokoneelle
tunnistautuminen kasvojen tunnistusta kayttamalla.

Kasvojen tunnistusta voidaan kayttaa myos
vksinkertaisten perusilmeiden tunnistamiseen,
milla pyritaan yhdessa tekoalyn kanssa tunteiden
tulkintaan.

Yksilon tunnistaminen

Persoonallisuuden tunnistaminen

JYU.




Henkilotiedot analyysin kohteena:
Psychographics

Tietoldhteet
Evasteet, kanta-asiakasohjelmat, some-palvelut, julkiset
rekisterit... ‘
Psykologisia tietoja on sovellettu /
persoonallisuuden, arvojen, Arvot, asenteet, kiyttiytyminen
mielipiteiden, asenteiden, etujen
ja elamantapojen tutkimiseen. ‘

/

Mikrokohdentaminen

Kuluttajamainonta Poliittinen vaikuttaminen

JYU.



Henkilo6tiedot analyysin kohteena

Facebook: Jopa 2,7 miljoonan
eurooppalaisen tiedot annettu
Cambridge Analyticalle.

YLE 6.4.2018

Sosiaalisen median palvelu Facebook neuvotteli useiden
amerikkalaissairaaloiden kanssa niiden potilastietojen
kayttamisesta tutkimusprojektiinsa. Yhtion tarkoituksena
oli yhdistaa saamansa potilastiedot itse kayttajistaan
keraaman datan kanssa ja tutkia, voisiko se auttaa
sairaaloita [6ytamaan helpommin hoitoa kaipaavia
ihmisia.

CNBC5.4.2018

JYU.



DATA BROKERS HAVE EXTENSIVE PROFILE INFORMATION ON ENTIRE POPULATIONS

Examples of data on consumers provided by Acxiom and Oracle

A

45 years of historical
data on name changes
and residential history

Age

Gender
Education
Employment

@ Political views
Relationship status
Number of children

Purchases

Activities
Media usage

Loans
Income
Net worth

Vehicles owned
Properties owned

Details about banking

Qand insurance policies

Range of new
credit granted

The actual number
of purchases made
with a Visa credit
card in the last 24
months

Socioeconomic status
Economic stability
One of nearly 200 “ethnic codes”
Assimilation score

Catholic
Jewish
Muslim

Religion «

Arthritis
Cardiac health
Diabetic
Disabled

Heaith .
interests

Alcohol & tobacco interests

Casino gaming & lottery interests

< is @ heavy Facebook user

Moo s a social influencer
] ial i
that Sdetrbanten
SOMeone: 4 is socially influenced

< has no formal banking
relationships

< has no major
medical insurance

likelihood someone ina

person’s household is: Details about someone's home,

(@\ including the number of bedrooms

) g multi-family
planningto  planningto  filingtaxes  Type of home h
have ababy adoptachild inApril mobile home
v v 4 prison
dEEEEETTT S

Age
Gender
Education
Cccupation

Number and age
of children

Income
Q Debt
Net worth

Hobbies

Interests

‘ Purchases
Credit card holders
by brand and type

Expecting parents
New parents

ﬁ New movers

purchased

Buying power

Jﬂlllll
A A

Moderate

Nabisco Triscuit crackers
Starbucks coffee

Bayer pain relief products
Frozen ethnic foods

student loans
mortgages
refinancing

gay & lesbian movies

interested in air force
army
navy
marines
lottery & sweepstakes
interested in ecology
political issues healthcare

such as homeland security

immigration
taxes

schools and financial aid
flights. hotels, car rentals

allergy relievers
stomach issues
hearing assistance
heart failure
medical facilities

searched for °

military base names
abortion, legalizing drugs
or gay marriage

protests strikes, boycotts

Very high :
erying or riots

Acxiom provides of up 3,000 attributes and scores
on 700 million people in the US, Europe, and other regions.

Oracle sorts people into thousands of categories
and provides > 30,000 attributes on 2 billion consumer profiles




Esityksen sisalto

Digitaalisen maailman muutos

Kybermaailman uhkia

Kybermaailman haavoittuvuuksia

Kybermaailma ja ihminen

Turvallisuuden rakentaminen
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¢

“Pommittaja paasee aina lapi” [

Prime minister Stanley Baldwin: "/t is well for the
man in the street to realise that there is no power
on earth that can protect him from being
bombed... the bomber will always get through.”

Speech in House of Commons of the Parliament
of Great Britain in November 1932.

i ”Kyberhydkkays padsee aina lapi”

JYU.



Uhka

Kyber-
vandalismi

Kyber-
rikollisuus

-—

Kybervakoilu

Kyber-
terrorismi

Kyber-
sabotaasi

Kyber-
sodankaynti

Kyberturvallisuuden rakentaminen
+ Haavoittuvuus

Riskin arvo

P

Liike-
toiminta,
IPR

=

Teknologia

-

Oikeudel-
linen,
GDPR

Palautus
ja korjaus

=

Vastatoimenpiteet

Johtaminen
Toimintaohjeet/politiikka
Implementaatio
Osaamisen hallinta

Kyberkulttuuri
Saantely
Yhteison arvot ja normit
Yhteisollisyys

Jarjestelmahallinta
Riskien hallinta
Suojausteknologiat
Resilienssi

Since 1863. I 30.9.2019
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Kuka sina olet?

Mista olet

kiinnostunut? Uhat
_ yksityisyytta
vastaan

Missa sina olet?

Mita tietoja
sinusta tai
sinulla?
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Henkilokohtainen kyberturvallisuus

1. Muista nettipalveluihin liittyessasi, ettei mikaan ole oikeasti ilmaista

2. Pyri ymmartamaan palvelun kayttéehdot

3. Kayta kaikissa nettilaitteissa luotettavia suojausohjelmistoja ja hoida paivitykset

4. Kaikki nettiin laitettu on siella ikuisesti — mieti mita sinne tallennat

5. Kaikki salaus- ja rajoitusasetukset ovat murrettavissa — kayta kuitenkin hyvaa
salasanaa (salasana/palvelu), alaka tallenna sita selaimeen

6. Hoida raha-asioita vain oman tutun pankkisi kanssa

7. Ali ole yhteydessa tuntemattomiin netissa

8. Ali avaa epiilyttivid posteja, erityisesti liitetiedostoja

9. AlIA liita laitteisiisi muiden lisilaitteita (USB-tikku, irtokovalevy, nettikamera jne.)

10. Toteuta toimiva varmuuskopiointijarjestely
11. Se mika tuntuu netissa tosi upealta on erittdin todennakoisesti huijausta
12. Kaikessa nettityoskentelyssa tarvitaan tervetta epaluuloa

JYU.



