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Joka kodin tietoturvaopas

Suojaamaton tietokoneesi on
internetissa turvassa noin minuutin.
Sitten alkaa tapahtua.

Internetin ja sahkopostin valityksella leviavat
virukset, madot ja muut lierot varastavat tie-
dostojasi ja salasanojasi, kayttavat vaarin
henkildllisyyttasi ja tuhoavat ohjelmistojasi.
Verkkomato orjuuttaa kaden kaanteessa
suojaamattoman tietokoneesi miljoonien
roskapostiviestien |&hetystoimistoksi ilman,
ettd Sinulla on aavistustakaan asiasta. Muu-
taman paivan jalkeen operaattorisi ottaa Si-
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Taméan oppaan tuottivat:

e Computer Assaociates Finland
Eduskunnan Liikenne- ja
viestintavaliokunta

Elisa Oyj

Finnet-ryhma

F-Secure Qyj

Liikenne- ja viestintdministerio
Microsoft Oy

Nordea Pankki Suomi Oy

nuun yhteyttad ja pian hairikkdkone suljetaan
verkon ulkopuolelle.

Tietokoneesi on tassa vaiheessa jo siivot-
tomassa kunnossa.

Tietokonevirukset ja verkkomadot ovat vii-
meisen vuoden aikana lisdantyneet ja saa-
neet maailmalla aikaan vakavia tuhoja. N&-
ma haittachjelmat uhkaavat pahimmillaan
koko tietoyhteiskunnan kehitysta.

Onneksi tietokoneen voi suojata hyok-
kayksilta. Tama opas kertoo, miten.

Lisaa tietoa l6ydat osoitteesta
http: //www.tietoturvaopas.fi
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keskusliitto FiCom ry
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e \iestintavirasto



Miten internetia kaytetaan?

Internetin kayttdmiseen tarvitaan tietokone
ja internetyhteys. Yleisimmin kaytettyja inter-
netpalveluja ovat www-sivujen selailu ja séh-
kodposti, joiden kayttdmiseen tarvitaan selain-
ohjelma (yleisimmin Internet Explorer tai
Netscape) ja sahk&postiohjelma. Internetliit-

Nettikaytdn uhat

Internetiin kytketty suojaamaton tietokone on
jatkuvasti alttiina verkkohyokkayksille, kuten
viruksille ja tietomurraille.

Virukset ja madot

Virukset ja madot ovat haittachjelmia. Niita
tulee tietokoneelle sdhkopostista, internetis-
ta ja erilaisten tiedostojen mukana. Uusia le-
vitystapoja keksitaan lisaa jatkuvasti.

Virus on pieni ohjelma, joka leviaa yleensa
itsestaan ja aiheuttaa |&hes aina haittaa tie-
tokoneelle, siind kaytettaville ohjelmille seka
tietokoneen kayttajalle.

Sahkodpostimato, kuten Saobig.F tai My-
doom, voi lahett&da itsensa kaikkiin kayttajan
osoitekirjassa oleviin osoitteisiin ja saattaa
viela liittda viestin mukaan tietokoneella ole-
via tietoja.

Virukset voivat myds muuttaa tietokoneen
roskapostin lahetystoimistoksi. Tallainen kone
lahettad automaattisesti suuria maaria vies-
teja ilman, etta kayttaja sitd edes huomaa.

Verkkomadot, kuten Slammer ja Lovsan,
etsivat internetiin kytkettyja koneita, joihin ei
ole asennettu vimeisimpia korjauspaivityksia.
Madot leviavat viruksia huomattavasti no-
peammin suoraan koneelta toiselle.

Troijan hevoseksi kutsutaan haittaohjel-
maa, joka naamioidaan vaikkapa viattoman
nakoiseksi peliksi, mutta joka voi esimerkiksi
tuhota tiedostoja tietamattasi.

Tietomurrot ja -varkaudet
Tietomurtautujia kutsutaan hakkereiksi tai
krakkereiksi. He voivat esimerkiksi murtautua
suojaamattomalle tietokoneelle ja kayttaa
sitd kuten omaansa. He voivat myés va-
rastaa tiedostojasi tai henkilskohtaisia
tietojasi (esimerkiksi salasanoja tai luot-
tokorttinumeron) ja kayttaa niitd vaariin
tarkoituksiin.

tymat ovat erilaisia: puhelinmodeemi- ja
ISDN-liittymat ovat auki vain silloin, kun kayt-
taja ne avaa, laajakaistalittymat eli yleensa
ADSL-liittymat taas ovat aina auki, kun tieto-
konekin on paalla.

Tietomurtautuja tai haittaohjelma voi tun-
keutua suojaamattomalle tietokoneelle ja
asentaa sinne takaporttiohjelman. Se avaa
reitin tietokoneelle, jota voidaan kayttada toi-
selta koneelta ilman, ettd koneen omistaja
huomaa mitaan.

Huijaukset ja ketjukirjeet
Sahkodpostia kaytetdan monenlaisiin huijaus-
yrityksiin. Rahaa anelevat "nigerialaiskirjeet”
ovat niistd hyva esimerkki.
Rahananeluviesteihin ja vaikkapa ketjukir-
jeisiin kannattaa suhtautua suurella varauk-
sella, eika niihin kannata vastata tai lahettaa
niitd eteenpain.




Roskaposti eli spammi

Roskapostiksi kutsutaan ei-toivottua, suurina
massoina lahetettya, ei kenellekaan erityises-
ti kohdistettua sahkdpostiviestintaa, josta on
tullut kasvava ongelma. Se ruuhkauttaa sah-
kdpostijarjestelmia ja tukkii ihmisten sahko-

-

postilaatikoita. Jotkut s&hkdpostimadot toi-
mivat roskapostittajien tydkaluna. Esimerkiksi
Sobig-mato aiheutti valtavan maaran roska-
postilikennettd kaappaamalla suojaamatto-
mia tietokoneita ja kayttamalla niitd roska-
postitoimistoina.

Tietosuoja
Internetista ker&atdan sahkopostiosoitteita
esimerkiksi web-sivustoista tai keskusteluryh-
mista. Harkitse tarkkaan, mihin annat inter-
netissa henkilbkohtaisia tietojasi kuten
nime& tai sahkdpostiosoitetta. Jos
jollakin sivustolla kysytaan tietoja-
si, tarkista, ettd sivuston yllapi-
taja kertoo rekisteriselosteessa,
mihin ja miten tietoja kaytetdan
ja luovutetaanko niitéa edelleen.

Kaikki ei sovi lasten silmille

Internetissa on paljon materiaalia, joka ei so-
vi lapsille tai alaikaisille. Keskustele lastesi
kanssa surffailusta ja internetin turvallisesta
kaytosta. Ideoita ja neuvoja saat Pelastakaa
lapset ry:n nettisivuilta osoitteesta

http: //www.pela.fi/nettivihje /ohjeita.htm

Kolme askelta tietoturvaan

Internetin hairiciltd ja haitoilta voi suojautua,
kun muistaa huolehtia oman tietokoneen tie-
toturvasta. Myts puhelinmodeemilittyméaa
kayttava tietokone tulee suojata.

Pida tietokoneen

kayttojarjestelma ajan tasalla
Tietoturvan kannalta on tarkeaa, etta kaytto-
jarjestelma ja ohjelmat pidetaan ajan tasalla.
Ajan tasalla pitdminen tarkoittaa sitd, ettd
saannollisin valiajoin tarkistetaan, onko kayt-
tojarjestelmaan tullut uusia korjauksia tai pai-
vityksid, ja tarvittaessa asennetaan ne. Oh-
jeita Windows-kayttojarjestelmien paivittami-
seen ldytyy tdman oppaan lopusta.

Asenna virustorjunta
ja pida se ajan tasalla
Viruksilta ja madoilta suojaudutaan virustor-
juntachjelmalla tai -palvelulla. Niitd saa muun
muassa internetoperaattoreilta, tietokone-
myymaldista tai internetistd. Jos lataat vi-
rustorjuntachjelman internetista, kaytad vain
luotettavan ohjelmistontarjoajan palveluja.
Virustorjuntachjelma tutkii koneessasi
olevia ja siinad kasiteltavia tiedostoja, sahko-
postiviesteja seka internetista selaimen kaut-

ta lataamiasi tiedostoja ja pyrkii poistamaan
haitalliset tiedostot.

Huolehdi, ettd virustorjuntachjelmasi on
jatkuvasti ajan tasalla. Jos ohjelmistossasi ei
ole automaattista paivitystd, joudut teke-
maan sen itse.

Internetoperaattorien tarjoama suodatus-
palvelu poistaa virukset sahkdposteistasi jo
ennen kuin ne saapuvat koneellesi.

Asenna palomuuri

ja huolehdi sen paivityksesta
Virustorjuntachjelma ei esta koneelle tulevia
murtoyrityksia. Tietomurtojen ja verkkohyok-
kaysten estamiseen tarvitaan palomuuri. Pa-
lomuuri on yleensa tietokoneelle asennettava
ohjelma, joka valvoo koneen tietoliikennetta.

Monet tietoturvayhtiot tarjoavat ohjelmis-
topaketteja, joihin kuuluu seka palomuuri et-
td virustorjuntaohjelmisto. Ne sisaltyvat
my6s operaattoreiden tarjoamaan kuukausi-
veloitteiseen tietoturvapalveluun.

Palomuuri asennetaan tietokoneelle sa-
malla tavoin, kuin muutkin tietokoneohjelmat,
ohjeita seuraten. Palomuuriohjelma tulee pai-
vittda aina, kun ohjelmatoimittaja ilmoittaa
paivityksen tarpeesta.



Microsoft ei koskaan laheta korjauksia séhkopostin valitykselld, vaan kayttajia
kehotetaan aina menemaan Microsoftin sivuille (esimerkiksi osoitteeseen

http: //windowsupdate.microsoft.com) asentamaan korjaus. Jos saat sahko-
postin, jonka l&hettaja nayttaisi olevan Microsoft ja jossa kehotetaan asentamaan
litteena oleva korjaus, sahkdposti ei ole todellisuudessa Microsoftilta, vaan
kyseessa on todennakdisimmin sahkdpostimato tai -virus.

J

I Virustorjuntaohjelmia tekevat yritykset eivat 1&8heta paivityksia sahkopostiin.
Paivitystiedot tulisi aina hakea virustorjuntayrityksen kotisivulta tai kayttamalla
B virustorjuntaohjelmiston paivitystoimintoa.

Sahkopostin turvallinen kautto

Ala avaa epailyttavia sahkopostin lite-

tiedostoja. Varo erityisesti sellaisia lii-
tetiedostoja, joiden paate on .COM, .EXE,
.SHS, .PIF tai .VBS. Suhtaudu erityisen ep&-
luuloisesti tiedostoihin, joissa on kaksiosainen
tiedostopaéate, esim. TIEDOSTO.JPG.VBS tai
TEKSTI.DOC.EXE. Poista viestit liitetiedostoi-
neen.

Jos sahkodpostiviesti nayttaa epailyt-

tavalta, poista se avaamatta sita.
Suhtaudu varauksella viesteihin, jotka on kir-
joitettu kielella, jota l&ahettaja ei yleensa kayt-
taisi. Muista, ettd viruksen tai madon sisal-
tama viesti voi tulla myos liiketuttavaltasi tai
ystavaltasi.

Jos sahkdpostiohjelmassasi on esi-
katselutoiminto, kayta sita varoen.

Lisatietoja sahktpostin turvallisesta
kaytosta loydat osoitteesta

www. tietoturvaopas.fi

Miten virus poistetaan?

Kun kéayttssasi on ajan tasalla oleva virus-
torjuntachjelma, se poistaa automaattises-
ti kaikki tunnetut virukset. Jos loydéat viruk-
sen sahképostilaatikosta, poista saastunut
viesti avaamatta tai esikatselematta sita.
Jos epailet, ettd koneessasi on virus ja
kaytossasi ei ole viruksentorjuntachjelmaa,
hanki ja asenna sellainen. Asentamisen jal-

keen ohjelma tarkistaa ja siivoaa koneen.
Joissakin tapauksissa viruksen tai madon
poistamiseen tarvitaan erillinen korjausohjel-
ma tai ohjeistus, jonka saa esimerkiksi tie-
toturvayhtididen web-sivustalta.

Joskus koneen puhdistaminen vaatii
asiantuntijan apua.




Roskaposti jatekuljetukseen

Ala koskaan avaa epailyttavia
viesteja, vaan poista ne suoraan
viestivalikosta.

B Ala koskaan vastaa roskaposti-
viestiin.

B Ota kayttvon operaattorin ja

sahkopostiohjelman mahdollinen
roskapostin suodatusominaisuus.

n Luovuta harkiten sahksposti-
osoitteesi esimerkiksi internet-

sivujen kyselyihin ja keskustelu-
palstaille.

B Ala laheta ketjuviesteja tai kierto-
kirjeita edelleen.

Kun otat uuden tietokoneen kayttdon

Tarkista ennen internetyhteyden kyt-

kemista, ettd tietokoneeseen on
asennettu palomuuri. Jos uuden koneesi
kayttojarjestelma on Windows XRB kytke sii-
hen kuuluva palomuuri paalle ja kayta sita,
kunnes olet asentanut erillisen palomuurioh-
jelmiston seka virustorjuntachjelman. Useim-
mat tietoturvachjelmistot vaativat asennetta-
essa internetyhteyden.

Useimmissa uusissa kotitietokoneissa

Nyt voit laittaa verkkokaapelin on Windows XP -kayttojarjestelma,

paikalleen ja avata internetyhteyden. JosSa on helppokayttomen palqmuum.
Palomuuri kytketaan paalle nain: avaa

Asenna koneeseen Kaynnista-valikko ja valitse sielta

Ohjauspaneeli. Valitse Ohjauspaneelista
vaihtoehto Verkkoyhteydet. Napsauta
internetyhteyden kuvaketta hiiren
kakkospainikkeella (yleensa hiiren oikea
painike), valitse Ominaisuudet, sen
jalkeen Lisaasetukset-valilehti ja sielta
kohta Internetyhteyden palomuuri:
Suojaa tata tietokonetta ja verkkoa
rajoittamalla tietokoneen kayttamista
internetin valityksella. Kun vaihtoehto

virustorjuntachjelma ja palomuuri.

Jos kaytossasi on Windows-

kayttojarjestelma, hae osoitteesta
http://windowsupdate. microsoft.com
viimeisimmat suojauspaivitykset kaytto-
jarjestelmaasi.

Ota kayttojarjestelman automaatti-

¥ nen paivitystoiminto kayttdon. Nain on valittu, poistut ikkunasta napsautta-
Windows hakee automaattisesti kriittiset malla OK-painiketta. Windows XP:n
turvapaivitykset koneellesi aina kun koneesi palomuuri on kaytossa.
on kytketty internetiin. \ /




Windows-kayttdjarjestelmien

paivitysohjeet

Windows-kayttojarjestelmaan tarjolla olevien
korjausten tarkistamiseen ja niiden asenta-
miseen on olemassa kaksi eri tapaa:

A) Windows Update -sivusto
on Microsoftin verkkopalvelu, josta voit itse
tarkistaa, mitd korjauksia ja paivityksia tie-
tokoneeseesi asennettuun kayttdjarjestel-
ma&an on tarjolla. Voit valita ne korjaukset ja
paivitykset, jotka haluat asentaa. Tama pal-
velu toimii myds suomeksi ja loytyy osoit-
teesta http://windowsupdate.microsoft.
com. Lisatietoja Windows Update -sivuston
kayttamisesta loytyy edella mainitusta osoit-
teesta seka tietoturvaoppaasta osoitteessa
http://www.tietoturvaopas.fi
Huomautus: Windows Update -sivustolla
voit paivittdd seuraavat kayttojarjestelmat:
Windows 98 ja Windows 98 SE, Windows
ME, Windows 2000, Windows XP ja Win-
dows Server 2003. Mikali kaytdssasi on Win-
dows 95 tai Windows NT, saat paivitykset
osoitteesta http://www.microsoft.com/

downloads

B) Automaattinen paivitys

on kayttdjarjestelmaan kuuluva toiminto, jo-
ka hakee automaattisesti kriittiset turvapai-
vitykset koneellesi aina, kun koneesi on kyt-
ketty internetiin.

Automaattinen paivitystoiminto on kay-
tettavissa koneissa, joissa on Windows ME,
Windows 2000, Windows XP tai \Windows
Server 2003.

Alla olevat ohjeet automaattisen paivitys-
toiminnon kayttadmisesta on tarkoitettu ko-
neisiin, joiden kayttojarjestelma on Windows
XP. Muiden Windows-kayttéjarjestelmien au-
tomaattisen paivitystoiminnon kayttdénotos-
ta ldydat lisatietoja osoitteesta
http: //www.tietoturvaopas.fi

Automaattisen paivitystoiminnon
kayttoonotto

\oit ottaa automaattisen paivitystoiminnon
kayttbon seuraavasti:

Avaa Kaynnista-valikko ja napsauta

hiiren kakkospainiketta (yleensa oi-
kea painike] vaihtoehdon Oma tietokone
kohdalla. Nayttton tulee seuraavan kuvan
kaltainen valikko:

Internet ’) Omat tiedostot
Inkernet Explarer
¥ Sahkoposti
4 Cutlook Express
‘3 MSH Explorer
E Komentarivi
® Wwindowes Media Player
'® Windows P -esitkely

- Ohjattu tiedostajen ja

E) ¥iimeisimmdt tiedostot +
j} Omat kuvatiedostot

""} Omat musiikkitiedostot

!I DOma tietokope

Avaa

= |
G? Ohjauspaneel E:s.urss\enha\\lnta
| Si

@‘ Valitse kaytet]  Halltse
|

vhist verkknasemaan, ..
Katkaise yhteys verkkoasemaan. ..

;&% Tulostimet ja F
{

asetusten sitt&minen Q}Ohje Ja tukd I Meta tydpdydals
= | Mimes uudelleen
‘g Paint .ID E
T suorita...

Kaikki ohjelmat D

ﬁ| Kirjaudu ulos

¥4 Kéynnista

Valitse valikosta vaihtoehto Ominai-

suudet. Nayttéon tulee Ominaisuu-
det: Jarjestelma -ikkuna. Valitse ikkunassa
Automaattiset paivitykset -valilehti, jonka
jalkeen naytossa on seuraavan kuvan esitta-
ma ikkuna:

Ominaisuudet: Jarjestelma

| leiset |
| | Arjestelman palauttarminen | Auta

Tigtokoneen rimi | Laitteisto
tizet paivitpk et

| Lis#asetukset \
Etak.aytti

Windows voi etzid tarvitzemasi paivitykset ja toimittaa ne
sU0raan ietokoneesees

Pida tietokone ajan tazalla. Kun tama asetus on kaptossa.
‘Windows Update -zovellus voidaan paivittaa automaattisesti ennen
muiden paivitpsten aloittamista.

Lizatietoja automaattizesta paivittdmizests
Azetukzet
o limoita ennen paivitysten lataamista ja kun paivitgk zet ovat valmina
asennettaviksi

o Lataa paivitykset automaattisesti ja ilmoita, kun paivitgkset ovat
walmiina asennettaviksi

® Lataa paivityk zet automaattizesti ja asenna ne maarittamani
aikataulun mukaisest

[Joka paivi v [0 v

Lizatietoja ajoitetusta azentamizests

Hulatyt paivityk zet

L Ok J[ Feniuta ][ K.&yta

Jos haluat, ettad kayttojarjestelmaan

ladataan Windows Update -sivustolle
tulevat tietoturvapaivitykset automaattisesti,
valitse kohta Lataa paivitykset automaatti-
sesti ja asenna ne maarittdmani aikatau-
lun mukaisesti ja valitse sen jalkeen ajan-
kohta, jolloin paivitykset ladataan ja asenne-
taan, esim. "Joka paiva” ja "10.00". Taman
jalkeen kayttojarjestelma lataa paivitykset
maarittdmanasi ajankohtana ja asentaa ne.



Mista apua?

Jos tietokoneesi ei toimi
e Ota yhteys laitemyyjaan tai valtuutettuun
huoltoliikkeeseen

Jos epailet virusta
° www:/ /support.f-secure.fi
e http: //www3.ca.com/virusinfo/

Jos haluat tietoa
kayttojarjestelmasi, ohjelmiesi ja
selaimesi turvapaivityksista

e http: //windowsupdate.microsoft.com
e http: //www.microsoft.fi/tietoturva

Jos haluat vdhentaa roskapostia
e Ota kayttoon sahkdpostiohjelmasi

roskapostin suodatusominaisuus
e Ota yhteys operaattoriisi

Jos internetyhteys ei toimi

Ota yhteys operaattoriisi

e Elisa: Vikailmoitukset, 24 h, puh. 10 018

e Sonera: Tekninen asiakaspalvelu,
vikailmoitukset (24 h) 0800 19 101

e Paikalliset puhelinyhtiot: 0800 30109

e DNA: Tekninen tuki, puh. 0600 390 907
(arkisin 9-22, lauantaina 10-16),
puhelun hinta on pvm/mpm +
0,37 €/min. (sis. alv. 22 %)

Tietoturvasta ja -suojasta

lisdtietoja saat

e http: //www.tietoturvaopas.fi

e http: //www.f-secure.fi

e |iikenne- ja viestintaministerio
http: / /www.mintc.fi
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kansalliset

Tutustu oppaan laajempaan versioon osoitteessa

¢ Viestintavirasto
http: / /www.ficora.fi,
http: / /www.cert.fi
e Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry
http: / /www.ficom.fi
e Tietosuojavaltuutetun toimisto
http: / /www.tietosuoja. fi
e Tietoturva ry
http: / /www.tietoturva.fi
¢ Pelastakaa lapset ry
http: / /www.pela.fi/nettivihje

Microsoftin tekninen tuki
palvelee veloituksetta tietoturvaan liittyvissa
kysymyksissa. Microsoftin tuotetuen asian-
tuntijat antavat ilmaista apua viruksia koske-
vissa asioissa rippumatta siitd, millainen
kayttooikeus- tai tuotetukisopimus kayttajalla
on tai onko kayttajalla tukisopimusta.
e Puh. (09) 525 502 500
Palvelu on avoinna klo 9.00-17.00
maanantaista perjantaihin.

Tietoturvaa
kuukausihintaan
Osan tietoturvahuolistasi voit antaa
kuukausiveloitusta vastaan operaattorisi
hoidettavaksi.
e Elisa Tietoturvapalvelu:
http: / /www.elisa.fi/tietoturva
e Sonera Internet Tietoturva:
http: / /www.soneraplaza.fi/
internet/tietoturva
¢ dna Nettiturva:
www. dnainternet.fi/tuotetuki

nettiin

tietoturvatalkoot

www. tietoturvaopas.fi. Sivustoa paivitetaan

jatkuvasti. Siellad julkaistaan tuoreimmat virusvaroitukset ja ajankohtaiset tiedot tietoturva-

asioista.

ODDBALL GRAPHICS



