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Henkilotiedot
ja tietosuoja
opetuksessa
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Yksityisyyden suoja on perusoikeus

Jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu.
Henkilotietojen suojasta sdddetddn tarkemmin lailla.
PelL 10 §

Henkilotietojen luvaton kasittely seka yksityisyytta
loukkaavan tiedon levittaminen voivat olla rikoksia.

o

Kuva: Edvard Isto, 1899 , Hyokkays



Tietosuojalla suojataan ihmisten
oikeutta yksityisyyteen (tunnistettavuus).

Tietoturvalla suojataan henkilo- ja
muitakin tietoja laittomalta kaytolta.

Suojaustoimenpiteet suhteutetaan
riskiarvioon tietoturvaubhista.

Kuva: Matthew Henry @ Unsplash



Mita henkilotiedot ovat?

4 artikla

Tassa asetuksessa tarkoitetaan

1) *henkilotiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon, jaljempana rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetdan
luonnollista henkil6d, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,

psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella,

Lahde: EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR), 2016/679,
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L._.2016.119.01.0001.01.FIN



http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN

Henkilotietoja ovat esimerkiksi:

Numeris Negidius
131334-1313
Sormenjalki-kuvana
"Ritari-Assa"
ABC-123
Kauppakatu 13
192.168.13.73

Huom: IP-osoite ei yksinaan mahdollista tunnistamista, jolloin se ei ole henkil6tieto.

Kuva: Kuntaliitto ja VM, Arjen tietosuojaa, 22.6. 2017, http://vm.fi/documents/10623/4914009/Arjen+tietosuoja+-
koulutusmateriaali/8d13c7db-0f52-44ee-954a-74f24feade73
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http://vm.fi/documents/10623/4914009/Arjen+tietosuoja+-koulutusmateriaali/8d13c7db-0f52-44ee-954a-74f24feade73
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Henkilotietojen kasittely

4 artikla

2) ’kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai
henkil6tietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttéen tai
manuaalisesti, kuten tietojen kerddmista, tallentamista, jarjestamista, jasentamista,
sdilyttamistd, muokkaamista tai muuttamista, hakua, kyselyd, kayttoa, tietojen luovuttamista
siirtamall, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai

yhdistdmistd, rajoittamista, poistamista tai tuhoamista,

Lahde: EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR), 2016/679,
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L._.2016.119.01.0001.01.FIN



http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
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http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN

Arkaluontoiset henkilotiedot

Erityisten henkilotietoryhmien kasittely on paaasiassa
kielletty ilman suostumusta tai laista tulevaa perustetta.

e rotu tai etninen alkupera

e poliittiset mielipiteet

e uskonnollinen tai filosofinen vakaumus

e ammattiliiton jasenyys

e terveytta koskevat tiedot

e seksuaalinen suuntautuminen tai kayttaytyminen

e geneettiset ja biometriset tiedot henkildn tunnistamista
varten

Lahde: EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR), 2016/679, artikla 9,
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L._.2016.119.01.0001.01.FIN&toc=0J:1.:2016:119:FULL#d1e2034-1-1



http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL#d1e2034-1-1
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Siséltidd arkaluonteisia
henkildtietoja

w%% Hilvitid oikeaoppisesti ***

Asiakkaan nimi: Numerius Negidius
Henkilotunnus: 041095-949S
Luottokelpoisuusluokka: A3

Terveydentila: Al

Muu arviointi: C42
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Kuva: Kuntaliitto ja VM, Arjen tietosuojaa, 22.6. 2017, http://vm.fi/documents/10623/4914009/Arjen+tietosuoja+-
koulutusmateriaali/8d13c7db-0f52-44ee-954a-74f24feade73
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Rekisteri ja rekisterinpitaja

4 artikla

6) ’rekisterilla’ mitd tahansa jasenneltyd henkilGtietoja sisaltavaa tietojoukkoa, josta
tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai

toiminnallisin tai maantieteellisin perustein jaettu,

7) ’rekisterinpitdjalla’ luonnollista henkilda tai oikeushenkil6d, viranomaista, virastoa tai
muuta elint4, joka yksin tai yhdessa toisten kanssa maarittelee henkilGtietojen kéasittelyn
tarkoitukset ja keinot; jos téllaisen kasittelyn tarkoitukset ja keinot méaaritelladn unionin tai
jasenvaltioiden lainsdddanndssa, rekisterinpitaja tai taméan nimittdmista koskevat erityiset

Kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsaddannon mukaisesti,

Lahde: EU:n yleinen tietosuoja-asetus (General Data Protection Regulation, GDPR), 2016/679,
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L._.2016.119.01.0001.01.FIN



http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN
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Opiskelijoiden suoritukset ja paikallaolot |
Tiedosto Muokkaa Nayta Lisaa Muoto Tiedot Tyodkalut Laajennukset Ohje  Kaikki muutokset on tallennetiu Driveen.
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1 Tiedot Paikallaolot

z  Nimi Sihkopostiosoite Henkilétunnus Suoritus 12.1.2017 19.1.2017 26.1.2017

2 Matti Mainio matti@jotain.net 123456-7890 KYLLA X x X
4 | Essi Esimerkki essiesimerkki@esimerkki fi  123456-7891 KYLLA X X X
5 | Jaska Jokunen jakke@joku fi 123456-7892 El X

& | AkuAnkka aku@ankkalinna.com 123456-7893 KYLLA X X x X
7 | Maija Mallikas maijami@geamaili.nat 123456-7894 KYLLA X X X

¢ | Antti Auvoinen antti@eitoimi fi 123456-7895 El X X

¢ | JokuVan Der Vaan jokuBd@vaan.lol 123456-7896 KYLLA X X
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Poikkeuksia

e Yksityisen henkilon yksityiseen tarkoitukseen tekema rekisteri kuten
kannykan tai sahkopostin kontaktilista ei vaadi rekisteriselostetta

e Henkilotietojen kasittelya toimituksellisia seka taiteellisen tai
kirjallisen ilmaisun tarkoituksia varten ei tarvitse tehda
rekisteriselostetta

e Kunnan toimielinten esityslistojen ja poytakirjojen ei ole katsottu
yvksindan muodostavan henkilorekisteria
— Arvioitava tapauskohtaisesti, milloin henkilotietoja on syyta julkaista
— Liitteena ei voida julkaista varsinaisten henkilotietorekisterien tietoja

Lahteet: Henkil6tietolaki, 22.4.1999/523, http://www.finlex.fi/fi/laki/ajantasa/1999/19990523 ja
Kuntaliiton yleiskirje 15/2017: https://www.kuntaliitto.fi/yleiskirjeet/2017/kunnan-verkkotiedottaminen-seka-henkilotietojen-kasittely-ja-
julkisuus-kuntalain#henkilotiedot-ja-verkkotiedottaminen
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Oikeusperusteet, selosteet ja informointi



Henkilotietojen kasittelyn oikeusperusteet

e Henkilotietojen kasittely voi perustua:
— Henkilon suostumukseen
— Sopimukseen, jossa rekisterdity on osapuolena
— Rekisterinpitajan lakisaateiseen velvoitteeseen
— Elintarkeiden etujen suojaamiseen (esim. hatatilanne)
— Julkisen tehtavan hoitamiseen tai yleiseen etuun

— Rekisterinpitdjan tai kolmannen osapuolen oikeutettuun etuun (esim. asiakassuhde
tai tyosuhde)

e Arkaluonteisia henkilotietoja saa kasitella vain rekisterdidyn
nimenomaisella suostumuksella ja tietyissa poikkeustapauksissa.

e Aiemmin kerattyja henkilotietoja voidaan kasitella myohemmin
— yleisen edun mukaisia arkistointitarkoituksia,
— tieteellisia tai historiallisia tutkimustarkoituksia
— tai tilastollisia tarkoituksia varten

Lahde: Tietosuojavaltuutetun toimisto, 2018, Henkilttietojen kasittelyn oikeusperusteet,
http://tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/kasittelyperusteet.html#rekisterinpitajanoikeutettuetu



http://tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/kasittelyperusteet.html#rekisterinpitajanoikeutettuetu
http://tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/kasittelyperusteet.html#rekisterinpitajanoikeutettuetu
http://tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/kasittelyperusteet.html#rekisterinpitajanoikeutettuetu

Suostumuksen antaminen

e Suostumuksen tulee olla vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen

e Suostumusta ei voi antaa:
— Vaikenemalla
— Valmiiksi rastitetulla ruudulla
— Jattamatta jotakin tekematta

e Rekisterinpitajan on voitava osoittaa suostumuksen
olemassaolo

e Tietosuoja-asetuksen mukaan alle 16-vuotiaalta
tarvitaan huoltajan suostumus henkil6tietojen
kasittelylle tietoyhteiskunnan palveluissa.

— Kansallisesti voidaan maarata ikarajaksi vahintaan 13 vuotta
— Suomessa ei ole viela paatosta ikarajasta, lakiesityksessa 13 v.

Lahde: Tietosuojavaltuutetun toimisto ja Oikeusministerio, 2017, Miten valmistautua EU:n tietosuoja-asetukseen?
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/AIEm8rT71F/Miten_valmistautu
a_EUn_tietosuoja-asetukseen.pdf
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Henkilotietolaista GDPR:aan:

Rekisteriseloste = seloste
kasittelytoimista

. Tietosuojaseloste = rekisterdidyn
’ . )-u.\” - e o )
! informointi -

| Tosin rekisteriseloste on kdypa tapa tehda seloste ﬁ‘ ‘)

K
( kdsittelytoimista ja tietosuojaseloste kay rekisterdidyn
informointiin, jos niissa huomioidaan GDPR:n vaatimukset.




Seloste ja informointi — kenen vastuulla?

)

e Opetuksessa vastuu GDPR:n mukaisen Opetuksen
selosteen ja informoinnin teosta on e
opetuksen jarjestamisestd vastaavalla
taholla, joka on rekisterinpitaja.

H

e e Koulu/oppilaitos
e Kunta opetuksen jarjestdjana

- vastuu kunnalla

H

e Yksityiskoulu

—> vastuu virallisella opetuksen jarjestajalla Koulun johto

e Opetuksen jarjestaja voi maarata koulun
johdon huolehtimaan GDPR:n vaatimusten
kaytanndn toteuttamisesta

H

Opettajat ja muu

henkilosto
e Vastuu henkilotietojen kasittelyn
informoinnista ja on lopulta myos jokaisella
tyontekijalla Oppilaat ja
huoltajat
~_/

Lisda aiheesta esim. OKM:n tietosuojaoppaassa: https://minedu.fi/henkilotietojen-kasittelyn-suunnittelu
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GDPR:n selosteet

e Rekisterinpitdjan seloste kasittelytoimista (vrt. rekisteriseloste)
— Seloste henkilotietojen kasittelysta on organisaation omaan kayttoon
— Ei tarvitse julkaista, mutta saa jos haluaa ©

— Yksi seloste riittaa kunhan se sisaltaa kaikki henkilotietojen kasittelyn tarkoitukset ja
niihin liittyvat rekisteroityjen ryhmat/rekisterit

— Keskeinen osa GDPR:n osoitusvelvollisuuden tayttamista
— Laatimismuoto vapaa kunhan sisaltaa tarvittavat tiedot

e Henkilotietojen kasittelijan seloste kasittelytoimista
— Kuvaus rekisteroityjen ryhmista ja kasittelytoimista rekisterinpitajittain

Lahde: Tietosuojavaltuutetun toimisto, 2018, https://tietosuoja.fi/seloste-kasittelytoimista
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5. REKISTERIN KAYTTOTARKOITUS

Rekisteria kaytetaan esi- ja perusopetuksen seka lukiokoulutuksen jarjestamiselle valtta-

mattémien seka toiminnassa syntyvien tietojen hallintaan. Rekisteriin tallennetaan oppilai-
den ja opiskelijoiden koulunkayntia, opetusjarjestelyita ja oppimistuloksia koskevia tietoja.
Rekisterissa hallitaan opetusjarjestelyihin ja iltapaivatoimintaan liittyvia yleisen, tehostetun
ja erityisen tuen pedagogisia asiakirjoja seka opetuksen jarjestamista koskevia paatoksia.

6. REKISTERIN PITAMISEN PERUSTE

Rekisterin pitdminen perustuu kasvatus- ja opetustoimen lakisaateisten viranomaistehta-
vien hoitoon.

- Oppilas- ja opiskelijahuoltolaki (1287/2013) 20 §

- Perusopetuslaki (628/1998)

- Lukiolaki (629/1998)

- Laki viranomaisen toiminnan julkisuudesta (621/1999)

- Hallintolaki (434/2003)

- Henkilétietolaki (523/1999) (myéhemmin HeTilL)

- Arkistolaki (831/1994)

- Laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017)

7. REKISTERIN TIETOSISALTO

e Oppilaan perus- ja yhteystiedot (mm. henkilétunnus, nimi, yhteystiedot, Wilma-
tunnukset).
« Oppilaan huoltajien nimi- ja yhteystiedot, huoltajuustiedot, Wilma-tunnukset.

« Oppilaan ja huoltajan osoitetiedot eivét ole rekisterissa, mikali oppilaalla on turvakielto.

* Oppilasta koskevat hakemukset ja paatokset (koulukuljetus, erityisopetus, lomahake-
mukset ja -paatokset, loma-ajan toiminta ym.).

« Oppilaan paivakotitieto, lahikoulutieto ja kouluun ilmoittautumistieto.

e Koulunkayntiin liittyvat tiedot (mm. koulu, luokka, vuosiaste).

« Oppilaan rooliin liittyvat tiedot (mm. aineopiskelija, peruskoulun oppilas, lukiotutkinnon
suorittaja, kaksoistutkinnon suorittaja).

« Oppilaan opetussuunnitelma oppiaineineen, kursseineen, kurssivalintoineen ja arvo-
sanoineen.

« Opetukseen liittyvat tiedot (mm. opetusmuoto, S2-opetus, kieliohjelma, katsomusai-
ne).

« Oppilaan tukeen liittyvat pedagogiset asiakirjat (yleinen tuki, tehostettu tuki, erityinen
tuki).

e Maahanmuuttoon liittyvat tiedot (mm. Suomeen tulopaiva).

* Todistuksiin ja arviointikeskusteluihin seka aine-/kurssiarvosteluihin liittyvat tiedot.

e Oppilaiden tuntimerkinnat mm. poissaolot ja lomahakemukset.

« Opettajien perus- ja yhteystiedot. (mm. henkilétunnus, nimi, osoite, puhelinnumerot,
Wilma-tunnukset ja oikeudet).

* Perusopetuslain mukaiseen iltapaivatoimintaan liittyvat paatds- ja osallistumistiedot.

* Opetustoimen jarjestaméaan iltapaivatoimintaan osallistuvan lapsen maksajasta yksi-

Ldhde: Keravan MultiPrimuksen
tietosuojaseloste, 12.4.2017,
https://www.kerava.fi/palvelut/Documents/M
ultiPrimuksen%20tietosuojaseloste_Kerava.pdf
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Rekisterinpitajan seloste kasittelytoimista

A B 5 D E F G H I ]
1 Rekisterinpitdja
2 Nimi ja yhteystiedot Tietosuojavastaava (jos nimitetty) Edustaja (jos tarpeen)
3 0 isaation nimi Nimi Nimi
4 Osoite Osoite Osoite
5 Sahkbposti Sdhkoposti Sthkdposti
6 Puhelinnumero Puhelinnumero Puhelinnumero
7
8 Seloste kisittelytoimista
Viittaus (mahdolliseen) maat ja inviliset | dok aatio, jos henkiltietoja Kuvaus tietosuoja-asetuksen
Yhteisrekisterinpitdjan Kuvaus henkilétietojen kisittelijan | jarjestot, joihin tietoja siirretddn tai siirretddn kolmansiin maihin tai . - . . 32 artiklan 1 kohdan
Kasittelyn tarkoitukset nimija yhteystiedot | rekisterBityjen PR | e e s STl tieto siit3, ettei henkildtietoja kansainvalisiin jarjestaihin M eIl Eem || o p e e
) o henkilétietoryhmistd e . . . . . . . ) . . . madrittdmisen kriteerit ) .
(tarvittaessa) ryhmista henkilétietojen kisittelyd siirretd kolmansiin maihin tai tietosuoja-asetuksen 49 artiklan 1 organisatorisista
i invilisiin jarjestdihin kohdan toisessa alakohdassa turvatoimista
g > > ~ - > ~ - tarkoitetulla siirrolla - ~
34
35
36
37
38
29
40
a1
42
43
44
45
46
a7
438
43

* Yli 250 tyontekijan organisaatio = seloste on pakollinen

» Alle 250 tyontekijan organisaatio = seloste on tehtava, jos henkiltietojen kasittely
ei ole satunnaista, toiminta aiheuttaa todennakoisesti riskeja rekisteroidyille tai jos
kasitellaan rikoksiin tai rikkomuksiin liittyvia henkilotietoja

* Selosteen ei ole pakko olla taulukko — kyseessa on Tietosuojavaltuutetun malli

Lahde: Tietosuojavaltuutetun toimisto, 2018, https://tietosuoja.fi/rekisterinpitajan-seloste-kasittelytoimista
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OPETUKSEN OPPILASHUOLTO

1 ARJESTAMINEN
Koulutoimessa L
. Koulun oppilashuoltotydn rekisteri
m U O d O St U VI a Qupllasrelisterd opiykelijarelistedt - asian vireillepanija ja aihe

- opetuksen jarjestiminen : : S
- paitetyt jatkotoimenpiteet ja niiden

a e : . perustelut
re k I St e re Ita é pEteiol 14 KaloIvR - asian kasittelyyn osallistuneet

. tiedot valituista kursseista SR 2 .
3. tiedot kurssien ja niiden osien = mith fictoja oppilansts on annetiu ja
5 kenelle

suorittamisesta

4. oppilaan arviointitiedot
85 t!edot opet.uksen tgknompsta Muita oppilashuoltotyon rekistereiti
6. tiedot oppilaan poissaoloista - ruokailun jérjestiminen
7. kurinpitokeinoja koskevat tiedot matkojen jarjestiminen
Esiopetuksen rekisteri
- esiopetuksen jirjestiminen Koulupsykologin asiakasrekisteri
- koulupsykologin asiakassuhteen
Huomaa, ettid GDPR ohjaa hoito
kdsittelemaan rekisterdityja Oppivelvollisten rekisteri
ryhmina ja niihin liittyvina tietoina, = ionetusvelvolliniuton Valvoata e
ei erillisina rekistereina kuten tassa. hoito
Opiskelijavalintarekisteri Kouluterveydenhuollon rekisteri
- valinnan toteuttaminen - kouluterveydenhuollon
jérjestaiminen
- rekisterinpitdii terveyskeskus

Tapaturmailmoitusrekisteri

- koulun tapaturmavastuiden hoito HENKILOSTOHALLINTO
S AT T Tydnhakijoiden rekisteri
Eri kyselyaineistojen rekisterit - tyonhakijoiden valinta
- koulun toimintaan ja opetuksen jarjestamiseen
liittyvien kyselyjen toteuttaminen
Lahde: OPH, 2013, Julkisuus ja tietosuoja T Henkilstéhallinnon rekisteri
Kameravalvontarekisteri - henkilostéasioiden hoito

opetustoimessa, - koulukiinteiston valvonta
http://www.oph.fi/download/152370 julkisuus ja

tietosuoja opetustoimessa.pdf
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Rekisteroityjen informointi

Informointi rekisterdidyille (vrt. tietosuojaseloste)

Mita tietoja, mihin tarkoituksiin, sailytysaika, kenelle luovutetaan, rekisterdidyn
oikeudet jne.
e Taulukko annettavista tiedoista: https://bit.ly/2NgtlgQ

Informointi on tehtadva tilanteessa, jossa tietoja kerataan rekisteroidylta. Jos
henkilotiedot saadaan tai kerataan muulla tavalla, tulee informointi tehda
viimeistaan kuukauden kuluessa.
Informoinnin muoto on vapaa, mutta se on tehtava selkeasti:

e Tiedon on oltava tiivistd, lapindkyvaa, helposti ymmarrettavaa ja helposti saatavilla.

e Selkea ja yksinkertainen kieli on erityisen tarkeaa, kun informoidaan lapsia.
Tieto on annettava kirjallisesti viestintakanavan mukaisessa muodossa. Rekisterdidyn
pyynnosta voidaan informoida myos puheella. Tiedot on annettava maksutta.

Kaytannossa helpointa on, etta informointi on nettisivuilla, josta se voidaan linkittaa
eri viestintakanaviin ja esimerkiksi ilmoittautumislomakkeille

Informointi ei ole suostumus, eika rekisteroidyn tarvitse vahvistaa sen lukemista

Lahde: Tietosuojavaltuutetun toimisto, 2018, https://tietosuoja.fi/seloste-kasittelytoimista ja
https://tietosuoja.fi/rekisteroidyn-informointi
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Google Tietosuoja ja kayttéehdot

Yleiskatsaus Tietosuojakaytanto Palvelushdot Tekniikat ja periaatteet Usein kysytyt kysymykset
Johdanto

Googlen keraamat tiedot

Miksi Google keraa dataa

Tietosuojahallinta (Q
!

@
S

Tietojesi jakaminen

Tietojen pitaminen turvassa

Tietojen vieminen ja poistaminen GODGLEN TIETOSUOJAKAYTANTS

Lain vaatimukset ja yhteistyd

viranomaisten kanssa Kun kaytat palveluitamme, luotat etta
kasittelemme tietojasi asianmukaisesti.
Ymmarramme, etta tama on suuri vastuu ja
tyoskentelemme kovasti suojellaksemme
Tietosuojakaytanto tietojasi ja pitddksemme ne sinun hallinnassasi.

Asiaan liittyvat tietosuojakaytannot

Datansiirtokaytannot
Tietosuojakaytanndn tarkoituksena on auttaa sinua ymmartamasgn, mita tietoja

Keskeiset termit keradmme, miksi kerddmme niita ja miten voit paivitiaa, hallinnoida, siirtaa ja poistaa
niita.
Yhteistyskumppanit

Paivitykset Tietosuojakdytantimme tama versio tulee voimaan 25.5.2018. Avaa
tietosuojakaytannon nykyinen versio.

WVoimassa 25. toukokuuta 2018 alkaen Arkistoidut versiot Lataa PDF

Kuvakaappaus: Googlen tietosuojakaytanto, https://policies.google.com/privacy/update?hl=fi (14.5.2018)



https://policies.google.com/privacy/update?hl=fi

Hae Q ‘

kerava

AJANKOHTAISTA PALVELUT ASIOI VERKOSSA KERAVA-INFO YHTEYSTIEDOT

Tietosuoja
Asiakkaan oikeudet @
Palveluiden kayttajien yksityisyydensuojan ja oikeusturvan takia on tarkesd,
ettd kaupunki kasittelee henkildtietoja asianmukaisesti ja lain vaatimalla tavalla.
Henkilatietojen kasittelya ohjaava lainsaadantd perustuu 25.5.2018 eteenpdin
Euroopan unionin yleiseen tietosuoja-asetukseen (2016/679), jota sovelletaan
kaupungin palvelutuotannossa tarvittavien henkilitietojen kasittelyyn. Uuden
lainsaadannon tavoitteena on parantaa asiakkaiden oikeuksia ja henkilotietojen
suojaa.

Tietosuojaselosteet @

Tietosuojalauseke @

Euroopan unionin yleisen tietosuoja-asetuksen mysta monet tietosuojaperiaatteet
sdilyvat ennallaan, mutta tietosuoja-asetus tuo myds uusia tietosuojaa ja
henkilotietojen kasittelya koskevia velvoitteita, joihin rekisterinpitajan (kaupunki) on
varauduttava. Rekisterinpit3jan on mm. huolehdittava siit3, etta tietosuoja-
asetuksessa madriteltyja tietosuojaperiaatieita noudatetaan kaikissa henkilotietojen
kasittelyvaiheissa.

Tietosuojaperiaatteiden mukaan henkilttietoja on:

kasiteltava lainmukaisesti, asianmukaisesti ja rekistersidyn kannalta
lapinakyvasti

kasiteltava luottamuksellisesti ja turvallisesti
kerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

kerattava vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen
nahden

paivitettavd aina tarvittaessa — epatarkat ja virheelliset henkilotiedot on
poistettava tai oikaistava viipymatta

sdilytettivd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenk3sittelyn tarkoitusten toteuttamista varten.

Rekistervityja (asiakkaat) henkilttietojen kasittelyyn liittyvissa kysymyksissa ohjaa
kaupungin tietosuojavastaava.
Tietosuojavastaavan yhteystiedot:

Tietosuojavastaava Tiina Hakkarainen

Puhelin 040 318 2735 ja sahkoposti tiina.hakkarainen@kerava.fi

Keravan tietosuojasivusto: https://www.kerava.fi/palvelut/tietosuoja/ (13.11.2018)
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Rekisteroidyn oikeudet

e QOikeus saada lapinakyvaa tietoa henkilotietojen kasittelysta
(informointivelvollisuus)

e Rekisteroidyn oikeus saada paasy tietoihin (tarkastusoikeus)
e Qikeus tietojen oikaisemiseen
e Oikeus tietojen poistamiseen / oikeus tulla unohdetuksi

e Qikeus kasittelyn rajoittamiseen mm. oikeusturvan vuoksi
tai jos rekisteroity kiistaa tietojen oikeellisuuden

e Qikeus siirtaa tiedot jarjestelmasta toiseen, kun
oikeusperusteena on suostumus tai sopimus

e Vastustamisoikeus (kielto-oikeus), esim. suoramarkkinointi

e Qikeus kieltaytya automatisoiduista paatoksista ja
profiloinnista

Lahde: Tietosuojavaltuutetun toimisto ja Oikeusministerio, 2017, Miten valmistautua EU:n tietosuoja-asetukseen?
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/AIEm8rT71F/Miten_valmistautu
a_EUn_tietosuoja-asetukseen.pdf
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Mihin ja miten tietoja saa kayttaa?



Rekisterinpitaja = tarkoitukset = tiedot

Rekisterinpitaja maarittelee
henkilotietojen kasittelyn
tarkoitukset ja keinot

Rekisterinpitajan tulee

Tarkoitukset ja

Rekisteriin kasitella vain tarkoituksiin
keratyt tarkoituksenmukaisia

henkilotietoja (maara, laatu,
sailytysaika, saatavilla olo)

henkilotiedot

—



Syntymaaika
pRkkywy

Sukupuoli

Ridinkieli

suoml, reotsi. muu (mika

Kansalaisuus
i, muu (mika

Kotiosoite

Postinumero

Postitoimipaikka

Puhelin

Kotipaikka raportointia varten

Ammattinimike

Ammattiala

Paaasiallinen toiminta

Koulutustausta

Opintojen tarkoitus

Tyopaikka

Tyopuhelin

08051978

el valintaa
nainen
® mies

suomi

suomi

Testikatu 123

1234567

Testils

123456789

ei valintaa/ei tietoa v

Ohjelmaoija

muut (esim. yrittdjat)

tyossa

korkea-aste ¥

muu

Innowise

Keraa vain
kayttotarkoitukseen
liittyvia tietoja
siihen sopivassa
laajuudessa.

Keraa vain tietoja, joita
rekisteroity voi
tietosuojaselosteen
perusteella kohtuudella
odottaa.

Jokaista tietoa ei tarvitse
mainita selosteessa erikseen
— sopiva tarkkuus riittaa.

Kerro selosteessa, kuinka
kauaa tietoja sailytetaan.



Tietosuojaperiaatteet

Kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys
Kayttotarkoitussidonnaisuus

— Henkilotietoja saa kayttaa vain alkuperaisiin ja niiden kanssa yhteensopiviin
tarkoituksiin

— Kuitenkin myos arkistointi-, tutkimus- ja tilastointikayttd on yleensa sallittua
Tietojen minimointi

— Kerataan ja kasitellaan vain tarkoitukseen olennaisia henkilotietoja
Tietojen tasmallisyys

— Tietojen paivittaminen, tarkistaminen, virheiden korjaus

Tietojen sailytyksen rajoittaminen

— Tietoja sailytetaan vain tarvittavan ajan

Tietojen eheys ja luottamuksellisuus

— Suojaustoimenpiteet, kaytdn valvonta, varmuuskopiointi

Rekisterinpitdjan osoitusvelvollisuus

Lisatietoa: Tietosuoja-asetuksen 5 artikla,

http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L .2016.119.01.0001.01.FIN&toc=0J:L:2016:119:FULL#d1e1793-1-1
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Mita henkilotietojen kasittelyssa
tulee huomioida?




Henkilotietojen kasittelyn perusteita

e Henkilotietoja ei saa kayttaa vastoin niiden alkuperaista
tarkoitusta tai tavoilla, joita rekisterdity ei voi odottaa.

e Jokainen tyontekija saa kasitella (ja nahda) vain niita
henkildtietoja, jotka liittyvat hanen tyotehtaviinsa.

e Tyonantaja huolehtii henkilotietojen kasittelyn ohjeistuksesta,
koulutuksesta ja vaitiolovelvollisuudesta tyontekijadille.

e Henkilotietoja kasitellaan niin, etteivat sivulliset nae niita.

e Henkilotietoja ei julkaista tai luovuteta ilman rekisteroidyn
informointia (rekisteriseloste) tai suostumusta.

e Tietojen sailytyksessa noudatetaan fyysista tietoturvaa, esim.
valvotaan tiloja ja laitteita seka lukitaan ovet.

e Tietojarjestelmissa kaytetaan henkilokohtaisia
kayttajatunnuksia seka huolehditaan kayttooikeuksista ja
seurannasta (lokit).



Kayttotarkoitussidonnaisuus

Alkuperaiset

Rekisteriin
keratyt
henkilotiedot

N

El

Muut tarkoitukset

OK

OK

OK

Muut tarkoitukset, joihin
on saatu suostumus

Alkuperaiseen
yhteensopivat muut
tarkoitukset, joita voi
kohtuudella odottaa

Yleisen edun mukaiset
arkistointitarkoitukset,
tieteelliset tai historialliset
tutkimustarkoitukset
tai tilastolliset tarkoitukset



Asiakirjojen ja tietojen arkistointiaikoja

Esiopetuksen ja oppivelvollisten luettelot, rekisterit, paatokset ja
vastaavat

Varhaiskasvatussuunnitelmat, yksilolliset esiopetussuunnitelmat

Oppilaiden koulua ja luokkia koskevat luettelot tai rekisterit
Aineiden valintaa ja opetuksesta vapauttamista koskevat asiakirjat

Henkilokohtaisen opetuksen jarjestamista koskevat suunnitelmat,
HOJKS

Oppilasrekisterit

Koekysymykset ja -vastaukset, esseet, muut lukuvuosi- ja
valiarviointeihin tarvittavat tiedot

Oppimispaivakirjat, portfoliot ja muut itsearviointiin liittyvat tiedot
Lukuvuosi-, vali- ja jaksotodistukset liitteineen

Perusopetuksen ja lukion paattotodistukset, erotodistukset

Oppilaiden palkitsemiseen liittyvat rekisterit, luettelot palkintojen
saajista

Oppivelvollisuusaika + 10 v

10v

50v
10v

10v

Henkilotiedot ja arvosanat: pysyvasti
Muut tiedot: oppivelvollisuusaika + 10 v

Lukuvuosi

Oppivelvollisuusaika

Oppivelvollisuusaika

Sailytetaan pysyvasti, mikali arvosanatietoja ei
ole siirretty arviointirekisteriin, jolloin 50 v

Pysyvasti

Lihteet: Kuntaliitto, 2010, http://shop.kunnat.net/download.php?filename=uploads/p20100317121323115.pdf

Arkistolaitos, 2003, http://www.arkisto.fi/fi/saeilytettaevaet-kunnalliset-opetustoimen-asiakirjat
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Kysymys: henkilotiedot pilvipalveluissa

- Voiko yhteista Excel-taulukkoa pitaa missaan verkkopalvelussa,
esim. oppilaitoksen omassa Office 365:n OneDrivessa?

- Voiko Excel-tiedostoja lahettaa toisille sahkopostilla?

- Myos Googlen lomakekyselyt luovat helposti vastaavan Excelin.

e Lahtokohtaisesti on pidettava huolta, ettda henkilotietorekisterin tietoihin on
paasy vain niilla tyontekijoilla, joiden tyotehtaviin se kuuluu.
e Periaatteessa estetta Microsoftin ja Googlen pilvipalvelujen kaytolle

henkilotietojen kasittelyssa ei ole estetta. Tama kannattaa ohjeistaa
organisaatiossa tarkemmin.

e QOrganisaation kannattaa ohjeistaa, saako esim. yksityista Google-tunnusta ja
sen alaista Google Drive -palvelua kayttaa tyéhon liittyvien henkilotietojen
kasittelyssa.

e Jos esim. Google-lomakkeella kerataan henkilotietoja, on sita varten oltava
rekisteri- ja tietosuojaseloste ja se tulee linkittaa lomakkeelle. Tietojaan
antavien henkildiden tulee voida tietaa etukateen, miten heidan tietojaan
kaytetaan.



Samat tiedot ja tarkoitus = sama rekisteri

Alkuperaiset

Rekisteriin
keratyt
henkilotiedot

Rekisteri ei tarkoita vain
yhta tietojarjestelmaa tai
tietojen sdilytyspaikkaa.
Rekisteri voi olla
hajautettu ja siitd voidaan
ottaa osia kayttoon.




Kysymys: saako oppilaiden nimia kertoa?

- Saako paivakodin naulakossa olla oppilaiden nimia? Enta kuvia?
- Saako esikoululaisten nimia nakya opetustiloissa?
- Ovatko koulun oppilaiden nimet, luokka-asteet salassapidettavia?

e Etunimi ei yleensa yksinaan riita henkilon tunnistamiseen.

e Kuvien esittamiseen muuten kuin oppilasryhman kesken tarvitaan suostumus.

e Tieto lapsen osallistumisesta padivahoitoon on julkinen (uusi varhaiskasvatuslaki).
e Tieto lapsen osallistumisesta esiopetukseen on julkinen.

e Tieto siita, etta henkild on koulun oppilas, on julkinen ellei tiedon antamisella
paljastu muulla perusteella salassa pidettava seikka (sairaus, vammaisuus tms.)

e Jos henkilotiedot ovat julkisia, niita voidaan antaa pyytajalle suullisesti ja paikan
paalla nahtavaksi ja jaljennettavaksi. Sen sijaan henkilotietoja saa luovuttaa
kopiona, tulosteena tai sahkodisesti vain sellaiselle, joka itsekin voisi tallettaa ja
kayttaa samoja henkilotietoja. (JulkiL 16 §)

e Oppilaiden henkil6tietoja ei saa ilman suostumusta antaa sellaiselle taholle, jolla ei
ole oikeutta kasitella kyseisia tietoja (esim. yritysten markkinointikayttoon)

Lahde: OPH, 2018, Julkisuus ja tiedonhallinta opetustoimessa,
https://www.oph.fi/download/191819 julkisuus ja tiedonhallinta opetustoimessa.pdf
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Henkilotietojen nakyminen koulussa

Ohjeellinen. Periaate: henkilotiedot voivat nakya niille, jotka tietavat ne jo, voivat muutenkin saada ne tai joilla on oikeus saada ne.
Pelkka etunimi ei yleensa riita henkilon tunnistamiseen. Oleellista on, ettei henkildtietoja julkaista niille, joilla ei ole oikeutta saada niita.




Kysymys: henkilotiedot sijaiskansiossa

- Monella koululla on sijaisia varten ollut kansio, josta lIoytyy tiettya
luokkaa koskevat esim. ryhmadjaot, mutta myos allergiat ja muuta
tarkeaa, mutta salassa pidettavaa.

- Voiko sijaiskansioissa olla enda henkilotietoja GDPR:n takia?

Koulun oikeusperuste henkilotietojen kasittelylle on mm. opetuksen
jarjestaminen. Kaikki siihen liittyvat toimet ovat lahtokohtaisesti hyvaksyttavia.

Oppilaiden henkilotiedot tulee olla saatavilla vain niille, joiden ty6tehtaville ne
ovat tarpeellisia. Kdytannossa koulussa koko henkilokunta on sellaisessa asemassa,
etta heilla voi jossakin tilanteessa olla tarve saada oppilaan henkilotietoja.

Oppilaan salassa pidettavia tietoja (terveys, tukitoimet ym.) saa luovuttaa vain
niille henkil6ille, joille ne ovat tyotehtaviensa puolesta valttamattomia.

Sijaiskansiot ovat hyvaksyttavia ja ne voivat sisaltaa oppilaan turvallisuuden
kannalta tarpeellisia terveystietoja. Samalla on huolehdittava siita, etteivat tiedot
paady ulkopuolisten kayttoon.

Sijaiskansioihin kirjattavat tiedot ja anto sijaisten kayttoon on syyta ohjeistaa.

Lahteend mm. OPH, 2018, Julkisuus ja tiedonhallinta opetustoimessa,
https://www.oph.fi/download/191819 julkisuus ja tiedonhallinta opetustoimessa.pdf
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Oppilaiden tietojen julkaisu netissa

e Henkilotietorekisterin tietojen julkaisu netissa tai somepalveluissa tarkoittaa
henkilétietojen sdahkoista luovuttamista — dla tee ilman suostumusta!

e Pyyda huoltajan suostumus aina, kun julkaistaan alaikaisen henkilotietoja.
— Huomaa, etta yli 12-vuotiaalle taytyy varata tilaisuus tulla kuulluksi omassa asiassaan.

e Henkilotietoja (nimi, arvosanat jne.) ja oppilasta koskevia paatoksia voidaan
julkaista netissa vain suostumuksella, vaikka tiedot olisivat periaatteessa julkisia

e Tunnistamisen mahdollistava valokuva on henkilétieto, jonka julkaisuun koulun
toimesta tarvitaan suostumus

e Opiskelijavalinnan tuloksista voidaan ilmoittaa netissa, jos siihen on suostumus
— Valitut hakijat aakkosjarjestyksessa, ei valitsematta jatettyja
— Henkilétunnusta ei pida julkaista netissa
— Samannimisista hakijoista voidaan ilmoittaa syntymaaika

Lahde: OPH, 2013, Julkisuus ja tietosuoja opetustoimessa,
http://www.oph.fi/download/152370_julkisuus_ja_tietosuoja_opetustoimessa.pdf



http://www.oph.fi/download/152370_julkisuus_ja_tietosuoja_opetustoimessa.pdf
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Useat opiskelijat ovat ottaneet minuun
yhteyttd ja kertoneet, kuinka koulujen
opettajat vihapuhuvat ja lietsovat ja
kannustavat vihaan demokraattisesti valittuja
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peruskoulussa ja lukiossa. Kyseinen kuva on
#Tampereelta #Sammon koulusta?

20.20 - 30. syysk. 2018
120 uudelleentwiittausta 461 tykkaysts =G O D= DO @ P

Q22 M Qw OB

Laura
Huhtasaari
julkaisee

Juliste Juliste Joku ottaa

Oppilaat julkaistaan laitetaan valokuvan
tekevat kaupungin esille julisteesta

valokuvan

julisteen Instagram- koulun koulun
tililla aulaan seinalla

julisteesta
Twitterissa

Henkilotietojen ja teosten julkaisussa on syyta muistaa, etta julkaisun
jalkeen myos muut voivat jakaa ja lainata niita — joskus yllattavilla tavoilla.

Huhtasaari & oppilasjuliste -tapaus tarkemmin: https://harto.wordpress.com/2018/10/03/huhtasaaren-jakaman-oppilastyon-tekijanoikeudet-ja-tietosuoja/
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Henkilotietojen lahetys sahkopostilla

Voi ldhettaa normaalissa sahkopostissa:
e Tavanomaiset henkilotiedot (nimi, yhteystiedot jne.)
e Valintatulokset, koearvosanat
e Henkildtunnus, jos rekisteroity on
hyvaksynyt taman

e Edellytys: henkilokohtaiset sahkopostilaatikot
ja tietoturva kunnossa

Laheta suojatussa sahkopostissa tai vastaavassa:
e Arkaluontoisia henkilotietoja

e Lain mukaan salassapidettavia tietoja ja asiakirjoja
— Terveyteen ja sosiaalihuoltoon liittyvat tiedot
— Oppilashuoltoon ja erityiseen tukeen liittyvat tiedot
— Henkilékohtaisten ominaisuuksien sanalliset arvioinnit

— Tiedot psykologisesta testista ja soveltuvuuskokeesta
seka niiden tuloksista

— Tiedot oppilaiden, henkiloston ja naiden perheenjasenten
elinoloista ja taloudellisesta asemasta

Lahteet: Tietosuojavaltuutetun paatos, 2008, http://www.tietosuoja.fi/fi/index/ratkaisut/saakohenkilotietojalahettaasahkopostilla.html
OPH, 2013, Julkisuus ja tietosuoja opetustoimessa, http://www.oph.fi/download/152370 julkisuus_ja_tietosuoja_opetustoimessa.pdf



http://www.tietosuoja.fi/fi/index/ratkaisut/saakohenkilotietojalahettaasahkopostilla.html
http://www.oph.fi/download/152370_julkisuus_ja_tietosuoja_opetustoimessa.pdf

Yhteystietojen jakaminen koteihin

Huoltajien toimesta:

e Huoltajat voivat laatia ja jakaa yhteystietolistan itsenaisesti esimerkiksi
vanhempainillassa, jolloin kyse on yksityishenkiloiden rekisterista, josta
koulu ei ole vastuussa.

Koulun toimesta:

e Huoltajille kerrotaan luettelon laatimisesta ja jakamisesta ja samalla
vanhempia pyydetaan ilmoittamaan ne yhteystiedot, joiden antamiseen
he suostuvat

e Jos yksittainen huoltaja pyytaa toisen huoltajan yhteystietoja, tiedot voi
antaa, jos ne ovat julkisia, eli esimerkiksi puhelinnumero ei ole salainen.
— Rekisteroidyt voivat kieltaa yhteystietojensa luovuttamisen muille.

e Salassa pidettavia yhteystietoja ei voi luovuttaa ilman huoltajan
suostumusta. Salassapito tai turvakielto tulee merkita oppilasrekisteriin.

Lahde: OPH, 2013, Julkisuus ja tietosuoja opetustoimessa,
http://www.oph.fi/download/152370_julkisuus_ja_tietosuoja_opetustoimessa.pdf



http://www.oph.fi/download/152370_julkisuus_ja_tietosuoja_opetustoimessa.pdf

Nyrkkisaanto: muita kuin julkisia henkildtietoja ei saa luovuttaa ilman rekisteroidyn
suostumusta tai nimenomaista luovuttamisen mahdollistavaa lakipykalaa.

Taiteellinen, Julkinen Ei-julkinen Arkaluonteiset Salassapidettavat
kirjallinen, henkil6tieto henkilotieto (esim. henkil6tiedot/ tiedot ja
akateeminen tai turvakielto, erityiset asiakirjat
journalistinen sisalto salainen puh.nro) henkil6tietoryhmat

Suullisesti tai
paikanpaalla
ndytettyna

Sahkoisesti,
kopiona tai
tulosteena

Suojattuna
sahkoisesti
(sahkoposti tai
verkkopalvelun
yksityisviesti)

Julkisesti Ei.

(netti, some tai Mahdollista

ilmoitustaulu) tapauskohtaisesti
tiedottamisessa,
esityslistoissa ja
poytakirjoissa.

Lahteet: GDPR, julkisuuslaki 16 § seka Kuntaliiton Yleiskirje 15/2017,
https://www.kuntaliitto.fi/yleiskirjeet/2017/kunnan-verkkotiedottaminen-seka-henkilotietojen-kasittely-ja-julkisuus-kuntalain
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Kysymys: kahvipoytakeskustelut?

- Saako opettaja esitella opettajainhuoneessa oppilaiden
koevastauksia kahvipoydassa tyotovereilleen?

- Vaarantuuko tietosuoja oppilaiden osalta jotenkin tassa
tilanteessa, jos samalla arvioidaan oppilaita 4aneen?

Oppilaiden koesuoritukset, niihin liittyvat arvostelumerkinnat ja sanalliset arviot
oppilaan ominaisuuksista ovat salassa pidettavia (JulkiL 24 §).

Myos mm. tiedot erityisen tuen tarpeesta, psykologisista testeista ja
soveltuvuuskokeista ovat salassa pidettavia.

Kokeiden ja tenttien arvosanat seka opintosuoritusrekisterit ovat julkisia. Niita ei
silti saa julkaista nimien kanssa ilmoitustaululla tai netissa ilman suostumusta.

Salassa pidettavia tietoja saavat vain ne opettajat ja muut henkilot, kuten
oppilashuoltohenkilosto ja koulunkayntiavustajat, jotka tarvitsevat niita.

Oppilaan opettajalla, rehtorilla ja opetuksesta ja toiminnasta vastaavalla
viranomaisella on oikeus saada oppilasta koskevat valttamattomat tiedot
oppilashuollon henkilostolta. Viimeksi mainitut paattavat annettavista tiedoista.

Lahde: OPH, 2018, Julkisuus ja tiedonhallinta opetustoimessa,
https://www.oph.fi/download/191819 julkisuus ja tiedonhallinta opetustoimessa.pdf
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Kysymys: tapahtumissa kuvaaminen

- Saako koulun tapahtumissa ottaa kuvia ja videoita esimerkiksi
nettisivuilla julkaistavaksi?

- Syntyyko tapahtumien kuvista tai videosta henkilotietorekisteri?

- Pitaako koulun kieltaa tapahtuman vierailijoilta kuvaaminen?

Koulun tapahtuma ei ole yksityinen tilaisuus, joten kuvaaminen on
|lahtokohtaisesti sallittua.

Jos kuvaaminen tapahtuu koulun toimesta, tulee kuvien julkaisulle pyytaa
suostumus niissa olevilta oppijoilta ja alaikaisten huoltajilta.

Tapahtuman kuvaaminen ei synnyta henkilotietorekisteria, jos kuvaaminen
tehdaan vain toimituksellisia tai taiteellisia tarkoituksia varten.

Koulu ei ole vastuussa tapahtuman vierailijoiden tekemasta kuvaamisesta tai
kuvien julkaisusta, eika silla ole oikeutta sita kieltaa.

Kuvien julkaisusta saadetaan laissa. Esimerkiksi yksityiselamaa loukkaavia kuvia
ei saa julkaista ja kuvien kaupalliseen kayttoon tarvitaan lupa. Sen sijaan kuvien
julkaisu toimitukselliseen tarkoitukseen on ok.



Opetuksen videokuvaaminen

Lisatietoa: Tietosuojavaltuutetun paatds 1222/41/2013,
http://www.tietosuoja.fi/fi/index/ratkaisut/virkamiestenkuvaaminenjahenkilotietojenjulkaiseminenvideotallenteenmuodossasosiaalisess
amediassa.html ja Marko Forss, 17.10.2016, http://markofobbaforss.puheenvuoro.uusisuomi.fi/224559-saako-opettajaa-kuvata
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Kysymys: mita saa kertoa tyontekijoista?

- Saako paivakodissa olla esilla kuvia henkilokunnasta, joissa on
myos heidan etunimensa?

- Mita tietoja koulun tai pdivakodin henkilostosta voi julkaista?

- Saako oppilas kuvata opettajaa tunnilla?

e QOpettaja toimii tyoroolissaan julkisesti. Tiedot oppilaitoksen henkiloston nimista,
asemasta, tyotehtavista ja yhteystiedoista ovat julkisia.

e Opettajan muita henkilotietoja kuten kuvia ja yksityisia osoite- ja yhteystietoja ei
saa julkaista ilman hanen suostumustaan.

e Samoin kuin oppilaiden myos henkiloston ja ndiden perheenjasenten

henkilokohtaisiin oloihin ja taloudelliseen asemaan liittyvat tiedot ovat
salassapidettavia (perusopetuslaki).

e Tietoa tyontekijan sairaslomasta ei saa kertoa ilman henkilén suostumusta.

e QOppilas saa ottaa valokuvan tai videon oppitunnilla, jos opettaja on antanut siihen
luvan. Opetukseen liittymaton kuvaaminen ja videoiminen voidaan
jarjestyssaannoissa kieltaa opetusta ja oppimista hairitsevana.

Lahde: OPH, 2018, Julkisuus ja tiedonhallinta opetustoimessa,
https://www.oph.fi/download/191819 julkisuus ja tiedonhallinta opetustoimessa.pdf
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Pilvi- ja somepalvelujen tietosuoja
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henkildtietojen kasittelija.
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Sopimus henkilotietojen kasittelysta

e Rekisterinpitajan ja henkilotietojen kasittelijan valilla tulee olla sopimus
tai muu oikeudellinen asiakirja, jossa vahvistetaan

kasittelyn kohde, kesto, luonne ja tarkoitus,
henkilotietojen tyyppi ja rekisterdityjen ryhmat,
rekisterinpitajan velvollisuudet ja oikeudet.

e Erityisesti tulee sopia, etta henkilotietojen kasittelija

kasittelee henkilotietoja rekisterinpitajan ohjeiden mukaisesti

varmistaa, etta henkilotietoja kasittelevilla henkil6illa on salassapitovelvollisuus
toteuttaa tietosuoja-asetuksen vaatimukset kasittelyn turvallisuudesta (32 artikla)
ei kayta toisia henkilotietojen kasittelijoita ilman ennakkolupaa

auttaa rekisterinpitajaa tayttamaan tietosuoja-asetuksen mukaiset velvoitteet

rekisterinpitajan valinnan mukaan poistaa tai palauttaa kasittelyyn liittyvien
palveluiden tarjoamisen paatyttya kaikki henkilotiedot rekisterinpitajalle ja poistaa
olemassa olevat jaljenndkset

antaa rekisterinpitajalle tarvittavat tiedot osoitusvelvollisuuden noudattamisesta,
sallii rekisterinpitajan tekeman valvonnan ja mahdolliset tarkastukset.

Liséatietoa: Tietosuoja-asetuksen 28 artikla,

http://eur-lex.europa.eu/legal-content/Fl/TXT/?uri=uriserv:0OJ.L .2016.119.01.0001.01.FIN&toc=0J:L:2016:119:FULL#d1e3130-1-1
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Henkilotietojen kasittely toisen lukuun

Sopimus ja ohjeet
henkilotietojen kasittelysta
(28 artikla)

Rekisterinpitaja Henkilotietojen kasittelija
luovuttaa henkilotietoja kayttaa luovutettuja tietoja
tiettya tarkoitusta varten sovittuun tarkoitukseen

Seloste kasittelytoimista ja Seloste rekisterinpitajan lukuun
rekisteréidyn informointi suoritettavista kasittelytoimista
(13 ja 30 artiklat) (30 artikla)




Viestit ~ TyOjarjestys  Tuki  Hakemukset ja paatokset =

Viestit Wilma-sovellus
kayttoon QR-koodilla

. N Wilma-sovelluksen kayttoonotto on
@ Kirjoita uusi viesti )
R = helppoa QR-ko avulla. Lataa vain

Miten GDPR toteutuu Wilmassa?

Vastuu Primuksen ja Wilman tiedoista on opetuksen jarjestajalla

GDPR-informointia ei ole viety Wilman toimintoihin

Wilman tukisivuston ohjeistukset ovat osin vanhentuneita
Wilmassa ei ole toimintoa tietojen tarkistukseen tai siirtoon
Toistaiseksi on epaselvaa, pitaako Wilma-viestit toimittaa pyynnosta

17.08.2017

> Wilmaan liittyvissa ongelmissa olethan yhteydessa oman koulun
koulusihteeriin/rehtoriin tai sahkopostiosoitteeseen primustuki@ouka.fi

Linkit

Oulun kaupunki, koulutus ja opiskelu
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GDPR vs. viestintasalaisuus?

e Vain lahettaja ja vastaanottaja saavat lukea henkildlle osoitetun viestin

e Tyonantajalla voi joskus olla oikeus lukea tyontekijan tyohon liittyvia viesteja

e On epaselvaa, koskevatko GDPR:n maaraykset niita tietoja, jotka ovat
tyontekijoiden henkilokohtaisissa sahkdpostilaatikoissa ja vastaavissa

e Tyonantajan tulisi ohjeistuksilla huolehtia, etta GDPR:n mukaiset
rekisterdityjen oikeudet toteutuvat viestintasalaisuuden sita estamatta

4
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Somepalvelut opetuksessa




Palvelun kayttoehdot = sopimus

Tarkistuslista:

Missa maassa palvelu sijaitsee? Suosi EU:ssa sijaitsevia.
Mika on palvelun ikaraja?

Mita henkilotietoja rekisterditymisen ja palvelun kaytossa
tallennetaan?

Saako sama kayttaja luoda palveluun useita kayttajatunnuksia?
Miten kayttaja voi hallita henkildtietojaan palvelussa?

Voidaanko tietojasi luovuttaa muille tai kayttaa esimerkiksi
mainontaan?

Mita oikeuksia palvelu saa tekemiisi sisaltdihin kuten teksteihisi
ja valokuviisi? Voidaanko niita kayttaa muualla?

Mihin voit olla yhteydessa, jos palvelun kaytossa ilmenee
ongelmia?

Miten voit lopettaa palvelun kayton? Mita tekemillesi sisalldille
ja muille sinusta keratyille tiedoille tehdaan siina tapauksessa?



Yhdysvaltalaiset verkkopalvelut

Yhdysvalloissa ei ole vastaavaa tiukkaa henkilotietojen kdayton saantelya kuin
EU-maissa. Taman vuoksi yhdysvaltalaisten verkkopalvelujen kaytossa
opetuksessa tulee olla erityisen varovainen.

Henkilotietoja voidaan siirtaa Privacy shield —jarjestelmaan sitoutuneille tahoille

— Privacy shield on toistaiseksi voimassa ja mahdollistaa laillisesti EU-kansalaisten henkil6tietojen
siirron ja kasittelyn yhdysvaltalaisissa palveluissa.

— Privacy shield on kohdannut kritiikkia ja on epailty, etta se tulee kaatumaan myéhemmin EU-
tuomioistuimessa

Toinen lainmukainen vaihtoehto on, etta yhdysvaltalainen palveluntarjoaja
sitoutuu henkilotietojen kasittelyssa EU-komission ns. mallisopimuslausekkeisiin
— Esimerkiksi Google ja Microsoft toimivat nain

Opetuksessa voidaan kayttaa myos suoraan yhdysvaltalaisia palveluita
huoltajien luvalla tai mikali niiden kaytto ei edellyta henkilotietojen antamista



Somepalvelujen ikarajat

e Google: 13 vuotta (Google Play, Gmail, G Suite, Google Drive, Google+, Blogger)
e YouTube: 13 vuotta (osa videoista 18 v.)

e Facebook: 13 vuotta

e WhatsApp: 16 vuotta (oli 13 vuotta 8/2016 - 5/2018)

e Instagram: 13 vuotta

e Snapchat: 13 vuotta

e Twitter: 13 vuotta

e Steam: 13 vuotta

e Pinterest: 13 vuotta

e Twitch: 13 vuotta

e Ask.fm: 13 vuotta Lisaksi alaikdinen
tarvitsee huoltajan
luvan sopimuksen

e WordPress.org: 13 vuotta tekoon, mikali hn

e We heartit: 13 vuotta on alle GDPR-ikdrajan
(nykyisin 16 v.).

e Kik Messenger: 13 vuotta (suositus 17 v.)

e Pokémon Go: 13 vuotta




WhatsAppin kaytto alle
16-vuotiaiden opetuksessa

WhatsAppin kdyttoehtojen tarkoittama "kayttaja”
on se, joka rekisterdi tunnuksen ja hyvaksyy
kayttoehdot. Jos huoltaja hyvaksyy kayttoehdot,
han on sopimuksen osapuoli.

Huoltaja saa antaa hallitsemansa WhatsApp-
tunnuksen lapsen kayttoon ikarajan sitd estamatta.
Kayttoehdoissa ei tata kielleta.

Lapsen kdannykan kaytto perustuu muutenkin
huoltajan tekemiin sopimuksiin ja palveluihin, jotka
tama on antanut lapsen kaytettavaksi (esim.
puhelinliittyma ja Google-tunnus).

Lapsen kdannykan kaytto tapahtuu huoltajan luvalla,
valvonnassa ja vastuulla.

Lapsen kdannykan ja sen sovellusten opetuskadyttoon
tarvitaan huoltajan lupa.

Luvan antaminen on vapaaehtoista: sita ei voida
edellyttaa eika siihen pida painostaa.

Perusteet kayttaa WhatsAppia opetuksessa on hyva
kayda lapi opettajien, huoltajien ja lasten kanssa.

Lue lisaa blogistani:
https://harto.wordpress.com/2018/05/18/whatsappin-
ikarajasta-opetuskaytosta-ja-gdprsta-viela-kerran/
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Ika ja huoltajilta pyydettavat luvat

e Sopimuksen tekeminen vaatii lain mukaan 18 vuoden ikaa
(oikeustoimikelpoisuus). Alaikaiset tarvitsevat huoltajan luvan
sopimuksen tekoon.

¢ Huoltaja voi hyvaksya kayttéehdot lapsen puolesta ja antaa
somepalvelun taman kayttoon ikarajasta huolimatta, mikali
ehdoissa ei kielleta palvelun antoa toisen kayttoon.

e Suostumuksen henkilotietojen kasittelyyn some-
/verkkopalveluille voi antaa yli 13 vuotias, jos tietosuojalain
esitys hyvaksytaan (talla hetkelld 16-v.). Alaikdiset voivat myos
hyvaksya ikatasolle tavanomaisia ja merkitykseltaan vahaisia
kayttoehtoja.

e Mobiililaitteiden kayttoon opetuksessa tarvitaan huoltajan lupa
alle 15-vuotiailta (OPH:n ohjeistus). Yli 15-vuotias saa hallita itse
omaisuuttaan.

e Suostumus tulee dokumentoida. Se voidaan kirjata koulun
rekisteriin, jonka jalkeen lupalappuja ei tarvitse sailyttaa.

e Suostumukset on hyva tarkistaa vuosittain.

Lahteind mm. GDPR ja Tietokoneen, kédnnykan ja muiden mobiililaitteiden kayttoon liittyvista oikeuksista ja velvollisuuksista koulussa, OPH, 2017,
https://www.oph.fi/julkaisut/2017/tietokoneen_kannykan_ja_muiden_mobiililaitteiden_kayttoon_liittyvista_oikeuksista_ja_velvollisuuksista_koulussa
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Suostumus perusopetuksen oppilaan omien tietoteknisten laitteiden kayttdmiseen oppimi-
sen tukena lukuvuonna

Oppilas: Koulu ja luokka:

Opetuksen edellyttdméat oppimateriaalit ja tyGvalineet ovat oppilaalle maksuttomia'. Oppi-
misen tukena voidaan huoltajan kanssa sovittavilla tavoilla kdyttad myds oppilaiden omia
tai hucltajan oppilaan kdytttdn antamia tietoteknisia laitteita®. Koulun tulee varmistaa, ettd
kaikilla oppilailla on yhtdldiset mahdollisuudet tieto- ja viestintateknologian kayttGon.

Allekirjoittamalla tdmén asiakirjan huoltaja antaa suostumuksensa siihen, ettd oppilas voi
kayttda seuraavia tietoteknisid laitteita [jatkossa Laite] oppimisen tukena téss jaljempand
todettujen kéyttiehtojen ja periaatteiden mukaisesti [rasti ne laitteet, joihin suostumus
annetaan)

O puhelin

O tabletti

O kannettava tietokone
O muu maobiililaite:

Oppilaan omaa Laitetta voidaan kayttda tilanteissa, joissa opettaja on antanut siihen luvan,
Kaytti tapahtuu talléin opettajan antamia ohjeita noudattaen.

Laitteiden kaytin koulussa tulee olla lain, hyvien tapojen, koulun jarjestyssaantdjen ja
naiden kayttbehtojen mukaista.

Oppilas vastaa Laitteen kuljettamisesta ja sdilyttamisesta koulupdivan aikana sekd koulu-
matkoilla. Koulu ei vastaa laitteen katoamisesta.

Mikli Laite tai ohjelmisto rikkoutuu oppilaan omassa Kiylbsss, vastaa hin itse tai Laitteen
muu omistaja vahingosta, Mikili vahingon aiheuttaa toinen henkils, vahingonaiheuttaja en

vastuussa vahingosta vahingonkorvauslain sasdnnisten mukaisesti,

Téamdé suostumus on veimassa lukuvueden kerrallaan, Susstumus veidaan peruuttaa ilmait-
tamalla siitéd kirjallisesti koululle,

Paivays Husltajan/huoltajien allekirjoitus ja nimen selvennys

Parusopetuslaki 31 §
Peresopeiuksen apetussuur itel perustect A14,
Vahingonkorvauslain muksan myos slaikainen on vahingonk Ivodlinen. Alaikainen on koitenkn velvollinen korvasmaan

slitd madran, joka on kohluullinen ottsen huomsoon esimerkik= hinen ikinsd pa kehityslasonsa.

Gl B =

Omien laitteiden

kayttd opetuksessa
-mallisopimus

Suosittelen muokkaamaan
sopimuksen tekstin nain:
“oppilas voi kéyttdd
seuraavia laitteita ja niissd
olevia sovelluksia oppimisen
tukena...”

Suostumus omien laitteiden
kayttoon tarvitaan alle 15-
vuotiaiden huoltajilta.

Léhde: Tietokoneen, kannykan ja muiden mobiililaitteiden
kayttoon liittyvisté oikeuksista ja velvollisuuksista koulussa,
OPH, 2017,
https://www.oph.fi/julkaisut/2017/tietokoneen_kannykan_ja
muiden_mobiililaitteiden_kayttoon_liittyvista_oikeuksista
ja_velvollisuuksista_koulussa
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Opetuksessa tarvittavan
sahkdisen palvelun
tietosuoja-arviointi

Kasitellaankd
palvelussa oppilaiden
henkildtietoja?

ik on palvelun
suhde opetuksen
jarjestajaan’?

Henkilttietojen
kasittelija

Itsendinen rekisterinpitdja

uka syotiaa
¢oppilaan henkildtiedot
palveluun?

Onko oppila
alle 13-vuotias (tai
15-vuotias *)7?

Opettaja
-

Oppilas

suorittama henkilétietojen

petuksen asiakasrekisteri

Huomioi lisaksi alle 15-vuotiaan
oppilaan huoltajan lupa laitteen ja
sithen asennetiujen sovellusten
kayttian opetuksessa.

Onko palvelun

kasittely yhder

kanssa?

Rekisterdidytadnko Kerro
palveluun oppitunnilla?, E-L- mahdollisuudesta
rekistergityd
palveluun kotona
Kylld
T

Onko oppilas
alle 13-vuotias?

Pilvipalvelujen

tietosuoja-arviointi
opetuksessa

Tekija: Alex Neuman, 2018
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even the way it smeIIs 7.01PM

Peter Whitman

Amazing .,
Wow \'”>
MARCH 15, 2013
: s
\ Zissou !
Willis Photo Lab =
115 Webster ;":m &
Street, Palo Alto, : i
WhatsApp

vahva salaus automaattisesti

P %}
& &R
M Q ~

MATT MILLMAN °

available

chat

Matt Millman 10:06

Yup! Don't worry, he'll be well fed
tonight

o~ Call with Matt Millman. 3min 14s 10:15

Me 10:32
Thanks! I'll wash him tonight

Matt Millman 10:33
One step ahead of you Erika &

Send an instant message o] |

Facebook Messenger
salaus pitaa kytkea paalle

Skype
salattu, mutta viesteja on
periaatteessa mahdollista seurata




Vaihtoehtoja ryhmien yhteydenpitoon

e Pikaviestit ja ryhmakeskustelut
— Signal (USA:lainen), https://signal.org/

— Telegram (venaldinen), https://telegram.org/

— Threema (sveitsildinen), https://threema.ch/

— FoilChat (suomalainen), https://www.foilchat.com/

e Wiki-/ryhmasivustot

— Purot.net (suomalainen), https://purot.net/

e Palaute ja ryhmatyoskentely

— ClassDojo (USA:lainen), https://www.classdojo.com/

— Seesaw (USA:lainen), https://web.seesaw.me/

e Blogit
— Edublogs (USA:lainen), https://edublogs.org/
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e Facebookin kayttoehdot kieltavat
kahden eri kayttajatunnuksen
luomisen.

Verkko-ohjaaja Saara

e Erillista tyontekijatunnusta ei

pitdisi tehda.
Verkko-ohjaaja A kk of ee .
Ir s Ot T e e Henkilokohtaisen tunnuksen
) kaytto tyossa voi perustua vain

(Verkko-ohjaaja ) .
s —— vapaaehtoisuuteen.

e Facebook-ryhmissa ja -sivuilla voi
Inn . toimia henkilokohtaisella
@inn tunnuksella, jolloin asiakkaita ei
Verkko-ohjaaja Petra . g -

tarvitse ottaa kavereiksi.

Verkko-ohjaaja Sari

Etu
| e Nykyaan Facebook-sivut voivat

osallistua myos ryhmien

B Verkko-ohjaaja L
e [’ kante 1, 0250 Ouk - Kouktus - 07 tykkas s keskusteluihin.

Tie| paikat

o i
Ve Ryhmat . . .
' i Oamkin Verkko-ohjaajat e Facebookin kayttéehdot:
Vid . Suljetu ryhma https://www.facebook.com/legal/t
Mu erms/update

t | @ Etsilisaa tuloksia haulle verkko-ohjaa

Il PrererY


https://www.facebook.com/legal/terms/update
https://www.facebook.com/legal/terms/update

Somepalvelut ja tietosuoja

Kun opetuksessa kaytetaan erilaisia somepalveluita, on syyta sopia
vhteiset toimintamallit

— Tyo- vai henkilokohtainen sahkodpostiosoite tunnuksen luonnissa?

— Milla edellytyksin oppilaiden henkilotietoja voidaan vieda palveluun?

— Miten huolehditaan, ettei oppilaiden henkilotietoja “unohdu” palveluun?

Eri somepalveluissa on erilaisia kayttoehtoja, jotka on huomioitava

Esimerkiksi koulun hallinnoimalla opettajan Google-kayttajatunnuksella
on mahdollista kayttaa useita muidenkin tahojen yllapitamia
somepalveluilta

Yksityisten kayttajatunnusten kaytto tyotehtaviin on syyta ohjeistaa

Opettajaa ei voida velvoittaa kayttamaan yksityisia kayttajatunnuksia
tyossaan, mikali se ei ole ollut nimenomaisesti edellytyksena
tyotehtavan hoitamiselle

WhatsAppin tyokayttoon on suositeltavaa olla tyopuhelin
Muista varovaisuus henkilotietojen tallentamisessa somepalveluihin



Tietoturvaloukkaukset ja riskiarviointi



Henkilotietojen tietoturvaloukkaukset

e Tietoturvaloukkauksella tarkoitetaan toimintaa, jonka seurauksena on
henkilotietojen
— vahingossa tapahtuva tai lainvastainen tuhoaminen
— havidminen
— muuttaminen
— luvaton luovuttaminen tai
— paasy tietoihin
e Rekisterinpitajalla on velvollisuus ilmoittaa henkilotietojen
tietoturvaloukkauksista tietosuojaviranomaiselle ja rekisteroidylle, jos siita
todennakadisesti aiheutuu korkea riski rekisteroityjen oikeuksille ja vapauksille

¢ |Imoitus valvontaviranomaiselle 72 h kuluessa loukkauksen havaitsemisesta

e Henkilotietojen kasittelijan on tehtava ilmoitus tietoturvaloukkauksesta
rekisterinpitajalle ilman aiheetonta viivytysta

e Rekisterinpitajan on dokumentoitava kaikki tietoturvaloukkaukset, niihin
liittyvat seikat, vaikutukset ja korjaavat toimet

e Esimerkkeja tietoturvaloukkauksista: https://bit.ly/2x914dA

Lahde: Tietosuojavaltuutetun toimisto ja Oikeusministerio, 2017, Miten valmistautua EU:n tietosuoja-asetukseen?
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/AIEm8rT71F/Miten_valmistautu
a_EUn_tietosuoja-asetukseen.pdf
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Rekisterinpitdjd havaitsee tai saa
tietoonsa turvapoikkeaman ja selvitti,
onko tapahtunut henkilitietojen
tietoturvaloukkaus.

Aiheuttaako
tietoturvaloukkaus
todennikoisesti niskin
henkiléiden oikeuksille
ja vapauksille?

Aiheuttaako
hetoturvaloukkaus
todenniikdisest nskin
henkildiden oikeuksille ja
vapauksille?

S ilmoitetaan wohtavalle valvontaviranomaiselle.

Tietoturvaloukkaus tulee "iloi™
— rekisterinpitdjille ja timé arvioi
henkiléille aiheutuvan riskin.

> Ei T

Imoittamista valvontaviranomaiselle tai
henkilsille ei edellytet.

IImoitetaan toimivaltaiselle
valvontaviranomaiselle.

Jos tietoturvaloukkaus vaikuttaa henkiléihin
useammassa kuin yhdessi jasenvaltiossa,

IImoittamista henkilGille e1
edellyteti.

[Imoitetaan kohteena oleville henkiléille ja annetaan tarvittaessa
tietoja toimista, joita he voivat toteuttaa suojautuakseen
tietoturvaloukkauksen seurauksilta.

J

Kaikki 33 artiklan 5 kohdan nojalla rekisterditivit tietoturvaloukkaukset.
Rekisterinpitijin olisi dokumentoitava tietoturvaloukkaus ja yllapidettiva

rekistend sutd.

lImoitusvelvollisuus

tietoturva-
loukkauksista

Lahde: Tietosuojatydryhma, Suuntaviivat
asetuksen (EU) 2016/679 mukaisesta
henkildtietojen tietoturvaloukkauksen

ilmoittamisesta, 2017,
https://tietosuoja.fi/documents/6927448/8316711/

Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46
-33b1-4b01-9a50-
9320d59bd605/Tietoturvaloukkauksen+ilmoittami

nen-+fi.pdf
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Esimerkkeja tietoturvaloukkauksista

Rekisterinpitaja on tallentanut salatun Ei Ei
varmuuskopion henkilotietoja sisaltavasta

arkistosta USB-muistitikulle. Muistitikku

varastetaan murron yhteydessa.

Rekisterinpitaja yllapitaa verkkopalvelua. Kylla, jos henkiloille Kylla, jos henkilbille
Palveluun tehdyn verkkohyokkayksen todennakoisesti todennakoisesti
seurauksena henkildéiden henkil6tietoja aiheutuu seurauksia. aiheutuvien seurausten
varastetaan. vakavuus on suuri.
Henkilotietojen kasittelijana toimiva pilvipalvelu Kylla, kun Ei, jos henkiloille ei
havaitsee virheen koodissa, jolla hallitaan rekisterinpitajat ovat todennakoisesti aiheudu
kayttovaltuuksia. Vian vaikutuksesta kayttajat saaneet tiedon korkeaa riskia.
voivat nahda toistensa tietoja palvelussa. henkilotietojen

kasittelijalta.
Suuren opiskelijamaaran henkilotiedot lahetetdaan  Kylla Kylla, mahdollisten
erehdyksessa vaaralle postituslistalle, jolla on yli seurausten vakavuudesta
tuhat vastaanottajaa. riippuen.

Lahde: Tietosuojatydéryhma, Suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkilttietojen tietoturvaloukkauksen ilmoittamisesta, 2017,
https://tietosuoja.fi/documents/6927448/8316711/Tietoturvaloukkauksen+ilmoittaminen+fi/9c0f2f46-33b1-4b01-9a50-
9320d59bd605/Tietoturvaloukkauksen-+ilmoittaminen+fi.pdf
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Riskiarviossa huomioitavaa

Luonne
- Ernityiset henkilétietoryhmat

- - Rekisteréidyn vaikeus kéyttaa oikeuksiaan:
ennakoimattomuus, lapinakyvyyden puute ja
periaatteiden toteutumisen epavarmuus

- Uusi teknologia ja innovaatiot
- Rekisterdidyn heikko asema

Laajuus
- Rekisterdityjen lukumaara
- Tiedon maara
- Sailytysaika (lyhyt/mé&araaikainen/pysyva)

- Maantieteellinen soveltamisala (paikallinen/
alueellinen/kansallinen/kansainvalinen/ globaali)

(Rekisterbidyn vapauksiin]

riski

Lja oikeuksiin kohdistuvaJ

Tarkoitukset
- Rekisterdityjen tarkkailu, seuranta ja valvonta

- Henkiléiden arviointi tai pisteytys

- Automaattinen paatéksenteko, jolla on oikeusvaikutuksia
rekisterdityyn

Asiayhteys

- Luottamuksellisuus (erityiset tai muuten erityisen
henkilékohtaiset henkilétiedot)

- Yksityisyyden turvaaminen (kotirauha)
- Eri yhteyksista kerattyjen henkil6tietojen yhdistely

Lahde: Tietosuojavaltuutetun toimisto, https:
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Henkilotietoihin kohdistuvan riskin taso

Loukkauksen tai
haitan vakavuus

Vakava Matala riski Korkea riski Korkea riski

Tunnistettuja vaikutuksia Matala riski Keskimaardinen riski Korkea riski

Vahaisia vaikutuksia Matala riski Matala riski Matala riski

Kaukainen Mahdollinen Hyvin mahdollinen

Loukkauksen tai haitan todennakdisyys

Jos riski arvioidaan korkeaksi, on tehtava tietosuojaa koskeva vaikutustenarviointi, jossa
tarkastellaan toimenpiteitd, joilla voidaan pienentaa riskia (35 artikla).

Lahde: Tietosuojavaltuutetun toimisto, https://tietosuoja.fi/arvioi-riskit
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Tietosuojan ohjeistus






eTietosuoja ja sen
lapindkyvyys on
keskeinen osa
toimintaperiaatteita

eTietoturvapolitiikka ja
sen kaytannot on
maaritelty

eSeloste kasittelytoimista
ja informointi
rekisteroidyille tehty

eRekisteroityjen
pyyntdihin on
varauduttu

Kayttajatunnukset ja
oikeudet

eHenkilokohtaiset
kayttajatunnukset

*Roolien mukaiset
kayttdoikeudet ja niiden
tarkistaminen
tyotehtavien
muuttuessa

eSalasanaille ja
vastaaville on
laatuvaatimukset

eJarjestelmien
oletussalasanat on
vaihdettu

Hallinto ja Henkiloston
toimintakulttuuri toimintamallit

eHenkiloston roolit ja
vastuut on maaritelty

eSalassapitovelvollisuus

eKoulutukset ja uusien
tyontekijoiden
perehdytys
eTyosuhteiden
paattymiselle on
toimintamalli
eTietoturvaloukkausten
raportointiin on
toimintamalli

eUlkopuolisista
toimijoista pidetaan
kirjaa

eSopimus ja ohjeet

henkilotietojen
kasittelysta

eUlkopuolisten

palveluntarjoajien
vastuut on maaritelty

eUlkopuoliset toimijat

tuntevat
rekisterinpitajan

toimintamallit ja ohjeet

Henkilotietojen kaytto

ja hallinta

eHenkilotietojen
kasittelylle on selvat
ohjeistukset
eSuostumukset ja kiellot
huomioitu toiminnassa
eTietosuoja on huomioitu
mm. netin, sahkdpostin
ja somen kayttéohjeissa
eRekisteroidyt voivat
hallita itse tietojaan
eTietojen tuhoaminen
tehdaan turvallisesti

Ulkopuoliset toimijat Lalttee.t. )3
tallennusvialineet

eTietokoneista ja
mobiililaitteista
pidetaan kirjaa

eTietoturva- ja muut
paivitykset kunnossa

eVirustorjunnasta ja
palomuureista on
huolehdittu

eSiirrettavien
tallennusvalineiden
(muistitikut, ym.) ja
henkilokohtaisten
laitteiden kaytosta on
tehty ohjeistus

eTiloihin padsy on
valvottua ja avaimista
pidetaan kirjaa
eUlkopuolisten paasy
henkiloston tyopisteisiin
on estetty
*Mahdollisesta
kameravalvonnasta on
rekisteri ja siita
ilmoitetaan
eTarvittaessa tilojen
turvaluokitukset

Palvelimet ja
verkkoyhteydet

ePalvelintiloissa on
padsynvalvonta
eLangattomien verkkojen
liikenne on salattu
eErilliset vierasverkot
ePalvelimien
ohjelmistopaivitykset
kunnossa
ePalvelimien
varmuuskopiointi on
kunnossa
ePalvelinohjelmistojen
lokitiedot on suojattu

Tilojen valvonta Rekls_ter0|t.yjen
tunnistaminen

eRekisteroidyt
tunnistetaan, kun tietoja
kerataan

eRekisteroidyt
tunnistetaan, kun he
kayttavat oikeuksiaan

e Asiointi tapahtuu
ennalta nimettyjen
henkildiden kanssa

Pilvipalvelut

ePilvipalvelujen kaytto
henkil6tietojen
kasittelyssa on
ohjeistettu
e|Informointi ja
suostumukset kunnossa
eSopimuksissa on
maaritelty palvelutaso ja
palveluntarjoajan
vastuut
ePalveluntarjoajat ovat
sitoutuneet
noudattamaan GDPR:n
vaatimuksia



Mita asioita kannattaa ohjeistaa?

Organisaatiossa olevat rekisterit/kasiteltavat henkilotiedot, seloste
kasittelytoimista ja informointi rekisteroidyille

Rekisterdityjen tarkeimmat oikeudet

Henkilotietojen turvallinen sailytys, tietoturva

Eri tyotehtaviin sisaltyva henkildtietojen kasittely
Henkilotietojen kasittelyn yleiset tietosuojaperiaatteet

Henkilotietojen kasittelyn seuranta- ja valvontatavat (merkinnat
kasittelytoimista, tietojarjestelmin lokit)

Uusien rekistereiden teossa huomioitavat asiat ja niihin liittyva yhteinen
toimintamalli

Sopimukset henkilotietojen kasittelysta silloin, kun tietoja kasittelee
ulkopuolinen taho

Salassapito
Ongelmista ja tietovuodoista ilmoittaminen
Mista saa lisatietoa, kenelta voi kysya, mahdollinen tietosuojavastaava



Kenella on vastuu tietosuojasta?

. h
Rekisterinpitdja
- Vastuussa rekisterin henkilotietojen kasittelyn lainmukaisuudesta
- Voi olla yksi tai useampi henkild, yritys tai muu organisaatio
-
P
Organisaation johto ja esimiehet
- Kokonaisvastuu henkilotietojen kasittelyn lainmukaisuudesta
- Esimerkin nayttaminen
-
V e
Tietosuojavastaava Henkil6sto
- Vastaa neuvonnasta, kehittamisesta - Jokainen on vastuussa toiminnastaan
ja seurannasta seka yhteydenpidosta - Ohjeiden noudattaminen
valvontaviranomaiseen - Ongelmista ilmoittaminen
- .

Lahde: Kuntaliitto ja VM, Arjen tietosuojaa, 22.6. 2017, http://vm.fi/documents/10623/4914009/Arjen+tietosuoja+-
koulutusmateriaali/8d13c7db-0f52-44ee-954a-74f24feade73
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http://vm.fi/documents/10623/4914009/Arjen+tietosuoja+-koulutusmateriaali/8d13c7db-0f52-44ee-954a-74f24feade73

GDPR-TARKISTUSLISTA

1. Kunnan ja koulujen vastuunjako on selva

2. Henkilotietojen kasittelyn toimet,
tarkoitukset ja rekisterit on tunnistettu

3. GDPR:n vaikutustenarviointi on tehty

4. Seloste henkilotietojen kasittelysta on tehty
ja henkilosto tuntee sen

5. Henkilotietojen kasittelijoiden kanssa on
sopimukset kunnossa

6. Henkiloston oikeudet henkildtietoihin on
maaritelty tehtavien mukaisesti

7. Rekistereihin ei ole yhteiskayttotunnuksia

8. Henkilotietojen kasittelylle on ohjeistus >
9. Henkilotietoja ei julkaista tai luovuteta
ilman ko. henkilon suostumusta -’

10. Huoltajille on tiedotettu henkilotietojen
kasittelysta (informointi)
11. Pyyntoihin vastaamiseen on toimintamalli
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Tietosuojasta huolehditaan, jotta jokainen tietdiisi,
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JULKISUUS JA

TIEDONHALLINTA
OPETUSTOIMESSA

Opas koulujen ja oppilaitosten kayttoon

Oppaat ja kasikirjat 2018:5a

Vinkki: Julkisuus ja tiedonhallinta opetustoimessa, 2018
https://www.oph.fi/julkaisut/2013/julkisuus ja tietosuoja opetustoimessa



https://www.oph.fi/julkaisut/2013/julkisuus_ja_tietosuoja_opetustoimessa
https://www.oph.fi/julkaisut/2013/julkisuus_ja_tietosuoja_opetustoimessa

Keskustelu
&
kysymykset




Harto Ponka
http://twitter.com/hponka/
http://slideshare.com/hponka
http://harto.wordpress.com/
http://www.innowise.fi/
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