Viimeksi paivitetty 16.12.2022

TIETOSUOJASOPIMUS

Tama tietosuojasopimus ("Sopimus") on tehty seuraavien osapuolten valilla
(1) [Yrityksen nimi], rekisterdintitunnus [lisaa] ("Rekisterinpitdja") ja

(2) Kahoot DragonBox AS, rekisterdintitunnus 922 693 021 ("Kasittelija”),
jaljempana kumpikin erikseen “Osapuoli” ja yhdessa "Osapuolet”.

Tama Sopimus sisaltaa yleisen sopimustekstin seka seuraavan liitteen:

e Liite 1: Tietojenkasittelyn kuvaus

1. Yleista

Mikali Osapuolet eivat ole sopineet toisin, tdéma Sopimus on keskeinen osa Rekisterinpitdjan ja
Kasittelijan aiemmin [pdivamaadra] sopimia Kauppaa koskevia ehtoja (“Puitesopimus”). Tassad
Sopimuksessa maarataan Osapuolten oikeuksista ja velvollisuuksista luonnollisten henkildiden
suojelusta henkilttietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
("GDPR"”) ja sovellettavan Norjan lainséadanndn, jolla pannaan taytantéén GDPR, (jaljempéana
yhteisesti "Tietosuojalainsaadanto") mukaisesti.

Tassa Sopimuksessa, "Rekisterinpitajdlla”, “Kasittelijalla", "Rekisteroidylla”, "Kasittelylla",
"Henkilotietojen Tietoturvaloukkauksella" ja "Valvontaviranomaisella" (mukaan Ilukien
termien taivutusmuodot) on Tietosuojalainsdadannén mukaiset merkitykset.

2. Kuvaus kasittelytoimista ja niiden tarkoituksista
Liittyen Puitesopimukseen, Kasittelijalla on padsy henkilétietoihin ja oikeus Kasitella niitd
Rekisterinpitdjan puolesta.

Tama Sopimus saantelee Kasittelijan suorittamaa henkilétietojen Kasittelya ("Henkilotieto"), ja
Kasittelya koskevat tarkoitukset ja toimet on kuvattu ja maaritelty Liitteessa 1.

Kasittelijalla on oikeus paastd, kayttad, paivittdaa, taydentad ja tallentaa Henkilétietoja vain siina
laajuudessa kuin on valttamatonta Puitesopimuksen tai Tietosuojalainsaadannén mukaisten
Kasittelijalle asetettujen velvoitteiden noudattamiseksi. Kasittelija ei saa kayttaa Henkilbtietoja
omiin tarkoituksiinsa ilman Rekisterinpitajalta etukdteen saatua kirjallista suostumusta.

3. Kasittelya koskevat vaatimukset

Kasittelija saa ainoastaan kasitelld Henkildtietoja tamdan Sopimuksen, Rekisterinpitdjan ohjeiden ja
Tietosuojalainsdadannén mukaisesti, eikd Henkildtietoja saa kasitella mihinkaan muuhun
tarkoitukseen. Jos Kasittelijdn mielestd Rekisterinpitdjan ohjeistus rikkoo Tietosuojalainsaadantoa
tai muuta pakottavaa kansallista tai EU:n/ETA:n lainsaadantda, Kasittelijan on ilmoitettava tasta
valittdbmasti rekisterinpitajalle.
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Edelld mainittua rajoitusta ei sovelleta, jos Kasittelija on velvollinen Kasittelemaan Henkildtietoja
kansallisen lainsaadannén tai EU/ETA-lainsaadannén mukaisesti. Jos tallainen velvollisuus ilmenee,
Kasittelijan on valittdmasti ilmoitettava asiasta Rekisterinpitdjalle, ellei pakottava lainsdadantd esta
Kasittelijaa antamasta naita tietoja.

Kasittelijdn on varmistettava, etta toimenpiteet toteutetaan Tietosuojalainsaddannon vaatimusten
mukaisesti luottamuksellisuuden varmistamiseksi (t.s Henkildtietoja ei luovuteta henkildille tai
osapuolille, joilla ei ole oikeutta niihin), eheyden (t.s sen varmistamiseksi, etta tietoja ei muuteta
tahattomasti niiden kasittelyn osalta) ja saatavuuden varmistamiseksi (t.s henkiléilla, joilla on
velvollisuus pdasta tietoihin, on tarvittavat kdyttdoikeudet) liittyen Henkil6étietojen Kasittelyyn.

Ellei erikseen ole toisin sovittu, Kasittelijan on pidettéva kaikkia taman Sopimuksen nojalla
vastaanotettuja Henkilétietoja luottamuksellisina. Tdma salassapitovelvollisuus koskee Kasittelijaa
Sopimuksen voimassaoloaikana sekd sen paattymisen jalkeen.

Kasittelijalla on oikeus siirtaa ja kasitella Rekisterdidyn Henkildtietoja Euroopan talousalueella.
Rekisterinpitéaja hyvaksyy sen, ettd Kasittelija voi siirtdd Rekisterdidyn Henkildtietoja Euroopan
talousalueen ulkopuolelle edellyttaen, ettd siirto on jonkin Tietosuojalainsaddanndssa saadetyn
mekanismin mukainen.

Kasittelijé varmistaa (ja varmistaa myds Kasittelijan henkildéston osalta), etta Henkildtietoja
kasittelee ainoastaan luotettava henkiléstd, joille on/ jotka ovat / joita koskee:

a) myonnetty tarveperusteisesti paasy Henkilotietoihin;

b) perehtyneet Tietosuojalainsaadannon ja taman Sopimuksen nojalla Kasittelijalle asetettuihin
velvoitteisiin;

c) koulutettu sa@anndllisesti koskien Henkilétietojen suojaamista, kasittelemista ja
Henkil6tiedoista huolehtimista;

d) valtuudet kasitella Henkildtietoja vain taman Sopimuksen mukaisten tarkoitusten
mukaisesti; ja

e) kattava salassapitovelvollisuus (joko sopimusperusteinen tai lakisdaateinen).

4. Turvallisuus
4.1. Kasittelyn turvallisuus

Kasittelija toteuttaa ja vyllapitdd asianmukaisia teknisia ja organisatorisia turvatoimia (i)
suojatakseen Henkil6tietoja tahattomalta tai laittomalta tuhoamiselta, tahattomalta havidamiselta,
muuttamiselta, luvattomalta luovuttamiselta tai kaytolta seka muilta tietoturvaloukkauksilta yleisen
tietosuoja-asetuksen 32 artiklan 1 kohdan ja muiden Tietosuojalainsaadannén mukaisten
sovellettavien vaatimusten mukaisesti ja (ii) noudattaa muita Osapuolten kirjallisesti sopimia
standardeja tai maardyksia.

Edelld i alakohdassa tarkoitetuissa turvatoimenpiteissa on otettava huomioon uusin tekniikka ja
toteuttamiskustannukset, Kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltddn ja vakavuudeltaan
vaihtelevat riski. Naihin toimenpiteisiin on tarvittaessa sisallyttava:

a) Henkilétietojen pseydonymisointi ja salaus;
b) Kyky taata Henkil6tietojen Kasittelyyn kaytettavien kasittelyjarjestelmien ja palveluiden jatkuva
luottamuksellisuus, eheys, kaytettdavyys ja vikasietoisuus;
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c) Kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa; ja
/ tai

d) Menettely, jolla testataan, tutkitaan ja arvioidaan sdaanndllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta Kasittelyn turvallisuuden varmistamiseksi.

Kasittelijan on lisdksi:

a) luotava menettelytapoja valtuutuksien ja kayttéoikeuksien tarkistamiseksi, jotta Kasittelija
voi varmistua, ettd pddsy Henkildtietoihin myodnnetadn vain niitd tarvitseville, jotta
Kasittelija voi tayttaa Puitesopimuksen mukaiset velvoitteensa;

b) tunnistettava, rekisterditdvd, raportoitava ja korjattava yleisen tietosuoja-asetuksen
turvallisuusvaatimusten rikkomukset ja aukot, mukaan lukien lokittamalla ja kirjaamalla
sekd dokumentoimalla kaikki vyritykset paasta luvattomasti Henkilétietoihin ja/ tai
Kasittelijan turvallisuusmenettelyjen rikkomiset; ja

c) tiedotettava Rekisterinpitajaa kaikista Henkilotietojen Kasittelya koskevista toimintatapojen
muutoksista ja/tai toiminnoista, jotka voivat lisdta Kasittelijan riskeja Henkildtietojen
Kasittelyssa.

Kasittelijan on dokumentoitava kaikki ndiden vaatimusten noudattamiseksi toteutetut menettelyt ja
toimenpiteet. Asiakirjojen on oltava pyynndsta Rekisterinpitdjan saatavilla.

4.2. Turvallisuutta koskevat loukkaukset ja niista ilmoittaminen (Henkilotietojen
Tietoturvaloukkaus)

Kasittelijan on valittdbmasti saatuaan tiedon Henkilétietojen Tietoturvaloukkauksesta (ja viimeistaan
kahdenkymmenenneljan (24) tunnin kuluessa loukkauksen ilmitulosta) ilmoitettava asiasta
Rekisterinpitdjalle kirjallisesti, ja toimitettava kaikki tiedot ja tehtava vyhteistyota, jota
Rekisterinpitaja voi edellyttdaa tdyttaakseen Tietosuojalainsaadanndssa asetetut vaatimukset
Henkil6tietojen Tietoturvaloukkausta koskien. Lisaksi Kasittelijan on toteutettava kaikki tarvittavat
toimenpiteet tadllaisen Tietoturvaloukkauksen vaikutusten korjaamiseksi ja lieventamiseksi.

5. Ilmoitukset Rekisterinpitdjalle

Jos Kasittelija katsoo tai saa tietoonsa, ettd Henkilotietojen Kasittely todenndkoisesti aiheuttaa
korkean riskin Rekisterdityjen tietosuojaa koskeville oikeuksille ja vapauksille, sen on viipymatta
ilmoitettava asiasta Rekisterinpitajalle.

6. Yhteistyo Rekisterinpitdjan ja Valvontaviranomaisen kanssa

Kasittelijan on avustettava Rekisterinpitdjaa kohtuullisella tavalla ja oikea-aikaisesti, mukaan lukien
asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta Rekisterinpitdja voi vastata (i) kaikkiin
Rekisterdityjen pyyntéihin, jotka liittyvat Tietosuojalainsdanndén mukaisiin oikeuksiin (mukaan
lukien ja soveltuvin osin Rekisterdidyn oikeuksiin paadsta, korjata, vastustaa, poistaa ja siirtda
Henkildtietoja); ja (ii) muuhun kirjeenvaihtoon, tiedusteluun tai valitukseen, joka on saatu
Rekisterdidylta, saantelyviranomaiselta tai muulta kolmannelta osapuolelta Henkilétietojen
Kasittelyyn liittyen. Jos tallainen kirjeenvaihto, yhteydenotto, tiedustelu tai valitus tehdddn suoraan
Kasittelijalle, on Kasittelijan ilman aiheetonta viivytysta ilmoitettava siita Rekisterinpitdjalle ja
samalla annettava kaikki tiedot asiasta.

Kasittelijdn on kohtuullisessa ajassa kasiteltdva kaikki Rekisterinpitajan Henkilétietojen Kasittelyyn
liittyvat tiedustelut, mukaan lukien asettaa Rekisterinpitajan saataville kaikki
Tietosuojalainsadadanndn noudattamisen osoittamiseksi tarvittavat tiedot.
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7. Auditointi ja vaatimustenmukaisuuden tarkastelu

Kasittelijan on yllapidettava osoitusvelvollisuutta koskevia asiakirjoja, jotka liittyvat Sopimuksen
nojalla Kasiteltaviin  Henkildtietoihin  (joita voidaan maaritella, kuvata tai edellyttada
Tietosuojalainsaadanndssa), tai joita Rekisterinpitdja edellyttda HenkilGtietojen osalta, mukaan
lukien vyksityiskohtaiset kirjalliset selosteet kaikesta Rekisterinpitdjan puolesta suoritetusta
Henkildtietojen Kasittelysta. Kasittelijan on annettava paasy edelld mainittuihin asiakirjoihin
Rekisterinpitdjan pyydettya sita kohtuullista ilmoitusaikaa noudattaen.

Kasittelijan on  kohtuullisesti  katsottavalla tavalla osallistuttava Rekisterinpitdjan tai
Rekisterinpitajan valtuuttaman auditoijan suorittamiin auditointeihin, mukaan lukien tarkastuksiin
ja muutoin avustettava tavalla, joka on tarpeen, jotta Rekisterinpitdja voi noudattaa
Tietosuojalainsaadannén vaatimuksia. Jos Rekisterinpitaja kayttda ulkopuolisia auditoijia tai
konsultteja avustamaan auditoinneissa, téllaisen kdytdn edellytyksend on, ettd ulkopuoliset
auditoijat tai konsultit allekirjoittavat salassapitosopimuksen vahintdan yhta kattavin ehdoin kuin
mitd Puitesopimuksessa on. Tallaiset ulkopuoliset auditoijat tai konsultit eivat saa olla Kasittelijan
kilpailijoita, eikd naiden palkkiot saa olla ehdollisia/tulokseen sidottuja.

Ellei erikseen toisin sovita tai Tietosuojalainsaadanndsta muuta johdu, Rekisterinpitajdlle on
mydnnettdavéd paddsy taman Sopimuksen mukaisesti Kasiteltaviin Henkilétietoihin ja tahan
tarkoitukseen kadytettaviin jarjestelmiin.

8. Alikdsittelijoiden kaytto

Kasittelijalla on oikeus kdyttdd kolmansia osapuolia avustamaan Henkilétietojen Kasittelyssa tai
teettda alihankintana Henkilotietojen Kasittelya (“Alikasittelija”). Kasittelijéan on toimitettava
Rekisterinpitajan pyynndsta luettelo nykyisista Alikdsittelijoistda. Kasittelijan tulee tehda kunkin
Alikasittelijan kanssa kirjallinen sopimus, jossa vaaditaan, etta Alikasittelija noudattaa
tietosuojavelvoitteita, jotka vastaavat sisdlldllisesti olennaisin osin tdman Sopimuksen nojalla
Kasittelijalle asetettuja velvoitteita.

Kasittelijdn on ilmoitettava Rekisterinpitdjalle, jos Kasittelija aikoo nimittda tai kayttaa uutta
Alikasittelijaa ("Uusi Alikasittelija"). Jos Rekisterinpitajalla on perusteltu syy vastustaa
Kasittelijan valitseman Uuden Alikasittelijan kayttda, ja tallaisen vastustuksen tulee liittya suoraan
Tietosuojalainsdadanndén mukaisiin Kasittelijan velvoitteisiin, Rekisterinpitdjan on ilmoitettava siita
Kasittelijalle kirjallisesti viidentoista (15) kalenteripaivan kuluessa siita, kun se on vastaanottanut
Kasittelijan ilmoituksen.

Rekisterinpitédjan edellda mainitun mukaisen vastustuksen jalkeen Kasittelijalla on oikeus irtisanoa

Sopimus ilman erityista syytd ilman, ettd se on velvollinen palauttamaan Rekisterinpitdjan jo
maksamia maksuja, kuitenkin sovellettavan lainsaadannén asettamissa rajoissa.

Selvyyden vuoksi todetaan, etta Alikasittelijoiden kaytto ei poista tai millaan tavoin vdhenna
Kasittelijan Sopimuksen mukaisia velvoitteita ja vastuita.

9. Voimassaolo ja irtisanominen
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Sopimus on voimassa niin kauan kuin Kasittelija Kasittelee Henkil6tietoja Rekisterinpitdjan puolesta
tdssa Sopimuksessa kuvattuun tarkoitukseen ja Puitesopimuksen nojalla.

Kasittelijan rikkoessa tatd Sopimusta tai Tietosuojalainsdadantda, Rekisterinpitdja voi maarata
Kasittelijan lopettamaan tdman Sopimuksen mukaisen Henkildtietojen Kasittelyn.

Mikdli Puitesopimus paattyy, tama Sopimus on kuitenkin voimassa niin kauan kuin Kasittelija
Kasittelee Rekisterinpitdjan puolesta Henkilotietoja. Kasittelija on velvollinen lopettamaan
Henkildtietojen Kasittelyn jatkamisen, huomioiden kuitenkin Tietosuojalainsdannén ja muun
pakollisen kansallisen lainsaadannén asettamat reunaehdot (esimerkiksi. liittyen Kasittelijan
velvollisuuteen tallentaa tietoja kirjanpitoa varten).

10. Tietojen sdilyttaminen

Kasittelija sitoutuu noudattamaan Rekisterinpitdjan antamia menettelytapoja ja ohjeita
Henkildtietojen poistamisen ja sdilyttamisen osalta.

Taman Sopimuksen paattymisen yhteydessa Sopimuksen kohdan 9 mukaisesti, Rekisterinpitaja voi
maarata Kasittelijan palauttamaan valittomasti Rekisterinpitajalle tai Rekisterinpitajan valitsemalle
uudelle toimittajalle kaikki Henkilotiedot ja mahdolliset kopiot niista Henkilétiedoista, joita
Kasittelija Kasittelee tai on Kasitellyt Rekisterinpitdjan puolesta (mukaan lukien Alikasittelijalle
alihankinnan yhteydessa annetut Henkilétiedot), ja/tai turvallisesti havittamaan ne. Kasittelijan on
tallaisen maarayksen Rekisterinpitdjaltéa saatuaan kohtuullisen ajan kuluessa vahvistettava
kirjallisesti, etta Henkilotiedot on palautettu tai havitetty.

Lisdksi Sopimuksen paattamisen yhteydessa kohdan 9 mukaisesti, Kasittelijan on valittdmasti
lopetettava taman Sopimuksen mukaisesti Kasiteltédavien Henkildtietojen Kasittely.

11. Ilmoitukset

Kaikki Osapuolten valiset ilmoitukset, vaateet tai tiedonannot, jotka edellytetédan Sopimuksessa
annettavaksi kirjallisesti, tulee ldhettaa kirjeitse tai sdhkopostitse seuraavien tietojen mukaisesti:

[Rekisterinpitaja] Kahoot DragonBox AS

Nimi: Nimi: Thomas Skjei

Asema: Asema: CTO Kahoot DragonBox AS

Sahkoposti: Sahkoposti: dpo@dragonbox.com

Toimipaikan osoite: Toimipaikan osoite: c/o Kahoot! AS
Fridtjof Nansens plass 7, 0160 Oslo,
Norja

12. Vastuu ja vahingonkorvausvelvollisuus

Kasittelijé on vastuussa valittomistd taloudellisista menetyksistéd tai vahingoista, jotka ovat
aiheutuneet Kasittelijan tai sen Alikasittelijan Kasitellessé Henkilttietoja taman Sopimuksen nojalla.
Lisdksi Kasittelija on vastuussa valillisista menetyksista, jotka aiheutuvat Kasittelijdn tai sen
Alikasittelijoiden térkedsta huolimattomuudesta tai tahallisista toimista.
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13. Lainvalinta ja oikeuspaikka

Tahan Sopimukseen sovelletaan Norjan lainsdadantoa. Kaikki tdsta Sopimuksesta johtuvat tai sen

yhteydessa syntyneet tai sen rikkomisen, paattamisen tai patemattémyyden aiheuttamat

mahdolliset erimielisyydet, kiistat tai vaateet ratkaistaan lopullisesti valimiesmenettelyssa Oslon

Kauppakamarin Valimies- ja Riidanratkaisuinstituutin kulloinkin voimassa olevien saantdjen

mukaisesti.
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Liite 1 Tietojenkasittelyn kuvaus

Liite 1 - Tietojenkadsittelyn
kuvaus

Tama Liite 1 on osa Sopimusta ja tassa liitteessa kuvataan Kasittelijan Rekisterinpitdjan
puolesta suorittama Kasittely.

Kasittely kasittaa tietojen keraamisen, Rekisterinpitdjan tuottaman tiedon rekisterdinnin seka
oppimistietojen tallentamisen, jasentamisen ja jarjestelyn.

Rekisterdidyt

Rekisterdityihin kuuluvat sellaiset henkil6t, joista annetaan tietoja téman Sopimuksen
Puitesopimuksen yhteydessa. Tama sisdltaa seuraavat Rekisterdidyt:

e Tyontekijat (opettajat, IT-vastuuhenkildt, paakayttajat, jne.)
e Oppilaat

Henkilotietojen ryhmat
Kasiteltavat Henkildtiedot koskevat seuraavia tietoryhmia:
Tyontekijat (opettajat, IT-vastuuhenkilot, paakayttajat, jne.):

e Etu- ja sukunimi

e Puhelinnumero

e Sahkopostiosoite

e Organisaatio / koulu

e Titteli / luokka-aste, jota opettaja opettaa
e Luokan tunnisteet

® Ulkoinen kirjautumistunnus / kayttajatunnus (Feide)

Oppilaat:

e Kayttajatunnus / lempinimi
e Luokan tunnisteet
e Oppimis- ja edistymisdata
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Liite 2 Kahoot DragonBoxin alikasittelijat

Liite - 2 Kahoot DragonBoxin
alikasittelijat

Alikasittelijin
Alikisitteliji measnrer)

tarjoamat palvelut

Heroku Pilvitallennus, hosting Eurooppa
DigitalOcean Pilvitallennus, hosting Eurooppa
OVH Hosting Eurooppa

Microsoft Pilvitallennus Eurooppa



