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Uudet mediat synnyttavat uusia
mahdollisuulsia ja haasteita



1400 -Culyee

Aiemmin usonnollista Kirjallisuutta
Kirjat harvinaisia, aateliset, papisto
Painokone mahdolligti girjojen omistamisen
Kartat avasgivat maailman
Uudet ideat Cevigivat nopeagti
Tiede ja Gulttunri fuioistulseen
Painokone heratti pahiennusta




1920 —Cubiua

Nopea Ceviaminen
Sotilaat, radioamatoorit
Veigradiolaitos
Kansallinen ohijelmisto
Propaganda

Viihde

Radio hGeratti pahiennugta
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1960 —Cubyts

Kaupallinen televigio

Visuaalinen viestinta

Kansainvaliget ohijebmistot paaosaan
Maailbmanlaajuinen media

Televigio heratti pakennusta




JoRainen nakyy vergossa!

Kuinka SINA niyt verkossa?



«! Viimeisella rannalla
Blogista

Minun
digitaalinen
elamani
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3 Kategoriat
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twitter facebook




VAa nuoremmat osaavat!

Reaalimaailma ja
virtuaalimaailma yhdessa
on lapselle ’Maailma”

Mobiiliteknologia tuo tietotekniikan
aina lasnaolevaksi
Lapsi kokeilee itse ja vertaisoppii

Mikgi internet Qiinnogtan?

Yhteydenpito ystaviin
Pelaaminen

Musiikki ja videot




Nuorten ajantaytto



Trendit

18,3 -vuotias keskivertonuori kayttaa sosiaalisen
median palveluita noin 14-18 tuntia viikossa.

Sosiaalisen median palveluiden kaytto painottuu
selkeasti klo 15-01 valiseen aikaan.Yleisin aika nuorilla
on kayttaa sosiaalista mediaa iltaisin klo 18 —

21 valisena aikana.

Nuorista jopa 75 % kayttaa sosiaalisen median
palveluita alypuhelimella.

Tutkimuksen (n=3214) perusteella nuorten palveluiden
kayttaminen tuskin muuttuu radikaalisti ainakaan
vuoteen.

”Nuoret ja sosiaalinen media”
ebrand Suomi Oy 2013



Suosituimmat sosiaalisen median palvelut (13-29-vuotiaat)
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Mita sosiaalisen median palveluissa tehdaan?

Luetaan / katsellaan sisalt6ja.

Luetaan, mitd tutut tekevat.

Tuotetaan tekstipohjaista sisaltoa (pdivityksid ja kommentteja).
Kdyddan reaaliaikaista keskustelua.

Kerrotaan tutuille omista tekemisista.

Etsitddn tietoa ja kommentoidaan kiinnostavia asioita.
Jaetaan erilaisia sisaltdja eteenpdin.

Tutustutaan uusiin ihmisiin.

Pelataan peleja.

Otetaan / editoidaan valokuvia.

Kirjoitetaan blogia.

Etsitddn samankaltaista seuraa.

Tehdddn / editoidaan videoita.

Tehddan / editoidaan musiikkia.

prosenttia




Minitiivistelma:

e Taman tutkimuksen mukaan 18,3 -vuotias keskivertonuor kayttaa sosiaalisen median palveluita noin 14-18
tuntia vitkossa. Sosiaalisen median palveluiden kaytto painottuu selkeasti klo 15-01 valiseen aikaan. Suosituin

aika nuorilla sosiaalisessa mediassa on klo 18 — 21 valisena aikana.

e Hyvin usealle nuorelle sosiaalisen median palvelut taydentavat ja nkastavat reazlielaman sosiazlista viestintaa.

Nuoret nayttavat ensisijaisesti kayttavan sosiazlista mediaa jo tuttujen ihmisten kanssa keskusteluun.

e Suosituimmat nuorten kayttamat sosiaalisen median palvelut ovat Facebook, YouTube, IRC-Galleria, Blogger,

Twitter ja Instagram. Nuorista jopa 75 % kayttéa sosiaalisen median palveluita alypuhelimella.

o Suomalaiset nuoret paasaantoisest lukevat ja katsovat enlaisia siséltdja sosiaalisen median palveluissa.

Omalla nimella tai nimimerkilla toimiminen vaikuttaa selvasti nuorten harkintaan sosiazalisessa mediassa.

e Tutkimuksen perusteella nuorten kanssa toimivien yhteisojen ja organisaatioiden tulisi ehdottomasti olla lasna
sosiaalisen median palveluissa — nuorten parissa. Puolet nuorista haluaisi sosiaalisen median opetusta

oppilaitoksiin, mutta myos kodin roolia sosiaalisen median opetuksessa tulisi miettia.

e Tutkimuksen perusteella nuorten palveluiden kayttaminen tuskin muuttuu radikaalisti ainakaan vuoteen.
Facebook on selkeasti karjessa, kun kysyttiin missa palvelussa he ovat I2snz vuoden kuluttua ja viiden vuoden

kuluttua.

”Nuoret ja sosiaalinen media” ebrand Suomi Oy 2013



Nettia ilman ei voi elaa

Kolmasosa opiskelevista nuorista pitaa internetia yhta
tarkeana valttamattomyytena kuin ilmaa, vetta, ruokaa ja

suojaa.

Yli puolet opiskelijoista ei voisi niin ikaan elaa ilman
internetia ja osa piti sita jopa tarkeampana kuin autoa,
treffeilla kaymista ja juhlimista.

Myos tutkimuksen muut osa-alueet paljastavat, etta
perinteisen tiedotusvalineiden merkitys nuorten
elamassa on vahentynyt.

Vain nelja prosenttia vastanneista ilmoitti sanomalehden
tarkeimmaksi informaatiolahteekseen.

Cisco Connected World Technology Report 2012



Tulevaisuuden tyolainen 2020

Tutkittiin juuri tyoelamaan siirtyneiden asenteita

2-3 alylaitetta jatkuvasti kaytossa, tyo netin
valityksella

Ei kiinteaa tyoaikaa.Aina tavoitettavissa.

Tyoaika jakaantuu paivan aikana pienempiin
jaksoihin.

Joustava tyo, liikkuva tyo, etatyo.

Cisco Connected World Technology Report 2014



Nettiriippuvuus

Addicted Internet Addicted Internet Users By Age Group
Users

Source ; Poll Survey by
SodaHead

24%
facebook

Users missed important
moments in real life while
trying to share them

Study by “Sodial Lives ¥s. Social Networks*®




Alypubielin on tarhein egine

Alypuhelin on yksinkertaisesti eliman tarkein esine
monille nuorille.

Syy alypuhelimen suosioon on se, etta silla pidetaan
yhteytta kavereihin. Helppous, nopeus.

Suosituksi yhteydenpitotavaksi on tullut alypuhelimissa
toimiva ilmainen viestisovellus VWhatsApp.

Ohjelmat muuttuvat tarpeen mukaan nopeastikin,
verkostot suosittelevat.

"Jos alypuhelinta ei ole, jaa vaistamatta kaveriporukan
ulkopuolelle”

Kansallinen Nuorisotutkimus 2014
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Number of Facebook users in Finland from 2012 to 2018 (in millions)

This statistic shows the number of Facebook in Finland from 2012 to 2014 with projections until 2018. In 2016, it is
estimated that there will be around 2.8 million Facebook users in Finland.
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Additional Information Sources:
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@ Statista 2015



Kyselyyn vastanneet nuoret

* 76 7% kayttaa internetia omassa huonees-
saan

» 79 % kayttaa internetia paivittain, keski-
maarin 2-3 tuntia paivassa.Viidesosa vas-
taajista jopa 4-5 tuntia paivassa

PELA:Tutut tuntemattomat - raportti 2010



Mita tietoa itsesta jaetaan?

034 017 51/ 48/,

birthdays schools &% fagnly hometowns
‘ members

W 381 '337, % 231

favorite favorite m favorite vacation pets
TV shows musicians ™ books plans & names

Checked But Not Changed

TrendLabs



All over the World

Even though there are a lot of us
online, some have better access
than others - and some aren’t
even online at all! Here's a
breakdown of how many people
are able to go online:



Entasg tietohoneet ja internet?



Nettinatiivit eivat tieda elamasta ennen tietoverkkoja, he
puhuvat siita eri kasitteilla kuin "aikuiset™!

Mutta lapsille ja nuorille on haastavaa ymmartaa
internetin sosiaalisten verkostojen, monimutkaisten
asiayhteyksien seka monenlaisten viestien maailmaa
(aivojen kehitys, taidot rajalliset)

Lapsilla ja nuorilla onkin aikaisempaa suurempi vastuu
omasta digitaalisesta turvallisuudestaan, hallitessaan
muun muassa Facebookin tai muun sosiaalisen median
yksityisyyden suojaan liittyvia asetuksia.

Netti on julkinen tila.Sen voi mieltaa vilkkaaksi toriksi
— mita tekisit itse julkisesti?



Il
Kayks et tuun niihin bileisiin jo kuudelt ku sanoin mutsille et meen
faijalle yoks ni en voi lahtee himast kauheen mydhaan.

7 minuuttia sitten - Tykkaa - Kommentoi - Katso kaverisivu

— ookoo, mut eiks se 0o kans FB:ssa?

4 minuuttia sitten - Tykkaa

I On, ni mitd sit?

4 minuuttia sitten - Tykkaa

B sita sit et oot arestissa.

2 minuuttia sitten - Tykkaa

© Mutsi kiltti, lupaan etten juo!

2 minuuttia sitten - Tykkaa

B Kyl ma sen tiedidn, mika aresti se muuten
olis?
2 minuuttia sitten - Tykkaa

© Oikeesti, lupaan tulla aikasin kotiin.

2 minuuttia sitten - Tykkaa

B oo, heti kolmelta koulun jilkeen.

noin minuutti sitten - Tykkaa

I, - Lo

noin minuutti sitten - Tykkaa

feissarimokat.com




Lapset ja vanhemmat yhdessa

Suomalaisista nuorista 52 prosenttia hyvaksyy vanhempansa kavereikseen
Facebook yhteisopalvelussa.

Pojat hyvaksyvat vanhempiensa kaveripyynnon hieman tyttoja useammin.
Nuorista, jotka juttelevat kavereidensa kanssa enemman netissa kuin
kasvotusten, vanhempansa hyvaksyi 66 prosenttia.

Vanhempi voi osoittaa myonteista kiinnostusta nuoren elamaa kohtaan
Myos netissa, jossa nuoret viettavat paljon aikaa. Se ei kuitenkaan koskaan
voi korvata jokapaivaista kasvokkaista vuorovaikutusta kotona.

Nuorten Akatemian kyselytutkimus 2012

Lapsilla myos omia verkostojaan, joihin vanhempia ei kutsuta: Snapchat,
Ask.fm,Whatsapp....



Nuorten nakemyksia

Medium.com



Yleisimmat palvelut

* Sahkoposti
— Kuka kayttaa!? Viralliseen viestintaan, "uunoille”.

e Facebook

— Ollaan siella, koska muutkin ovat, hyodynnetaan
ryhmia, keskustelutyokalua

— Etsitaan tuttuja

— Kokoaa muita palveluita, joihin voi kirjautua FB:n
tunnuksilla tai luoda siihen sisaltoa



* Instagram
— Suosituimpia uusia palveluita kuvien jakamiseen
— Aikuiset eivat ole viela loytaneet palvelua

— Monille Insta on korvannut Facen, siella ei ole
turhaa tauhkaa

e Twitter

— Seurataan julkisuuden henkiloita tai muita
kiinnostuksen kohteita

— Retweetataan itselle relevantteja sisaltoja
kavereille

e Tumblr

— Anonyymimpi vaihtoehto Twitterille



* Snapchat

— Lahetetaan pikaotoksia kavereille juhlista, arjesta,
mista vaan pelleilysta. Kuvat haviavat katsomisen
jalkeen.

— Adrimmaisen pieni kynnys lahettaa kuvia, nopea,
Intiimi.
* Pinterest

— Enemman tyttojen/hipstereiden kayttama verkossa
olevien kuvien kerayspaikka, leikekirja.

 Linkedln

— Tyossaolevien verkostopalvelu



* WhatsApp

— Vaihtoehto iMessagelle (iPhonet) ja Facebookin
Messengerille.

— llmaiset tekstiviestit, kuvaviestit, ryhmat

 Youtube

— Videoiden katselu, mutta myos lahettaminen
trendikasta

— Harrastukset, erityisesti pelivideot

— Tutoriaalit (esim meikkaus), opiskelu, viihde...
— Tulossa suosituimmaksi tavaksi seurata mediaa
— "Something for Everybody”

— Suositun kanavan perustaminen unelma-ammatti



Vine
— Lyhyiden 6 sekunnin videopatkien lahettaminen
twiittausten tapaan

Reddit

— Uusien trendien, meemien ja viraalien loytopaikka.

Google+
— Ryhmalle julkaisu, kuvat, Hangouts

— Linkittyy muihin Googlen palveluihin mm.
opiskelun nakokulmasta (Drive, Keep, Picasa)

Tinder, Ask.fm, Digg, Flickr, Skype .........



Nuoret ja yksityisyys

* Nuoret haluavat yksityisyytta vanhemmilta
reaalimaailmassa ja myos virtuaalisessa
maailmassa.

* Nuorten yksityisyyden kasitys on erilainen
kuin vanhemmilla. Se ei niinkaan kosketa
markkinointia, teknologiayhtioita tai valtioiden
yksityisyyden loukkauksia, vaan arkipaivan
auktoriteettien (vanhemmet, koulu, vertaiset)
tarkkailulta suojautumista.



Nuoret ja yksityisyys

Ollaan valmiita avaamaan arkaluontoisiakin
yksityiskohtia elamasta kaveripiirille
(exhibitionismi)

Vanhemmat haluavat asettaa tiukempia rajoja,

nuoret etsivat uusia kanavia viestia, joihin
vanhempia ei oteta mukaan.

Mediakasvatus verkon vaaroista tarkeaa,
kiusaaminen, seksuaalinen hairinta jne.



Keskustelua



Tauko



Tukiverkostoon yhdessa:

Verkossa tapahtuva
kiusaaminen ja
seksuaalinen hairinta, seka
mahdollisuudet puuttua
niihin.

\’ A-SUOMEN YLIOPISTO
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NettiGiusaaminen



Yleisimmat uhat

INFORMATION BACKLASH

There are grave consequences to making your information publicly available

Social
Engineering

Your profile data can be used
for social engineering
schemes.

Cybercriminals have prepared schemes 2 weeks
before a big event, They've also created schemes 3
hours after an incident

Cyber

Bullying

Information made public may
be used as ammunition by
cyberbullies

s

88% of teens and 69% of adults witnessed cruel
behavior on social network sites

Targeted
Advertising

Your listed preferences
may lead to targeted ads

1in 4 Internet users like targeted ads.

Identity
Theft

Cybercriminals can use your
data for identity theft.

 30% know someone who fell victim of identity theft
* 13% have been victims of identity theft,

Damaged
Reputation

Posting content related to
alcohol, illegal drugs, and
profanity could damage your
reputation,

« About 3/4 of hiring managers check candidates’
social profiles.

» 78% of recruiters frowned upon sodial media posts
containing references to illegal drugs.

* 47% looked down on content referencing alcohol
consumption,

Real-World
Threats

Posting upcoming plans may
open you up to real-world
threats like burglary and
stalking!

4.8 M people revealed their planned trips on
Facebook

TrendLabs



Nettikiusaaminen ilmiona ei saa olla este
netin kaytolle.

Jos turvattomuutta ja ongelmia
korostetaan, kasvaa myos
turvattomuuden tunne.

Nettikiusaaminen on ilmio, jota voidaan
kitkea kasvattamalla, ohjeistamalla ja
jakamalla tietoa.



Otgiqoita....

Nettikiusaaminen ja grooming eli alaikaisten
sukupuolinen houkuttelu ovat nousseet suurimmiksi

verkkouhkiksi 04.05.201 |

Nettikiusaaminen satuttaa — Sirpa sai niskaansa yli
sadan naisen vihat 25.04.2012

Masennus ja nettikiusaaminen saivat tennisnaisen
lopettamaan 2/.02.2013

Nettikiusaamisen epaillaan ajaneen nuoren tyton
itsemurhaan Ruotsissa. 12.3.2013

Nettikiusaaminen nousee huolena yli muiden
13.3.2013



NettiGiusaaminen

erilaisen
netissa kiusaamisen kohteeksi oli joutunut lahes joka kolmas

Lahde: Tietotekniikkarikoskysely 08/2012



NettiGiusaaminen

joka neljas ei uskonut poliisin
kykyyn selvittaa tietotekniikkarikoksia

Lahde: Tietotekniikkarikoskysely 08/2012



NettiGiusaaminen

Yleisimmin kohdattu tietotekniikkarikos oli kiusaaminen,
esimerkiksi pilkkaaminen tai perattomien tietojen levittaminen
kiusaamisen kohteesta tai hanen nimissaan.Vastaajista erilaisen
netissa kiusaamisen kohteeksi oli joutunut lahes joka kolmas,

32,1%.

Valtaosa tietotekniikkarikoksen uhreista ei ollut tehnyt
tapahtuneesta rikosilmoitusta.Yleisin selitys talle oli se, ettei
tapahtunutta oltu pidetty rikoksena, tai vahinko oli koettu
vahaiseksi. Joka viides oli halunnut valttaa joutumasta tutkinnan ja
oikeusprosessin osapuoleksi, ja joka neljas ei uskonut poliisin
kykyyn selvittaa tietotekniikkarikoksia.

Lahde: Tietotekniikkarikoskysely 08/2012



NettiGgiusaaminen

Koulukiusaamisen jatke. Internetissa jaetut
loukkaukset myos sailyvat pitkaan riitojen jalkeen.

Se on helppoa kelle tahansa milloin tahansa!

Ei liity fyysista uhkaa, mutta tietokoneet ja kannykat
seuraavat myos kotiin

Suurempi yleiso

Anonyymi kiusaaja

Kiusaaja voi olla kiusattua selvasti pienempi tai
nuorempi — aikuista/opettajaa voidaan kiusata

Netissa kevyt pila voi karata kasista, kun yleisoa voi
olla paljon

Taustalla myos ymmartamattomyytta

Video MML Juuso Peura
https://www.youtube.com/watch?v=0fffipwEwVVs



https://www.youtube.com/watch?v=0fffipwEwWs

Tavallinen tarina...

* |2-vuotias tytto ei kyennyt ymmartamaan, miksi hanen luokka-
kaverinsa karttelivat hanta, kunnes han sai tietaa, etta joku oli luonut
hanen nimellaan valeprofiilin, jossa haukuttiin kaikki muut lyttyyn.



Tavallinen tarina...

| 6-vuotias autistipoika ei pystynyt puolustautumaan
luokkakavereitaan vastaan, jotka julkaisivat hanesta noyryyttavia
videoita YouTubessa. Kun luokkakaverit kahden ja puolen vuoden
kiusanteon jalkeen jaivat kiinni, he vain totesivat, etteivat olleet

olettaneet vanhempien tai poliisin valvovan sivustoa.



Tavallinen tarina...

* Kymmenvuotiaiden kaksosten piina alkoi koulussa, kun heidan
silmalasinsa varastettiin ja koulutarvikkeet katoilivat oudosti. Yksi
luokkalainen alkoi lahetella torkeita sahkoposteja. ’Senkin idiootit,
luuletteko parjaavanne minulle”, luki yhdessa. ”lhan niin kuin
osaisitte tapella. Ei teita tarvitse kuin vahan tonaista ja olette

turvallanne maassa.’



NettiGiusaaminen ja masennus

Amerikkalaisselvityksen mukaan nuoret karsivat
nettikiusaamisen seurauksista jopa enemman kuin
perinteisesta koulukiusaamisesta.

Internetissa ja kannykoiden valityksella tapahtuva, usein
nimettomana tehty kiusa masentaa nuoria selvasti enemman
kuin kasvokkain tapahtuva ilkeily tai jopa vakivalta.

Kyberkiusaamisen uhrit tuntevat useammin olevansa
eristyksissa, epainhimillistettyja ja avuttomia hyokkayksen
tapahtuessa, selitetaan Yhdysvaltain kansallisen
terveysinstituutti NIH:n selvityksessa.



8 nettiGiusaamisen muotoa

Provosointi (Trollaus)
Yllyttavat sanat/termit tavoitteena online-sota.

Hairinta
Jatkuva ilkeiden ja hairitsevien viestien lahettaminen (esim. kannykka, sahkoposti).

Mustamaalaus
Haukkuminen, huhujen, juorujen ja valheiden levittaminen.

Tekeytyminen

Loukkaavien/aggressiivisien viestien lahettaminen toisen nimissa —
identiteettivarkaudet.



Vuotaminen

Arkaluonteisten/luottamuksellisten tietojen vuotaminen nettiin. Niista tulee julkista
tietoa, koska tiedon poistaminen verkosta on usein mahdotonta.

Huijaus
Huijataan uhri jakamaan henkilokohtaista informaatioita, joka jaetaan julkisuuteen.

Eristaminen
Tarkoituksenmukainen eristaminen tietysta verkkoyhteisosta.

Vaaniminen
jatkuva hairinta tai seuranta joka saa uhrin pelkaamaan turvallisuuttaan.



Kiusaaminen usgein tallennetaan ja
Cevitetaan eteenpain

Lahes neljasosa koululaisista kertoo kayttaneensa kannykkakameraa
kKiusaamistilanteiden kuvaamiseen ja videointiin. Pelastakaa Lapset ry:n kKyselyn
mukaan kKiusaamistilanteiden kuvaaminen on yleisinta teini-ikaisten keskuudessa.

Tavallista on myods se, etia kKiusaamistilanteesta oteftu kuva valitetaan eteenpain
kavereiden kannykoinin tai nettiin. Opettajalle tai vanhemmille kuvista vai videoista ei

kuitenkaan kermrota.

Joukko ala- ja ylaasteikaisia nuoria nahtiin vaarallisessa puuhassa Kyronsalmen
rautatiesillalla Savonlinnassa maanantaina iltapaivalla. Ohikulkija naki sillalle
tullessaan, kuinka nuori poika hyppasi rautatiesillan kaiteelta Kyronsalmeen.

Katsomassa olleet kahdeksan nuorta ilmeisesti kuvasivat kannykalla tapahtumasta
videopatkad. Porukassa oli seka tyttgja etta poikia.



Kiusaaminen Facebookissa

4000 tapausta vuonna 2012

Facebookissa kuvia tai paivityksia voi
kommentoida kielteisesti.

Epasuorassa kiusaamisessa jatetaan jonkun profiili
taysin huomioitta.

Tuoreiden tutkimusten mukaan nuorten tyttojen
itsetunto on heikentynyt ja yksi syista on
kauneusihanteet ja sosiaalinen media — jatkuva
vertailu muihin.

Sosiaalisessa mediassa voi kasvaa vaaristynyt kuva
omasta itsesta.



Yleisimpia Facebook-rikoksia ovat
<unnianloukkaukset, eli perattomien juorujen tai
oukkaavien kuvien levittaminen.

| oukkaava voi olla esimerkiksi Facebookissa
julkaistu kuva, jossa uhrin kasvot on liitetty
alastonkuvaan.

Yleensa uhkaukset liittyvat parisuhderiitoihin ja
suhteiden paattymisiin.

Laittomia uhkauksia lahetetaan yksityisviesteissa
tai suoraan uhrin seinalle.

Vainoaminen kriminalisoidaan vuoden 2014 alusta
(esimerkiksi jatkuva torkyviesteilla
pommittaminen, loukkaavien feikkiprofiilien
laatiminen, uhrin merkitseminen eli tagaaminen
omiin kuviin tai herjausten lahetteleminen uhrin
tyopaikalle).




Internetissa levidaa video, jossa kaksi nuorta poikaa kay
iakkaan naisen kimppuun.

52;\:7;32 k’:aqytq gEsTg:I;\I Poikien kadytos heradttda paheksuntaa netissa. ]US WIREAeIL o4

Vitun palli
14, heindkuuta kello 2:34 via matkapuhelin - Tykkas - o
rﬁ voi sanoin kuvailla miten alke vituttam
l eskoppderoskapaska 12.7.2012 19:52 +14 n SULJE . heindkuuta kello 2:38 - Tykkéa - &9 2
maéa vittu tapan teiat
Ja idiootit vield videoi itteensa. Ei oo tamakaan teinisakki ihan sita teravinta karkea. 14. heindkuuta kello 2:48 - Tykkad - &b 1

T isia h ille: toivott ti jollekin teists tu si dak
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14, heindkuuta kello 4:14 - Tykkds - &5 1

muutakin kun kusta, mita jalkikasvullanne nayttaa riittavan. Mutta suuresti
R —— -

epailyttaa. Siina sitd nahdaan vapaankasvatuksen tulosta. Toivottavasti olette
ylpeitd jalkikasvunne toiminnasta.

- L

Savonlinnan poliisiaseman komisario Timo Elasvuo kertoo, ettd asiaa on ryhdytty
tutkimaan.

— Osa pojista meilla on jo tiedossa, ja myds kohdehenkild tiedetdan, Elasvuo kertoo.

— Puoliisi 1&htee selvitdmaan kokonaisuutta. Tapaus tulee etenemaan
lastensuojelujuttuna ja lastensuojeluviranomaiset jatkavat asian parissa.



Facebookiin perustettiin yhteiso, joka luotiin alun perin tekemaan pilkkaa
muutamien ihmisten kustannuksella. Pian tama sivusto paatyi kiusaamaan
yhta 16-vuotiasta poikaa. Asiasta uutisoi Verkkouutiset,

Poika oli muuttanut pohjoissuomalaiselle paikkakunnalle pari vuotta sitten.

"Han ei ollut ollut saanut ymparille huomattavaa kaveripiirid. Sivuston
perustajat latasivat sivustolle pilkkaavia ja loukkaavia kuvia ja teksteja, joille
sitten paikkakuntalaiset ihmiset nauroivat”, kertoo kiusaamiseen puuttunut
17-vuotias Emmi Kurkela blogissaan.

Sivusto kerdsi jopa 600 tykkaajaa, eika yksikaan puuttunut kiusaamiseen.

"Harmittavasti tykkaajien joukossa oli myos kyseisen paikkakunnan omia
tukioppilaita, joiden pitaisi auttaa kiusattua”, Emmi Kurkela kirjoittaa.

"Puuttuessani asiaan ja huomauttaessani laittomuudesta, sivuston yllapitajat
eivat halunneet ymmartaa laittomuutta. Julkaisuni poistettiin sivustolta
vahin aanin. Tein asiasta rikosilmoituksen, jonka seurauksena sivusto havisi
seuraavana paivana.”

Ei vienyt aikaakaan, kun tilalle tuli uusi sivu, alkuperdisen sivun kuvilla ja
teksteilla.

"Otin asian jalleen esille. Talld kertaa kommenttiani ei poistettu vaan
keskityttiin todistelemaan syyttomyytta ja sivuston tarkoitusperalle ja kuville
keksittiin mita ihmeellisimpia selityksia. Otin yhteyttad vielda muutamaan
kaveriini, jotka olivat sivustosta tykanneet. Yhta poikkeusta lukuun
ottamatta palautteeksi tuli vahattelya, syyttelyd mm. “puutut toisten
asioihin”, "ei minua kiinnosta, kuvat ovat vain hauskoja” ja perustelua sille
kiusaamiselle nadin, ettd on ihan oikein henkilolle etta sivusto on olemassa
koska kiusattu oli itse uhkaillut.”

Uusikin sivu poistettiin, ilmeisesti asian saaman julkisuuden vuoksi.



Carolina joutui vaihtamaan
koulua Youtube-kiusaamisen
takia
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Jussi Sippola
HELSINGIN SANOMAT

Tuntui, etti kaikki nauroivat. Helsinkilainen Carolina Blomgvist, 15, ei halunnut
poistua kotoa, silld hin uskoi kaikkien nahneen sen videon.

Viisiminuuttisella videolla ylaasteikiinen Carolina Blomqvist tanssi, lauloi ja
hassutteli luokassa, silla koulu vietti teemapaivaa.

Joku kuvasi Blomgqvistia, ja video paatyi Youtubeen. Sieltd Blomqvist 16ysi sen
myohemmin ja kauhistui.

"Tuntui todella nololta. En voinut menna ulos tai litkkua, koska kaikki vain
nauroivat”, han kertoo.

Eivit videota ehka ihan kaikki olleet nihneet, mutta Youtuben laskurin mukaan yli
5 000 kuitenkin.

Blomgvist joutui vaihtamaan koulua.

Sdhkoinen koulukiusaaminen on jo yleisempai kuin "perinteinen" kiusaaminen,
kay ilmi Oikeuspoliittisen tutkimuslaitoksen (Optula) tuoreesta tutkimuksesta.

Tutkimuksessa haastateltiin liki 5 000 ysiluokkalaista, joista 16 prosenttia ilmoitti,
ettd joku oli uhkaillut tai tietoisesti loukannut nuorta sihkopostilla, tekstiviestilla tai
internetin keskustelupalstalla.

Blomgqvist ei kuitenkaan jainyt kiusaajien edessi toimettomaksi. Han otti lukuisia
kertoja yhteytta Youtubeen ja vaati videon poistamista. Lopulta se onnistui, video
katosi ja Blomgyvist jatkoi kouluty6taan tyytyvaisend uudessa koulussa.

"Tuollaisten videoiden tekeminen on vaarin. Me olemme kaikki erilaisia, ja jotkut
ovat herkempia kuin toiset”, han sanoo.



Muigta:

* Kerran netissa levinnytta valokuvaa tai tekstia
on vaikea saada enaa kokonaan poistettua.



Muigta:

* Nettikiusaaja ei ehka tajua kiusaavansa, silla
netissa ei nae vastapuolen ilmeita eika
tunnereaktioita.



* Toisaalta netissa on helpompi blokata ei-
toivotut henkilot keskustelusta tai muuten
valita seuransa. Luottamus ettei tieto levia.



* Kaikesta viestinnasta jaa jalki!



Se, mika koulussa kuiskattuna
on ilkeata pilkkaa, muuttuu
julkisessa tiedotusvalineessa
tehtyna helposti
kunnianloukkaukseksi

Nettikiusaaminen yleisempaa
kuin koulumatkoilla tapahtuva
kiusaaminen




Kuvio 9. Missa kiusaamista tapahtuu? Kiusaamista vahintaan kerran viikossa seka
harvoin kokeneiden osuudet prosentteina kiusaamispaikan, koulumuodon ja
sukupuolen mukaan.
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€i vain nuorten ongelma —
Millaigen mallin annamme?

Loka lentda presidenttiehdokkaista Facebookissa -
joko menee yli?

Sauli Niinisto Pekka Haavisto
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Presidentiniss

Nyt slkopolitivbgn
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Presidentti johtaa ulkopolitiikkaa, edustaa Suomea maalimalla, toimii
arvojohtajana ja Suomen puolustusvoimien ylpddikidng

oy e— Kumpi on edustavampi ja p ampi tahin teh an?

Kuvakaappaus Facebookista. Kuvissa irvaillaan kummallekin ehdokkaalle.

Presidentinvaaleissa kdydaan kiivasta finaalikierrosta, mutta ihmisten tunteet
kayvat jopa yllattdvankin kuumina, kun katsoo yhteisépalvelu Facebookiin
kirjoitettuja kommentteja. Vihreiden presidenttiehdokasta Pekka Haavistoa ja

kokoomuksen Sauli Niinistoa solvataan ihan surutta. httD://WWW.mtV3.ﬁ/u utiset



http://www.mtv3.fi/uutiset

Mita tehda jos Qiusataan?

Tue lasta: kiita, etta han kertoi asiasta
sinulle.

Kiusaamisviesteihin ei yleensa kannata
vastata — kiusaaja saa huomiota /
palkinnon teostaan.

Todisteet: Opeta lasta tallentamaan viestit
jatkotoimenpiteita varten (kuvat, chatit
ysm).

Nappaimistossa on print screen -nappain

(prt scr), joka ottaa kuvakaappauksen
ruudun sen hetkisesta nakymasta.




Mita tehda jos Qiusataan?

Tue lasta: kiita, etta han kertoi asiasta
sinulle.

Kiusaamisviesteihin ei yleensa kannata
vastata — kiusaaja saa huomiota /
palkinnon teostaan.

Todisteet: Opeta lasta tallentamaan viestit
jatkotoimenpiteita varten (kuvat, chatit
ysm).

Nappaimistossa on print screen -nappain

(prt scr), joka ottaa kuvakaappauksen
ruudun sen hetkisesta nakymasta.
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Mita tehda jos Qiusataan?

Kehota lasta kayttamaan yhteisopalvelun
turvaominaisuuksia (estolistat, nakyvyys vain
cavereille).

Imoita asiasta verkkosivuston yllapitajalle.
Kiusaaja voidaan sulkea palvelusta tai antaa
varoitus.

Nettikiusaamisesta jaa yleensa jalki, joten kiusaajat
on mahdollista jaljittaa yllapidon taholta (huom.
identiteettivarkaudet, dataloggaus).

Netin kiusaamistapauksissa rikoskynnys ylittyy
usein. Mikali nain on kaynyt, ala eparoi ottaa
yhteytta poliisiin. Sovittelu, rikosseuraamus.




Mita tehda jos Qiusataan?
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Mita tehda jos Qiusataan?

Kehota lasta kayttamaan yhteisopalvelun
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Poliigin ohjeet
|. Ali lahde mukaan holmoailyyn.

limoita kiusaamisesta yllapitoon, joka voi mahdollisesti
poistaa sivun.

Nettikiusaamista kannattaa yrittaa ensin sovitella
puhumallla. Jos normaali puhe ei auta, voi olla
yhteydessa nettipoliisiin. Nettipoliisi aloittaa
Kiusaamisen tutkinnan.

4. Jos kiusaaminen ei lopu, siita voi tehda
rikosilmoituksen. Rikosnimikkeina on yleensa

<unnianloukkaus, torkea kunnianloukkaus tai laiton
uhkaus.

5. Pida kiusaajan viestit tallessa mahdollista esitutkintaa
varten

* Video, Helsingin nettipoliisi Marko Fobba Forss:
https://www.youtube.com/watch?v=mUb5csmb2zQg



https://www.youtube.com/watch?v=mU5csmb2zQg

Vateydenotto fannattaa!

* "Monet ajattelevat, ettei rikosilmoitusta kannata
tehda, koska hairinta pahenee.Yleensa asia
kuitenkin menee parempaan suuntaan, kun ollaan
poliisiin yhteydessa.” (nettipoliisi Forss 201 3)

* 2014 poliisi saa paremmat keinot mm. Facebook-
rikosten selvittelyyn. Rikoslaissa viestintarauhan
rikkominen erotetaan kotirauhan rikkomisesta
omaksi pykalakseen ja lakiin lisataan uhrille pelkoa
tai ahdistusta aiheuttava vainoaminen.

* Hallituksen esityksen mukaan vainoamisesta
tuomittaisiin sakkoja tai enintaan kaksi vuotta
vankeutta.



Esteita nettigiusaamiseen puuttumiselle:

Nuoret eivat kerro kiusaamisesta koulun
aikuisille, koska eivat usko etta siita on hyotya.

Osa nuorista kokee tilanteen vain pahentuneen
kiusaamisesta puhumisen jalkeen.

Vanhemmat eivat tunne koulujen kiusaamisen
vastaisia kaytantoja.

Mannerheimin Lastensuojeluliiton kouluviihtyvyyskyselyt 11. toukokuuta 2009.



Sehsuaalinen hairinta

Facebookissa tuntemattomat miehet pyytavat kaveriksi ja ldhettelevat viestejd koskien
ulkonakoani.

epamiellyttavat ihmiset pyytaa facebookissa kaveriksi ja juttelee epamiellyttavia

Joillakin chattipalveluilla olen kokenut seksuaalista hairintda. Minulle on sanottu torkeitay
asioita yms.



Sukuelimet nettikameraan - poliisi karaytti

useita netissa

Julkaistu: 28.01.2011 16:45

Sukuelinten esittelijat tyollistivat netin virtuaalipoliisia.

IRC-galleriassa, Facebookissa ja Messengerissa paivystavat poliisit saivat
seitsemassa kuukaudessa 17 sellaista yhteydenottoa, jotka johtivat
rikosilmoitukseen epaillysta seksuaalirikoksesta.

Suurin osa jutuista oli netissa tapahtuneita lapsen seksuaalisia
hyvaksikayttdja, joissa lapsi tai tekija olivat nayttéaneet sukupuolielimidan tai
masturboineet nettikameralle.

Poliisi arvioi, ettda moni juttu olisi jaanyt paljastumatta ilman nettipoliisia.
Joukossa oli useita arkaluontoisia tapauksia, joista lapsi ei ollut kertonut
kenellekaan. Lapset ovat tutkinnan aikanakin olleet vastahakoisia sen
suhteen, etta asiasta kerrotaan vanhemmille.

Helsingin poliisin virtuaaliset nettipoliisit ovat toimineet vuodesta 2008 asti.
Kolmella ryhman jasenista on nakyvat profiilit suosituissa nettipalveluissa.
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Sehsuaalinen Aairinta on yleigta

Kyselyyn vastanneista tytoista 68 prosentilta on
pyydetty vahapukeisia tai alastonkuvia netin
kautta.

Yli 70 prosentille tytoista tuntematon henkilo
on ehdotellut seksuaalista kanssakaymista.
Pojista nain on kaynyt joka neljannelle.
Ongelmia ovat aiheuttaneet etenkin entisten
kumppanien julkistamat intiimit kuvat
seurustelusuhteen kariuduttua.

Pelastakaa Lapset ry:n raportissa |16+ yli suojaikarajan .



Laki suojaa

Jos kyse on alle |8-vuotiaasta, syyllistyy
kuvamateriaalin tallentaja laittoman, lasta
sukupuolisiveellisyytta loukkaavasti esittavan
kuvamateriaalin valmistamiseen ja
hallussapitoon.

lasta riippumatta arkaluonteisen
kuvamateriaalin, tiedon tai vaitteiden levittaja
voi syyllistya myos yksityiselamaa loukkaavaan
tiedon levittamiseen tai kunnianloukkaukseen.



Keshustelu verhon vaaroista tarfeaa

Digitaalisen maailman valvominen?

-> muista ettet voi valvoa kaikkea!
Vastuullisen verkon kayton opettaminen?
-> mediakasvatus koulussa ja kotona
Vanhempien rooli?

-> Koulu ja vanhemmat yhdessa nakyvasti,
valveutuneina!

Ennakointi, sovitut toimintamallit,
dokumentointi

Keskindinen luottamus - valittaminen
lapsistamme!




Kuinka suojautua?

Tarkista asetuksesi. Sosiaalisten median palveluiden, kuten
Facebookin, yksityisyysasetukset vaihtuvat usein. Asetukset onkin hyva
tarkistaa saannollisin valiajoin

Mieti ensin — toimi vasta sitten.Varsinkin nuoremmat kayttajat
saattavat julkaista hataisesti kuvia ja teksteja sosiaalisissa verkostoissa.
Joskus jaettua sisaltoa on kaduttu, mutta vahinko on jo tapahtunut, jos
muut kayttajat lataavat tai jakavat edelleen jaetun sisallon.

Oikeita ystavia? Sosiaalisissa verkostoissa on paljon vaarennettyja
profiileja. Usein vaarennetty profiili on helppo tunnistaa, mutta joskus
tuntematon henkilo saattaa teeskennella tuttua. Kaveripyyntojen
hyvaksymisessa kannattaa olla tarkkana.

Epailyttavat linkit. Monet virukset leviavat sosiaalisessa mediassa.
Linkki hauskaan videoon tai kutsu ystavan valokuva-albumiin voi olla
haitallinen linkki, joka saastuttaa tietokoneen. Mikali olet epavarma
linkin turvallisuudesta, ala klikkaa sita.

Euroopan Unionin Safer Internet Day 2013



http://www.saferinternet.org/home

lisaa tietoa netigga:

Asiaa vanhemmille lasten ja nuorten netin kaytosta -
www.tietoturvakoulu.fi, www.mll fi/viisaastiverkossa ja
www.nettivihje.net

Elokuvien ikarajat - www.vet.fi
Lapset ja matkapuhelin — www.mapel.fi

Lapsille haitallisten tv-ohjelmien ikarajat ja lahetysajat
www.ficora.fi

Kiusaamisen vastaista tietoa vanhemmille
http://support.google.com/plus/answer/2402979?h|=fi

Kohtelias matkapuhelimen kaytto julkisilla paikoilla -
www.alakailota.fi

Tietoa digitaalisista peleista ja vanhempien peliarvioita:
http://www.peliraati.fi/

Mita teen jos (....) —tililleni murtaudutaan:
http://tinyurl.com/identiteettivarkaus



http://www.tietoturvakoulu.fi/
http://www.mll.fi/viisaastiverkossa
http://www.pelastakaalapset.fi/toiminta/nettiturvallisuustyo/nettivihje/
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Ajattele posgitiivigesti!



Uteliaisuuden Gerattaminen ja
yllapitaminen on ensiarvoisen tarkeaa!




