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Uudet mediat synnyttävät uusia 

mahdollisuuksia ja haasteita



1400 -luku
Aiemmin uskonnollista kirjallisuutta

Kirjat harvinaisia, aateliset, papisto

Painokone mahdollisti kirjojen omistamisen

Kartat avasivat maailman

Uudet ideat levisivät nopeasti

Tiede ja kulttuuri kukoistukseen

Painokone herätti pahennusta



1920 –luku
Nopea leviäminen

Sotilaat, radioamatöörit

Yleisradiolaitos

Kansallinen ohjelmisto

Propaganda

Viihde

Radio herätti pahennusta



1960 –luku
Kaupallinen televisio

Visuaalinen viestintä

Kansainväliset ohjelmistot pääosaan

Maailmanlaajuinen media

Televisio herätti pahennusta



Jokainen näkyy verkossa!

Kuinka SINÄ näyt verkossa?



Minun 

digitaalinen 

elämäni



Reaalimaailma ja 

virtuaalimaailma yhdessä 

on lapselle ”Maailma”

Mobiiliteknologia tuo tietotekniikan 

aina läsnäolevaksi

Lapsi kokeilee itse ja vertaisoppii

Yhteydenpito ystäviin

Pelaaminen

Musiikki ja videot

Miksi internet kiinnostaa?

Yhä nuoremmat osaavat!



Nuorten ajankäyttö



Trendit

• 18,3 -vuotias keskivertonuori käyttää sosiaalisen 
median palveluita noin 14-18 tuntia viikossa. 

• Sosiaalisen median palveluiden käyttö painottuu 
selkeästi klo 15-01 väliseen aikaan. Yleisin aika nuorilla 
on käyttää sosiaalista mediaa iltaisin klo 18 –
21 välisenä aikana. 

• Nuorista jopa 75 % käyttää sosiaalisen median 
palveluita älypuhelimella. 

• Tutkimuksen (n=3214) perusteella nuorten palveluiden 
käyttäminen tuskin muuttuu radikaalisti ainakaan 
vuoteen.

”Nuoret ja sosiaalinen media” 

ebrand Suomi Oy 2013







”Nuoret ja sosiaalinen media” ebrand Suomi Oy 2013



Nettiä ilman ei voi elää

Kolmasosa opiskelevista nuorista pitää internetiä yhtä 
tärkeänä välttämättömyytenä kuin ilmaa, vettä, ruokaa ja 
suojaa.

Yli puolet opiskelijoista ei voisi niin ikään elää ilman 
internetiä ja osa piti sitä jopa tärkeämpänä kuin autoa, 
treffeillä käymistä ja juhlimista.

Myös tutkimuksen muut osa-alueet paljastavat, että 
perinteisen tiedotusvälineiden merkitys nuorten 
elämässä on vähentynyt.

Vain neljä prosenttia vastanneista ilmoitti sanomalehden 
tärkeimmäksi informaatiolähteekseen.

Cisco Connected World Technology Report 2012



Tulevaisuuden työläinen 2020

• Tutkittiin juuri työelämään siirtyneiden asenteita

• 2-3 älylaitetta jatkuvasti käytössä, työ netin 

välityksellä 

• Ei kiinteää työaikaa. Aina tavoitettavissa.

• Työaika jakaantuu päivän aikana pienempiin 

jaksoihin. 

• Joustava työ, liikkuva työ, etätyö.

Cisco Connected World Technology Report  2014



Nettiriippuvuus



Älypuhelin on tärkein esine

Kansallinen Nuorisotutkimus 2014

Älypuhelin on yksinkertaisesti elämän tärkein esine 

monille nuorille.

Syy älypuhelimen suosioon on se, että sillä pidetään 

yhteyttä kavereihin. Helppous, nopeus.

Suosituksi yhteydenpitotavaksi on tullut älypuhelimissa 

toimiva ilmainen viestisovellus WhatsApp.

Ohjelmat muuttuvat tarpeen mukaan nopeastikin, 

verkostot suosittelevat.

”Jos älypuhelinta ei ole, jää väistämättä kaveriporukan 

ulkopuolelle”



Tabletit jyräävät

PC World





PELA: Tutut tuntemattomat – raportti 2010



Mitä tietoa itsestä jaetaan?

TrendLabs



All over the World



Entäs tietokoneet ja internet?



Nettinatiivit eivät tiedä elämästä ennen tietoverkkoja, he 

puhuvat siitä eri käsitteillä kuin ”aikuiset”!

Mutta lapsille ja nuorille on haastavaa ymmärtää

internetin sosiaalisten verkostojen, monimutkaisten 

asiayhteyksien sekä monenlaisten viestien maailmaa 

(aivojen kehitys, taidot rajalliset)

Lapsilla ja nuorilla onkin aikaisempaa suurempi vastuu

omasta digitaalisesta turvallisuudestaan, hallitessaan 

muun muassa Facebookin tai muun sosiaalisen median 

yksityisyyden suojaan liittyviä asetuksia.

Netti on julkinen tila. Sen voi mieltää vilkkaaksi toriksi 

– mitä tekisit itse julkisesti?





Lapset ja vanhemmat yhdessä

Suomalaisista nuorista 52 prosenttia hyväksyy vanhempansa kavereikseen 
Facebook yhteisöpalvelussa.

Pojat hyväksyvät vanhempiensa kaveripyynnön hieman tyttöjä useammin. 
Nuorista, jotka juttelevat kavereidensa kanssa enemmän netissä kuin 
kasvotusten, vanhempansa hyväksyi 66 prosenttia.

Vanhempi voi osoittaa myönteistä kiinnostusta nuoren elämää kohtaan 
myös netissä, jossa nuoret viettävät paljon aikaa. Se ei kuitenkaan koskaan 
voi korvata jokapäiväistä kasvokkaista vuorovaikutusta kotona.

Nuorten Akatemian kyselytutkimus 2012

Lapsilla myös omia verkostojaan, joihin vanhempia ei kutsuta: Snapchat, 
Ask.fm, Whatsapp….



Nuorten näkemyksiä

Medium.com



Yleisimmät palvelut

• Sähköposti

– Kuka käyttää? Viralliseen viestintään, ”uunoille”.

• Facebook

– Ollaan siellä, koska muutkin ovat, hyödynnetään 

ryhmiä, keskustelutyökalua

– Etsitään tuttuja

– Kokoaa muita palveluita, joihin voi kirjautua FB:n

tunnuksilla tai luoda siihen sisältöä



• Instagram

– Suosituimpia uusia palveluita kuvien jakamiseen

– Aikuiset eivät ole vielä löytäneet palvelua

– Monille Insta on korvannut Facen, siellä ei ole 
turhaa tauhkaa

• Twitter

– Seurataan julkisuuden henkilöitä tai muita 
kiinnostuksen kohteita

– Retweetataan itselle relevantteja sisältöjä 
kavereille

• Tumblr

– Anonyymimpi vaihtoehto Twitterille



• Snapchat

– Lähetetään pikaotoksia kavereille juhlista, arjesta, 

mistä vaan pelleilystä. Kuvat häviävät katsomisen 

jälkeen.

– Äärimmäisen pieni kynnys lähettää kuvia, nopea, 

intiimi.

• Pinterest

– Enemmän tyttöjen/hipstereiden käyttämä verkossa 

olevien kuvien keräyspaikka, leikekirja.

• LinkedIn

– Työssäolevien verkostopalvelu



• WhatsApp

– Vaihtoehto iMessagelle (iPhonet) ja Facebookin

Messengerille.

– Ilmaiset tekstiviestit, kuvaviestit, ryhmät

• Youtube

– Videoiden katselu, mutta myös lähettäminen 

trendikästä

– Harrastukset, erityisesti pelivideot

– Tutoriaalit (esim meikkaus), opiskelu, viihde… 

– Tulossa suosituimmaksi tavaksi seurata mediaa

– ”Something for Everybody” 

– Suositun kanavan perustaminen unelma-ammatti



• Vine

– Lyhyiden 6 sekunnin videopätkien lähettäminen 

twiittausten tapaan

• Reddit

– Uusien trendien, meemien ja viraalien löytöpaikka.

• Google+ 

– Ryhmälle julkaisu, kuvat, Hangouts

– Linkittyy muihin Googlen palveluihin mm. 

opiskelun näkökulmasta (Drive, Keep, Picasa)

• Tinder,  Ask.fm, Digg, Flickr, Skype ……… 



Nuoret ja yksityisyys

• Nuoret haluavat yksityisyyttä vanhemmilta 
reaalimaailmassa ja myös virtuaalisessa 
maailmassa.

• Nuorten yksityisyyden käsitys on erilainen 
kuin vanhemmilla. Se ei niinkään kosketa 
markkinointia, teknologiayhtiöitä tai valtioiden 
yksityisyyden loukkauksia, vaan arkipäivän 
auktoriteettien (vanhemmet, koulu, vertaiset) 
tarkkailulta suojautumista.



Nuoret ja yksityisyys

• Ollaan valmiita avaamaan arkaluontoisiakin 

yksityiskohtia elämästä kaveripiirille 

(exhibitionismi)

• Vanhemmat haluavat asettaa tiukempia rajoja, 

nuoret etsivät uusia kanavia viestiä, joihin 

vanhempia ei oteta mukaan.

• Mediakasvatus verkon vaaroista tärkeää, 

kiusaaminen, seksuaalinen häirintä jne.



Keskustelua



Tauko



Tukiverkostoon yhdessä: 

Verkossa tapahtuva 

kiusaaminen ja 

seksuaalinen häirintä, sekä 

mahdollisuudet puuttua 

niihin.



Nettikiusaaminen



Yleisimmät uhat

TrendLabs



Nettikiusaaminen ilmiönä ei saa olla este 

netin käytölle. 

Jos turvattomuutta ja ongelmia 

korostetaan, kasvaa myös 

turvattomuuden tunne.

Nettikiusaaminen on ilmiö, jota voidaan 

kitkeä kasvattamalla, ohjeistamalla ja 

jakamalla tietoa.



Nettikiusaaminen ja grooming eli alaikäisten 
sukupuolinen houkuttelu ovat nousseet suurimmiksi 
verkkouhkiksi 04.05.2011

Nettikiusaaminen satuttaa – Sirpa sai niskaansa yli 
sadan naisen vihat 25.04.2012

Masennus ja nettikiusaaminen saivat tennisnaisen 
lopettamaan 21.02.2013

Nettikiusaamisen epäillään ajaneen nuoren tytön 
itsemurhaan Ruotsissa. 12.3.2013

Nettikiusaaminen nousee huolena yli muiden 
13.3.2013

Otsikoita….



Nettikiusaaminen

Yleisimmin kohdattu tietotekniikkarikos oli kiusaaminen, 
esimerkiksi pilkkaaminen tai perättömien tietojen levittäminen 
kiusaamisen kohteesta tai hänen nimissään. Vastaajista erilaisen 
netissä kiusaamisen kohteeksi oli joutunut lähes joka kolmas, 
32,1%.

Valtaosa tietotekniikkarikoksen uhreista ei ollut tehnyt 
tapahtuneesta rikosilmoitusta. Yleisin selitys tälle oli se, ettei 
tapahtunutta oltu pidetty rikoksena, tai vahinko oli koettu 
vähäiseksi. Joka viides oli halunnut välttää joutumasta tutkinnan ja 
oikeusprosessin osapuoleksi, ja joka neljäs ei uskonut poliisin 
kykyyn selvittää tietotekniikkarikoksia.

Lähde: Tietotekniikkarikoskysely 08/2012
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Nettikiusaaminen

• Koulukiusaamisen jatke. Internetissä jaetut 
loukkaukset myös säilyvät pitkään riitojen jälkeen.

• Se on helppoa kelle tahansa milloin tahansa!

• Ei liity fyysistä uhkaa, mutta tietokoneet ja kännykät 
seuraavat myös kotiin

• Suurempi yleisö

• Anonyymi kiusaaja

• Kiusaaja voi olla kiusattua selvästi pienempi tai 
nuorempi – aikuista/opettajaa voidaan kiusata

• Netissä kevyt pila voi karata käsistä, kun yleisöä voi
olla paljon

• Taustalla myös ymmärtämättömyyttä

• Video MML Juuso Peura
https://www.youtube.com/watch?v=0fffipwEwWs

https://www.youtube.com/watch?v=0fffipwEwWs


• 12-vuotias tyttö ei kyennyt ymmärtämään, miksi hänen luokka-
kaverinsa karttelivat häntä, kunnes hän sai tietää, että joku oli luonut 
hänen nimellään valeprofiilin, jossa haukuttiin kaikki muut lyttyyn.

• 16-vuotias autistipoika ei pystynyt puolustautumaan 
luokkakavereitaan vastaan, jotka julkaisivat hänestä nöyryyttäviä 
videoita YouTubessa. Kun luokkakaverit kahden ja puolen vuoden 
kiusanteon jälkeen jäivät kiinni, he vain totesivat, etteivät olleet 
olettaneet vanhempien tai poliisin valvovan sivustoa.

• Kymmenvuotiaiden kaksosten piina alkoi koulussa, kun heidän 
silmälasinsa varastettiin ja koulutarvikkeet katoilivat oudosti. Yksi 
luokkalainen alkoi lähetellä törkeitä sähköposteja. ”Senkin idiootit, 
luuletteko pärjäävänne minulle”, luki yhdessä. ”Ihan niin kuin 
osaisitte tapella. Ei teitä tarvitse kuin vähän tönäistä ja olette 
turvallanne maassa.”

Tavallinen tarina…
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Amerikkalaisselvityksen mukaan nuoret kärsivät 
nettikiusaamisen seurauksista jopa enemmän kuin 
perinteisestä koulukiusaamisesta.

Internetissä ja kännyköiden välityksellä tapahtuva, usein 
nimettömänä tehty kiusa masentaa nuoria selvästi enemmän 
kuin kasvokkain tapahtuva ilkeily tai jopa väkivalta.

Kyberkiusaamisen uhrit tuntevat useammin olevansa 
eristyksissä, epäinhimillistettyjä ja avuttomia hyökkäyksen 
tapahtuessa, selitetään Yhdysvaltain kansallisen 
terveysinstituutti NIH:n selvityksessä.

Nettikiusaaminen ja masennus



Provosointi (Trollaus)
Yllyttävät sanat/termit tavoitteena online-sota.

Häirintä
Jatkuva ilkeiden ja häiritsevien viestien lähettäminen (esim. kännykkä, sähköposti).

Mustamaalaus
Haukkuminen, huhujen, juorujen ja valheiden levittäminen.

Tekeytyminen
Loukkaavien/aggressiivisien viestien lähettäminen toisen nimissä –

identiteettivarkaudet.

8 nettikiusaamisen muotoa



Vuotaminen
Arkaluonteisten/luottamuksellisten tietojen vuotaminen nettiin. Niistä tulee julkista

tietoa, koska tiedon poistaminen verkosta on usein mahdotonta.

Huijaus
Huijataan uhri jakamaan henkilökohtaista informaatioita, joka jaetaan julkisuuteen.

Eristäminen
Tarkoituksenmukainen eristäminen tietystä verkkoyhteisöstä.

Vaaniminen
jatkuva häirintä tai seuranta joka saa uhrin pelkäämään turvallisuuttaan.



Kiusaaminen usein tallennetaan ja 

levitetään eteenpäin



• 4000 tapausta vuonna 2012

• Facebookissa kuvia tai päivityksiä voi 
kommentoida kielteisesti. 

• Epäsuorassa kiusaamisessa jätetään jonkun profiili 
täysin huomioitta. 

• Tuoreiden tutkimusten mukaan nuorten tyttöjen 
itsetunto on heikentynyt ja yksi syistä on 
kauneusihanteet ja sosiaalinen media – jatkuva 
vertailu muihin.

• Sosiaalisessa mediassa voi kasvaa vääristynyt kuva 
omasta itsestä.

Kiusaaminen Facebookissa



• Yleisimpiä Facebook-rikoksia ovat 
kunnianloukkaukset, eli perättömien juorujen tai 
loukkaavien kuvien levittäminen. 

• Loukkaava voi olla esimerkiksi Facebookissa 
julkaistu kuva, jossa uhrin kasvot on liitetty 
alastonkuvaan. 

• Yleensä uhkaukset liittyvät parisuhderiitoihin ja 
suhteiden päättymisiin.

• Laittomia uhkauksia lähetetään yksityisviesteissä 
tai suoraan uhrin seinälle.

• Vainoaminen kriminalisoidaan vuoden 2014 alusta 
(esimerkiksi jatkuva törkyviesteillä 
pommittaminen, loukkaavien feikkiprofiilien
laatiminen, uhrin merkitseminen eli tägääminen
omiin kuviin tai herjausten lähetteleminen uhrin 
työpaikalle).









• Kerran netissä levinnyttä valokuvaa tai tekstiä

on vaikea saada enää kokonaan poistettua.

• Nettikiusaaja ei ehkä tajua kiusaavansa, sillä

netissä ei näe vastapuolen ilmeitä eikä

tunnereaktioita.

• Toisaalta netissä on helpompi blokata ei-

toivotut henkilöt keskustelusta tai muuten

valita seuransa. Luottamus ettei tieto leviä.

• Kaikesta viestinnästä jää jälki!

Muista:
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Se, mikä koulussa kuiskattuna

on ilkeätä pilkkaa, muuttuu

julkisessa tiedotusvälineessä

tehtynä helposti

kunnianloukkaukseksi

Nettikiusaaminen yleisempää

kuin koulumatkoilla tapahtuva

kiusaaminen





http://www.mtv3.fi/uutiset

Ei vain nuorten ongelma –

Millaisen mallin annamme?

http://www.mtv3.fi/uutiset


Mitä tehdä jos kiusataan?

• Tue lasta: kiitä, että hän kertoi asiasta
sinulle.

• Kiusaamisviesteihin ei yleensä kannata
vastata – kiusaaja saa huomiota / 
palkinnon teostaan.

• Todisteet: Opeta lasta tallentamaan viestit
jatkotoimenpiteitä varten (kuvat, chatit
ysm). 

• Näppäimistössä on print screen -näppäin
(prt scr), joka ottaa kuvakaappauksen
ruudun sen hetkisestä näkymästä.
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yhteyttä poliisiin. Sovittelu, rikosseuraamus.
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Poliisin ohjeet
1. Älä lähde mukaan hölmöilyyn.

2. Ilmoita kiusaamisesta ylläpitoon, joka voi mahdollisesti 
poistaa sivun.

3. Nettikiusaamista kannattaa yrittää ensin sovitella 
puhumallla. Jos normaali puhe ei auta, voi olla 
yhteydessä nettipoliisiin. Nettipoliisi aloittaa 
kiusaamisen tutkinnan.

4. Jos kiusaaminen ei lopu, siitä voi tehdä 
rikosilmoituksen. Rikosnimikkeinä on yleensä 
kunnianloukkaus, törkeä kunnianloukkaus tai laiton 
uhkaus.

5. Pidä kiusaajan viestit tallessa mahdollista esitutkintaa 
varten

• Video, Helsingin nettipoliisi Marko Fobba Forss: 
https://www.youtube.com/watch?v=mU5csmb2zQg

https://www.youtube.com/watch?v=mU5csmb2zQg


• ”Monet ajattelevat, ettei rikosilmoitusta kannata 
tehdä, koska häirintä pahenee. Yleensä asia 
kuitenkin menee parempaan suuntaan, kun ollaan 
poliisiin yhteydessä.” (nettipoliisi Forss 2013)

• 2014 poliisi saa paremmat keinot mm. Facebook-
rikosten selvittelyyn. Rikoslaissa viestintärauhan 
rikkominen erotetaan kotirauhan rikkomisesta 
omaksi pykäläkseen ja lakiin lisätään uhrille pelkoa 
tai ahdistusta aiheuttava vainoaminen.

• Hallituksen esityksen mukaan vainoamisesta 
tuomittaisiin sakkoja tai enintään kaksi vuotta 
vankeutta.

Yhteydenotto kannattaa!



Nuoret eivät kerro kiusaamisesta koulun

aikuisille, koska eivät usko että siitä on hyötyä. 

Osa nuorista kokee tilanteen vain pahentuneen

kiusaamisesta puhumisen jälkeen. 

Vanhemmat eivät tunne koulujen kiusaamisen

vastaisia käytäntöjä. 

Mannerheimin Lastensuojeluliiton kouluviihtyvyyskyselyt 11. toukokuuta 2009.

Esteitä nettikiusaamiseen puuttumiselle:



Seksuaalinen häirintä





Kyselyyn vastanneista tytöistä 68 prosentilta on 

pyydetty vähäpukeisia tai alastonkuvia netin 

kautta. 

Yli 70 prosentille tytöistä tuntematon henkilö 

on ehdotellut seksuaalista kanssakäymistä. 

Pojista näin on käynyt joka neljännelle.

Ongelmia ovat aiheuttaneet etenkin entisten 

kumppanien julkistamat intiimit kuvat 

seurustelusuhteen kariuduttua.

Pelastakaa Lapset ry:n raportissa 16+ yli suojaikärajan .

Seksuaalinen häirintä on yleistä



Jos kyse on alle 18-vuotiaasta, syyllistyy 

kuvamateriaalin tallentaja laittoman, lasta 

sukupuolisiveellisyyttä loukkaavasti esittävän 

kuvamateriaalin valmistamiseen ja 

hallussapitoon.

Iästä riippumatta arkaluonteisen 

kuvamateriaalin, tiedon tai väitteiden levittäjä 

voi syyllistyä myös yksityiselämää loukkaavaan 

tiedon levittämiseen tai kunnianloukkaukseen.

Laki suojaa



Digitaalisen maailman valvominen?

-> muista ettet voi valvoa kaikkea!

Vastuullisen verkon käytön opettaminen?

-> mediakasvatus koulussa ja kotona

Vanhempien rooli?

-> Koulu ja vanhemmat yhdessä näkyvästi, 

valveutuneina!

Ennakointi, sovitut toimintamallit, 

dokumentointi

Keskinäinen luottamus – välittäminen

lapsistamme!

Keskustelu verkon vaaroista tärkeää



Tarkista asetuksesi. Sosiaalisten median palveluiden, kuten 
Facebookin, yksityisyysasetukset vaihtuvat usein. Asetukset onkin hyvä 
tarkistaa säännöllisin väliajoin

Mieti ensin – toimi vasta sitten. Varsinkin nuoremmat käyttäjät 
saattavat julkaista hätäisesti kuvia ja tekstejä sosiaalisissa verkostoissa. 
Joskus jaettua sisältöä on kaduttu, mutta vahinko on jo tapahtunut, jos 
muut käyttäjät lataavat tai jakavat edelleen jaetun sisällön.

Oikeita ystäviä? Sosiaalisissa verkostoissa on paljon väärennettyjä 
profiileja. Usein väärennetty profiili on helppo tunnistaa, mutta joskus 
tuntematon henkilö saattaa teeskennellä tuttua. Kaveripyyntöjen 
hyväksymisessä kannattaa olla tarkkana.

Epäilyttävät linkit. Monet virukset leviävät sosiaalisessa mediassa. 
Linkki hauskaan videoon tai kutsu ystävän valokuva-albumiin voi olla 
haitallinen linkki, joka saastuttaa tietokoneen. Mikäli olet epävarma 
linkin turvallisuudesta, älä klikkaa sitä.

Euroopan Unionin Safer Internet Day 2013

Kuinka suojautua?

http://www.saferinternet.org/home


• Asiaa vanhemmille lasten ja nuorten netin käytöstä -
www.tietoturvakoulu.fi, www.mll.fi/viisaastiverkossa ja 
www.nettivihje.net

• Elokuvien ikärajat - www.vet.fi

• Lapset ja matkapuhelin – www.mapel.fi

• Lapsille haitallisten tv-ohjelmien ikärajat ja lähetysajat 
www.ficora.fi

• Kiusaamisen vastaista tietoa vanhemmille 
http://support.google.com/plus/answer/2402979?hl=fi

• Kohtelias matkapuhelimen käyttö julkisilla paikoilla -
www.alakailota.fi

• Tietoa digitaalisista peleistä ja vanhempien peliarvioita: 
http://www.peliraati.fi/

• Mitä teen jos (….) –tililleni murtaudutaan: 
http://tinyurl.com/identiteettivarkaus

Lisää tietoa netissä:

http://www.tietoturvakoulu.fi/
http://www.mll.fi/viisaastiverkossa
http://www.pelastakaalapset.fi/toiminta/nettiturvallisuustyo/nettivihje/
http://www.vet.fi/
http://www.mapel.fi/
http://www.ficora.fi/
http://support.google.com/plus/answer/2402979?hl=fi
http://www.alakailota.fi/
http://www.peliraati.fi/
http://tinyurl.com/identiteettivarkaus


Ajattele positiivisesti!



Uteliaisuuden herättäminen ja 

ylläpitäminen on ensiarvoisen tärkeää!


