Digitaidot
Torstal 8.2.2024

Opettaja: Anna-Maija Laulumaa



Aikataulu torstai 8.2.

12.30 - 13.30 opetus, luokka SO11
13.30 —14.00 tauko, luokka S023
14.00 — 15.15 opetus, luokka S011
15.15-16.00 ruokailu, opiston ruokala



Kirjautuminen ja
tietoturvasta lyhyesti



MFA eli monivaiheinen tunnistautuminen

= Multifactor Authentication

e Kun kirjaudut palveluun, sinut tunnistetaan kahdella
(tai useammalla) eri tavalla. Esimerkiksi:

a) Kayttajatunnus ja salasana
b) Puhelin (mobiilisovellus, soitto tai tekstiviesti, jossa koodi)

e Kaytto tuttua esim. verkkopankista.

e Lisaa palvelun kayton turvallisuutta.

* Jos tunnus ja salasana joutuvat rikollisten kasiin, ei
kirjautuminen silti onnistu ilman oikean kayttajan puhelinta.



Opiston koneilla kirjautuessa MS 365 -palveluun
teemme nama kaksi:

* Tapa 1: kayttajatunnus ja salasana (opettaja jakaa).
* Tapa 2: automaatin soitto tai tekstiviesti (suositus: soitto)



Hyva salasana?

* Pitka, mieluiten lause.
Opistolla suosituksena vahintaan 12 merkkia.

Mita pitempi, sita hitaampi murtaa.
* |soja ja pienia kirjaimia.
* Erikoismerkkeja ja/tai numeroita.
* Eri paikkoihin olisi hyva olla eri salasanat.



Tietojenkalastelut ja huijaukset

* Talla hetkella tosi yleisia.

* Al avaa tai klikkaile mitdan, mita et ole tilannut, tai mita
pyydetaan yllattaen, esim.:
- Pankilta tulee tekstiviesti, jossa on linkki.
-~ Postilta tulee ilmoitus paketista, jota et tieda tilanneesi.

- Tutun osoitteesta tulee yllattava sahkoposti, jossa pyydetaan jotain
tai jossa on liite, josta et tieda mika se on.

- Saat sahkdpostin tai tekstiviestin, etta olet joutunut tietomurron
kohteeksi ja tietosi/rahasi ovat vaarassa.

- Esim. “lapsi” lahettaa viestin kaverin puhelimesta ja pyytaa rahaa,
koska oma puhelin on varastettu tms.



Suojautumiskeinot

* Tekninen suojautuminen on koko ajan kilpajuoksua rikollisten kanssa.
- MFA kayttoon, vaikka hidastaakin omaa kirjautumista.
- Hyvat salasanat.
- Lataa viralliset paivitykset. Al3 lataa mitdan esim. sdhkopostilinkin kautta.

e Tarkein suojautumiskeino on kayttajan jarkeva toiminta.
- Ole epaluuloinen, ala availe ja klikkaile mita tahansa.
-~ Al3 tee mitdan hatiisesti ja harkitsematta.

~ Pyri tarkistamaan esim. soittamalla, onko tuttusi/pankkisi/poliisin tms.
vhteydenotto oikeasti heilta.

- Kayta mobiilisovelluksia mieluummin kuin verkkosivua (esim. pankki).

- Tietokoneella tallenna esim. pankin sivun linkki kirjanmerkkeihin tai
tyopoydalle kuvakkeena (ala etsi Googlella).



Kirjautuminen opiston tunnuksilla MS365-palveluun

e Taalla on mm. sahkoposti (Outlook), pilvitallennuspaikka
(OneDrive) ja verkkoversiot Office-ohjelmista.

* Googleen: 365. Kirjaudu.

* Anna puhelinnumero. Tilaa automaatin varmistussoitto
(kun puhelin soi, vastaa, ota nappaimisto esiin
ja paina #).



Etate htéVét 3.2. (Tehtavan 2 palautus viimeistaan 21.2.)

1.

Tee YLEn digitreenien kiva ja opettavainen Testaa digitaitosi -testi:
https://yle.fi/aihe/a/20-10001162

Tutustu YLEN digitreenit-sivustoon ja sen eri aihepiireihin.
https://yle.fi/aihe/digitreenit

Valitse sielta 3 sinua kiinnostavaa / omaan tilanteeseesi sopivaa artikkelia.
Kirjoita tekstinkasittelyohjelmalla muutamilla lauseilla tiivistelma kunkin
artikkelin paapointeista. Tallenna tiedosto koneellesi tai opiston OneDriveen
(kirjaudu 365-palveluun kotikoneeltasi nettiselaimen kautta opettajan
antamilla tunnuksilla). Jaa tiedosto OneDrivesta tai laheta sahkopostin
liitteena opettajalle osoitteeseen:

anna-maija.laulumaa@jko.fi

Lisatehtava: Jos oikein innostut opiskelemaan, voit tutustua myos
Digitreenien peruskurssiin. ©
https://yle.fi/aihe/artikkeli/2019/11/14/digitreenien-peruskurssi-taitoja-uteliaille
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